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Uvod v monografijo
Tatjana Devjak

Svet je danes zaradi pandemije drugacen, kot je bil pred njo. Pandemi-
ja je prizadela veliko druzbenih podro¢ij, zelo podrodje zdravstva, spremem-
be so doletele tudi podro¢je prava, managementa, visokega solstva in Se bi
lahko nastevali. Ne glede na to, kaksen je nas odnos do ukrepov za zamejitev
$irjenja koronavirusa, smo se morali vsi — posamezniki in skupine, zavodi,
podjetja, korporacije, javni in zasebni sektor — na hitro prilagoditi razmeram
in novi realnosti. Druzba, zaznamovana s pandemijo, je bila primorana poi-
skati nove nacine delovanja, med njimi delovanje, poslovanje in izobrazeva-
nje na daljavo. [zvajanje zZivljenja in dela na daljavo oz. izvedba »online« zah-
teva od vseh deleznikov nove oblike pismenosti in nove kompetence tistih, ki
dejavnost ali proces izvajajo, in tistih, ki ga uporabljajo, pa naj gre za katero
koli podrogje clovekovega delovanja. Vsak tak proces od vseh deleznikov
zahteva nove oblike pismenosti in nove kompetence.

Druzbo 21. stoletja zaznamuje proces digitalizacije, proces, ki ga ne
moremo enoznacno definirati, ker je sirok pojem. Na kratko to pomeni av-
tomatizacijo katerih koli operacij s pomo¢jo IKT-tehnologije in programov v
elektronski obliki. Ce in ko govorimo o digitalnem poslovanju, moramo
najprej izbrati poslovnoinformacijski sistem, katerega lastnosti sta fleksibil-
nost in odprtost za integracijo z drugimi sistemi. Osnovni, centralni informa-
cijski sistem je po eni strani sistem, v katerem se zbirajo podatki iz razli¢nih
virov, po drugi strani pa mora biti na voljo tudi drugim sistemom in podsis-
temom. Digitalno poslovanje pomeni, da stranki ali uporabniku ponudimo
storitev oziroma izdelek takoj, ne glede na uro ali kraj, na katerem se nahaja.
Digitalizacija poslovanja je velik zalogaj glede znanja, ciljev, kompetenc, pro-
gramske opreme, finan¢nih sredstev in glede drugacne, zahtevnejse organi-
zacije dela. Digitalizacija visokega Solstva, ki je zaradi prehoda studija na
daljavo med pandemijo izjemno v razmahu, je od visokosolskih ustanov,
profesorjev in studentov zahtevala nove oblike pismenosti in nove kompe-
tence. Kljub veliko uvodnim tezavam pa je studij na daljavo prinesel neka



nova spoznanja in nove prakse, ki bodo pomembno vplivale na njegovo na-
daljnjo izvedbo.

Namen znanstvene monografije z naslovom Pravo in management v po-
gojih digitalnega poslovanja je analizirati druzbenopravne, managerske in oseb-
ne dejavnike, ki podpirajo digitalizacijo poslovanja, vodenje podjetja in zavo-
dov s formalnopravno vidika, torej poznavanja zakonodaje in poslovanja.
Med cilji monografije je tudi utemeljiti pomen ucenja na daljavo ter skozi
zgodovinski in pravni diskurz do danasnjih dni analizirati, problematizirati
in dograditi paradigme ucenja in poucevanja na daljavo v visokosolskem pro-
storu tudi za naprej in ne le v izrednih razmerah, utemeljiti proces vsezivljenj-
skega ucenja in izobrazevanja za pridobitev nove pismenosti in kompetenc
za uspesno delovanje v spremenjenih druzbenih, poslovnih in visokosolskih
razmerah ter opozoriti na temne strani digitalizacije.

Znanstvena monografija je sestavljena iz $tirih delov. Prvi del je name-
njen pravu, drugi managementu, tretji e-izobrazevanju v visokem Solstvu, v
Cetrtem delu pa predstavljamo znanstvena prispevka, katerih soavtorji so sku-
Paj s svojimi mentorji studenti Fakultete za management in pravo Ljubljana.

Kot smo zapisali, so v prvem delu §tirje prispevki s podrocja prava,
katerih avtorji so Marko Novak, Luigi Varanelli, Bostjan Turk in Nana
Weber. Prispevek z naslovom Pravo in umetna inteligenca je napisal Marko
Novak. Avtor v prispevku opisuje novo podrocje prava, t. i. leg-tech, oziroma
pravo in tehnologija. Ugotavlja, da je razmerje med pravom in umetno inteli-
genco dvojno: 1) na eni strani umetna inteligenca pravne procese podpira in
omogoca njihov hitrejsi (npr. pri odlocanju v enostavnih pravnih primerih) in
tudi kakovostnejsi potek (npr. s t. i. profiliranjem lahko predvidevamo odlo-
¢itev dolocenega sodisca in tako sestavimo kakovostnejso vlogo; v tem kon-
tekstu se razvija t. i. predictive justice); umetna inteligenca je lahko pomo¢ pri
iskanju najoptimalnejsih pravnih resitev (pametne pogodbe, angl. smart con-
tracts). Ker se umetna inteligenca vse bolj razvija in je njena poanta ravno v
inteligentnih sistemih samoucenja, se po mnenju avtorja odpirajo Stevilna
vprasanja tudi glede varnosti ¢loveske druzbe pred umetno inteligenco (angl.
cyber security). V tem smislu ii) pravo nudi druzbi okvir za regulacijo umetne inte-
ligence. V nadaljevanju avtor analizira in i$¢e odgovore na vprasanja na po-
dro¢ju varstva osebnostnih pravic (zasebnosti in osebnih podatkov), na vpra-
$anja na podrodju intelektualne lastnine (npr. kdo je avtor neke storitve Ul
— lastnik stroja ali »pametni« stroj) in na vprasanja na podrodju varnostnih
ved glede kibernetskega kriminala. Luigi Varanelli v prispevku Pogodbe digi-



talne dobe obravnava dolocene pravne vidike, ki se nanasajo na pogodbe digi-
talne dobe. Nacini sklepanja pogodb v digitalni dobi se namre¢ moc¢no razli-
kujejo od klasi¢nih shem sklenitev pogodb, kakrsne smo do zdaj poznali, pise
avtor. Opozarja na vprasanja, povezana z nac¢inom, s krajem in ¢asom skle-
nitve teh pogodb, obravnava posamezne pogodbene tipe ter jih skusa kvalifi-
cirati in klasificirati v ustreznih pravnih kategorijah. Avtor prispevek sklene
z analizo in s komentarjem Direktive (EU) 2019/770 Evropskega parlamen-
ta in Sveta z dne 20. maja 2019 o nekaterih vidikih pogodb o dobavi digitalne
vsebine in digitalnih storitev. Prispevek Pravne meje optimalnega digitalnega
marketinga je napisal Bostjan Turk. Avtor v prispevku analizira digitalni
marketing skozi pravno evropsko in slovensko regulativo ter odgovarja na
vprasanja, kot so, kdaj digitalni marketing presega pravne meje in na katere
pravne zapovedi mora paziti trznik, ki stopa v spletno okolje, da bo to v me-
jah registrirane domene in vsebinsko skladno z vidika avtorskega prava. Av-
tor se skozi pravne vire osredinja na iskanje odgovora, kako naj posameznik
sledi poplavi digitalnih kanalov in kako naj loci zrnje od plev s ciljem opolno-
mociti posameznika za odgovorno ravnanje preprecitve zlorabe spletnega
predatorja. Prispevek Nane Weber z naslovom Digitalizacija kadrovskih proce-
sov obravnava digitalizacijo kadrovskih procesov, pri ¢emer se avtorica osre-
dinja na postopek izbire novega kandidata za zaposlitev in postopek zapo-
slovanja. Izpostavljena so tri podro¢ja zbiranja podatkov ali bolje receno
povezovanja podatkov z vidikov de lege lata in de lege ferenda — evidence de-
lavcev, strukturirani zivljenjepisi delavcev ter elektronska pogodba o zapo-
slitvi in omogocanje elektronskega podpisovanja.

V drugem t. i. delu 0 managementu so trije prispevki, in sicer avtoric
Danijele Brecko, Lidije Robnik in Julije Lapuh Bele. Danijela Brecko je
napisala prispevek z naslovom Kompetence za vodenje na daljavo skozi prizmo
managerjev. Vodenje je zahtevno, vodenje na daljavo pa je Se zahtevnejse in
kompleksnejse, je zapisala avtorica. Analizira znacilnosti vodenja, ki ga je co-
vid-19 skoraj ¢ez no¢ spremenil ter povzrocil prenovo klasi¢nih vodstvenih
modelov in kompetenc vodij. V prispevku avtorica predstavi posebnosti dela
in vodenja na daljavo ter pomen vsezivljenjskega razvoja vodstvenih kompe-
tenc. Na ciljni populaciji managerjev odkriva, katere nove kompetence pot-
rebujejo za vodenje na daljavo. V prvem delu raziskave v fokusnih skupinah
prepozna najpogostejse izzive pa tudi zadrege vodenja na daljavo; na tej pod-
lagi predlaga seznam kompetenc, s katerimi lahko vodje uspesno resijo te
izzive. Avtorica opozarja na pomen kriticnega ovrednotenja kompetenc
managerja in na pomen uporabe uc¢nih strategij za razvijanje vodstvenih



kompetenc med managerji. Prispevek Lidije Robnik z naslovom Odkrivanje
racunovodskih prevar pri poslovnih odlocitvah v racunovodskih izkazih se osredinja
na poroc¢anja razli¢nih uporabnikov, ki morajo biti strokovna, transparen-
tna, ne smejo pa zavajati uporabnikov poslovnih informacij glede nadaljnje-
ga odlocanja, investiranja ali drugih nadaljnjih poslovnih aktivnosti. Ker se v
racunovodskih izkazih lahko pojavljajo napake in zlorabe pri izbiri pravilnih
metod vrednotenja premozenja in ker so v njih lahko skrite rezerve ali po-
slovne izgube, se avtorica v prispevku sprasuje, na kaj vse moramo biti Se
pozorni pri nadaljnjem (tudi digitalnem) poslovanju in poslovnem odlo¢anju.
Da ima digitalizacija tudi svojo temno stran, pa opozarja Julija Lapuh Bele
s prispevkom Temna stran digitalizacije. Zaradi te temne strani so posamezni-
ki, podjetja, finan¢ne ustanove in druge organizacije nenehno izpostavljeni
kibernetskim napadom, ki lahko skodijo njihovemu finan¢nemu premozenju
in ugledu. V prispevku avtorica zapise, da hkrati z digitalizacijo podjetij po-
teka digitalizacija kriminalnih zdruzb. Veliko podjetij deluje kot visoko-
tehnolosko razvita podjetja in se posluzujejo uporabe umetne inteligence,
strojnega ucenja in racunalnistva v oblaku. Na razli¢ne nacine skusajo proti-
pravno pridobiti finanéna sredstva in jih ¢im hitreje nakazati na racune, od
koder jih organi pregona ne morejo zaseci. Posluzujejo se placil s kriptova-
lutami in uporabljajo denarne mule za prikrivanje ciljnih racunov. Avtorica
zapise, da se organi pregona nenehno borijo z novimi in vsako leto bolj izpo-
polnjenimi oblikami napadov. V veéini primerov se napadi izvedejo z izkori-
$¢anjem najsibkejSega clena v verigi informacijske varnosti, tj. cloveka. Zato
avtorica med drugim v prispevku predstavi najpogostejse pristope kibernet-
skih kriminalcev in poudari, kako naj se posameznik in podjetje zavarujeta
pred njimi.

V tretjem delu sta prispevka, ki se ukvarjata s podroc¢jem digitalizacije
visokega Solstva. V prvem prispevku z naslovom Digitalizacija v visokosolskem
prostoru avtorici Tatjana Devjak in Natja Lavri¢ opisujeta svet danes, ki je
zaradi pandemije drugacen, kot je bil pred njo. Opisujeta podrocje izobraze-
vanja, zlasti visokega $olstva, skozi zgodovinski diskurz analizirata zacetke
e-izobrazevanja, skozi pravni diskurz pa pravne dokumente, ki e-izobraze-
vanje podpirajo, predpisujejo in dolocajo. Analizirata druzbene in osebne
dejavnike, ki podpirajo ucenje na daljavo in digitalizacijo visokega Solstva
tudi za naprej in ne le v izrednih razmerah, ter utemeljujeta proces vsezi-
vljenjskega ucenja in izobrazZevanja za pridobitev nove pismenosti in kom-
petenc za uspesno delovanje v spremenjenih visoko$olskih razmerah. V pri-
spevku prikazeta rezultate raziskave, narejene med $tudenti in profesorji na



Fakulteti za management in pravo Ljubljana, o $tudiju na daljavo, njegovih
prednostih in pomanjkljivostih ter poudarita dobro prakso in dejavnike tve-
ganja, ki pa jih lahko zelo omilimo z dodatnim izobrazevanjem in usposa-
bljanjem na podrocju IKT-kompetenc in pismenosti posameznika kot usta-
nove. Lidija Kodrin in Ivana Marinovi¢ Matovié¢ sta avtorici prispevka
Izobrazevanje na daljavo med pandemijo covida-19: Nekatere znacilnosti izobraze-
valnih praks v osnovnosolskem in srednjesolskem izobrazevanju na Hrvaskem, v Sr-
biji in Sloveniji. Piseta, da je sodobna u¢na tehnologija danes nujna in izziv za
vsakega ucitelja. Omogoca kreativno organizacijo spletnih izobrazevalnih
procesov, spremljanje vseh njegovih stopenj in poseben ritem ucenja, prilago-
jen sposobnostim vsakega udelezenca izobrazevanja. Zlasti v kriznih razme-
rah, ki jih povzroca pandemija covida-19, je pomembno, da se z digitalizacijo
ucnega procesa dosezejo najboljsi rezultati. Prispevek analizira prednosti in
slabosti uporabe sodobne u¢ne tehnologije, hkrati pa razkriva pomen novih
orodij za izboljsanje spletnega izobrazevanja med pandemijo. V prispevku
predstavljata izobrazevalne prakse in rezultate raziskav stalis¢ uditeljev,
ucencev in dijakov do izobrazevanja na daljavo med prvim valom pandemije
covida-19 v osnovnosolskem in srednjesolskem izobrazevanju Hrvaske, Sr-
bije in Slovenije.

V zadnjem, Cetrtem delu monografije predstavljamo dva prispevka, ki
sta nastala v soavtorstvu studentk in mentorjev v sklopu raziskav njunih ma-
gistrskih del. Prvi prispevek z naslovom Patentna zascita medicinskega pripomocka
za posameznega uporabnika, namescenega na telo, sta napisala Edita Boltezar
Smuk in Marko Novak. Prispevek je s podrocja prava in v njem avtorja
predstavljata podrocje patentne zas¢ite medicinskega pripomocka, name-
$Cenega na telo uporabnika, predvsem s podroéja ortotike in protetike udov,
ter analizirata potrebe trga, strukturo vrst patentiranih medicinskih pripo-
mockov, strukturo prijaviteljev patentov na preiskovanem podroéju ter nji-
hovo zemljepisno razporejenost, vse z namenom razvoja in dviga kakovosti
patentne zascite s pomocjo evropskega patenta na tem podrocju. Avtorja
ugotavljata, da je patent sicer primerna moznost za zascito intelektualne
lastnine na podro¢ju razvoja pripomockov za posameznega uporabnika,
vendar ima ta moznost veliko pomanjkljivosti, predvsem v smislu specific-
nosti, stroskov in tezavnosti poznejsega uveljavljanja pravic iz patentnega
varstva. Marjanca Scheicher in Aleksij Muzina v prispevku Davcha utaja kot
prekrsek in kot kaznivo dejanje analizirata davéno utajo kot prekrsek in kot
kaznivo dejanje skozi zakonodajo, povezano z davki in s financami; med nji-
mi poudarita Zakon o davénem postopku in Zakon o davku na dodano vred-



nost. Po njunem mnenju sta objektivna pogoja, ki doloc¢ata, kdaj je davéna
zatajitev kaznivo dejanje, opredeljena v 249. ¢lenu KZ-1. Opozorita tudi na
11. a-¢len Zakona o prekrskih, v katerem je dolo¢eno, da se mora prekrskov-
ni postopek, ¢e gre za kaznivo dejanje, umakniti kazenskemu. Razmerje med
prekrskom in kaznivim dejanjem je v 11. a-Clenu ZP-1 urejeno na dveh rav-
neh — prvo pojasnjuje vprasanje steka med prekrskom in kaznivim dejanjem,
drugo pa smiselno uveljavitev nacela ne bis in idem v primerih tovrstnega
steka. Avtorja opozorita, da je bis in idem oz. prepoved ponovnega sojenja o
isti stvari eno izmed temeljnih nacel kazenskega postopka, ki ga zagovarjajo
ne le drzavni pravni akti, ampak tudi mednarodni pravni instrumenti, kot sta
Protokol st. 7 k Evropski konvenciji o ¢lovekovih pravicah in Listina EU o
temeljnih pravicah. V prispevku navajata tudi primere sodne prakse in opo-
zorita na nedopustnost Siroke uporabe nacela ne bis in idem, na kar opozar-
ja tudi pravna teorija.

Prispevki v znanstveni monografiji z naslovom Pravo in management v
pogojih digitalnega poslovanja predstavljajo izbor prispevkov, ki analizirajo ak-
tualno problematiko danasnjega casa, digitalizacijo podrocij prava, manage-
menta in visokega Solstva. Prispevki so pisani v slovenskem jeziku, imajo
naslov, povzetek in klju¢ne besede v slovenskem in angleskem jeziku. Avtor-
ji in avtorice prispevkov analizirajo temeljne teoretske koncepte sodobnega
poslovanja, aktualno problematiko v povezavi z digitalizacijo skozi zgodo-
vinski in druzbeni diskurz, opisujejo in predstavljajo osnovne pravne doku-
mente in poslovne prakse, doma in v tujini, problematizirajo dolo¢ena spoz-
nanja in opozarjajo tudi na pasti in temno stran digitalizacije. Recenzenta
monografije sta bila red. prof. dr. Ludvik Toplak s podrocja prava in red.
prof. dr. Sini$a Zari¢ s podro¢ja managementa. Lekturo monografije v slo-
venskem jeziku je opravil izr. prof. dr. Tomaz Petek, prevod iz slovenskega v
angleski jezik pa Oranzna nit, Jaka Geltar, s. p. Na koncu monografije so pred-
stavljeni avtorji prispevkov po abecednem redu v slovenskem in angleskem
jeziku. Na zadnji strani monografije predstavljamo odlomka iz recenzij.

V Ljubljani, novembra 2021
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PRAVO






Pravo in umetna inteligenca
Marko Novak

POVZETEK

Z razvojem informacijske tehnologije smo vsakodnevno pri¢a novim
dosezkom umetne inteligence (v nadaljevanju: UI). Ta zZe nekaj casa posega
tudi na podroéje prava in zdi se, da se bo razvoj le $e nadaljeval. Razvija se
novo podrodje prava, t. i. leg-tech oziroma pravo in tehnologija. Sicer pa je
razmerje med pravom in Ul dvojno: i) na eni strani Ul pravne procese podpira
in omogoca njihov hitrejsi (npr. pri odlo¢anju v enostavnih pravnih primerih)
in tudi kakovostnejsi potek (npr. s t. i. profiliranjem lahko predvidevamo od-
lo¢itev dolocenega sodisca in tako sestavimo kakovostnejso vlogo; v tem
kontekstu se razvija t. i. predictive justice). Zaradi hitrosti in zmogljivosti ob-
delave velike koli¢ine podatkov (angl. big data), ki mocno presega ¢loveske
sposobnosti, je UI lahko pomoc¢ pri iskanju najoptimalnejsih pravnih resitev.
Na to podro¢je bi sicer spadale tudi pametne pogodbe (angl. smart contracts).

Ker pa se Ul vse bolj razvija in je njena poanta ravno v inteligentnih
sistemih samoucenja, ki se bodo najbrz le e razvijali, se odpirajo stevilna
vprasanja tudi glede varnosti cloveske druzbe pred UI (angl. cyber security). V
tem smislu ii) pravo nudi druzbi okvir za regulacijo UI. Pojavljajo se namrec $te-
vilna vprasanja na podroéju varstva osebnostnih pravic (zasebnosti in oseb-
nih podatkov), vprasanja se odpirajo tudi na podro¢ju intelektualne lastnine
(npr. kdo je avtor neke storitve Ul - lastnik stroja ali »pametni« stroj). Pojav-
ljajo se tudi vprasanja na podrocju varnostnih ved glede kibernetskega kri-
minala.

Kljuc¢ne besede: umetna inteligenca, pravo, pravo in tehnologija,
pravna regulacija umetne inteligence
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ABSTRACT

Law and Artificial intelligence

Development of information technology advances the achievements of artifi-
cial intelligence (Al) day by day. Al has been increasingly present in law and it looks
like its development will not cease. A new domain of law is developing, called leg-tech,
law and technology. The relationship between law and Al has two sides: (i) on one
side, Al supports legal processes and enables a quick (for example in simple law
cases) and high-quality process (predictive justice uses profiling to predict a court de-
cision so we can form a better application). Due to the speed and high performance of
processing big data which largely exceeds human capabilities, Al can help in finding
the most optimal legal solutions. Smart contracts would also belong to this field.

Because Al is developing at a rapid pace and makes most sense in its intelligent
self-learning systems which tend to further develop, several questions regarding cyber
security are being raised as well. In this respect, (ii) law provides a framework to
society to regulate AL Several questions are being raised about the protection of per-
sonality rights (privacy and personal data), intellectual property rights (who is the au-
thor of an Al service, the machine owner or the “smart” machine) and also about cyber-
crime.

Key words: artificial intelligence, law, law and technology,
legal regulation of Al

UvVOD

Podrocje umetne inteligence je eno najhitreje rastocih druzbenih pod-
rocij, na katerih znanost in tehnologija ponujata vse vec resitev tudi za pov-
sem prakti¢ne probleme druzbe. Tovrsten razvoj prinasa nove priloznosti za
stevilna druzbena podrodja, med drugim tudi za pravo in pravno resevanje
najrazli¢nejsih zagat, vse do sodnega resevanja sporov.'

Po eni strani umetna inteligenca ponuja $tevilne priloznosti za optimi-
zacijo razli¢nih pravnih postopkov v smeri hitrejsega in kakovostnejsega rese-
vanja sporov, po drugi strani pa pravo kot regulatorna (normativna) stran

1 V tujini se tovrstna literatura mnozi vsakodnevno, v Sloveniji pa nekoliko manj (glejte npr. Ma-
karovi¢, Klemencic, Klobucar, Bogataj Janci¢, Pahor, Potr¢ (ur.) 2001; Grah Whatmough, Korit-
nik 2014; Podpecan 2018; Zavrsnik 2015; Bernard Korpat idr. 2018).
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prek urejanja druzbenih razmerij ponuja nabor varovalnih mehanizmov, ki
naj primerno naslovijo druzbene rizike, ki jih prinasa to novo podrodje.

Ta prispevek naslavlja obe zgoraj omenjeni podrodji kot najpomemb-

......

UMETNA INTELIGENCA KOT PODPORA PRAVNI
DEJAVNOSTI

Cilj znanstvenega podrocja umetne inteligence je razvoj pristopov, ki
posnemajo clovesko inteligenco (McCarthy, 2007). To interdisciplinarno po-
drodje zajema iz rac¢unalnistva, psihologije, nevrologije, matematike, logike
in iz filozofije. Uporaba razvitih tehnik zajema dejansko vsa podrocja ¢love-
kovega delovanja. V prihodnje bo umetna inteligenca gotovo vse bolj vpliva-
la tudi na pravne poklice (Susskind, 2017; Susskind in Susskind, 2017). V
zadnjem casu se je namrec zgodil velik napredek pri razvoju pristopov ume-
tne inteligence, tudi pri razumevanju naravnega jezika (Young idr., 2018),
npr. odli¢no strojno razpoznavanje govora, vse boljsi rezultati strojnega pre-
vajanja, pravilno razvr§canje dokumentov in uporabni povzetki. Ti uspehi so
vecinoma rezultat napredka na podroéju globokih nevronskih mrez (Go-
odfellow idr., 2016). Razumevanje naravnega jezika iz besedil z globokimi
nevronskimi mrezami posnema ljudi. Zaporedje mreznih slojev postopno
gradi pomensko predstavitev besedila: za¢ne z znaki ali besedami in skozi
sloje napreduje v vse bolj abstraktno predstavitev pomena (Collobert idr.,
2011; Kim idr., 2016).

S porastom pomena umetne inteligence se njene zmoznosti tako vse
bolj uporabljajo na podroéju prava (Williams, Facciola, McCann, Catanzaro,
2017), najvec¢ v smislu analiti¢nih orodij (Conrad, Branting, 2018). Znan je
projekt Ravel Law, v katerem gre za prognozo oziroma profiliranje sodniskih
odlo¢itev na podlagi prejsnjih odlocitev sodnikov oziroma sodis¢ (O‘Grady,
2018). Ta projekt nadaljuje projekt Lex Machina s podobno analitsko usmeri-
tvijo (O‘Grady 2018). Analiti¢no orodje pravno-podatkovnega giganta Lexis
Nexis se ukvarja s profiliranjem sodis¢, sodnikov in vedno bolj tudi odvetni-
skih pisarn. Pri tem orodje prikaze smer verjetne sodnikove odlo¢itve na
podlagi vizualne sheme, pri cemer sledi pravilom, primerom, precedensom,
specifi¢nemu jeziku in argumentom, ki jih sodnik navadno uporablja v svo-
jih odloc¢itvah. Mogoca je tudi analiza tistih argumentov drugih sodnikov in
sodis¢, ki so vplivali na odloc¢anje in argumentacijo preucevanega sodnika. V
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tem kontekstu je znana $tudija angleske univerze za prognozo odlocitev
Evropskega sodisca za clovekove pravice, kjer je bil napovedni model uspe-
Sen v kar 75 odstotkih (Alteras idr., 2016).

V ZDA se umetna inteligenca v pravu veliko uporablja glede t. i. alter-
nativnega resevanja sporov. Tu prednjaci ODR (angl. online dispute resolution),
ki ga ze uporabljajo velika podjetja, kot je EBay pa tudi PayPal (Barton, Bibas,
2017). Nacin »spletnega resevanja sporov« pri potrosniskih sporih ze zago-
tavlja tudi Evropska komisija s svojim portalom (Spletno re$evanje sporov,
2018). Sem lahko stejemo tudi Wevorce glede poravnave ob lo¢itvi zakonske
zveze. Umetno inteligenco uporabljajo pri izdelavi t. i. interaktivnih obraz-
cev predlagalnih aktov, ki strankam olajsajo uporabo pravniskih storitev.
Sem spadajo orodja, kot so: LegalZoom, Blumberg Legal Forms Online, Rocket
Lawyer, Avvo idr. (Barton, Bibas, 2017).

Na podrocju prava obstajajo tudi odlocevalsko-svetovalna orodja, kot
je na primer Lexis Answers v okviru Lexis Answer Card, pri Cemer gre za posta-
vitev pravnega vprasanja v naravnem jeziku in (strojno generirani) odgovor
v obliki najboljse mogoce pravne resitve. Na tej tehnologiji je oblikovan pro-
jekt Ross (Intelligence) (Riskin, 2017), ki temelji na tehnologiji IBM Watson
(Ferrucci idr., 2013). Tudi tu gre za iskanje najboljsega mogocega odgovora
na temelju iskanja v naravnem jeziku. Omenimo $e projekt Robot DoNotPay iz
leta 2015 (Livni 2017), ki je generiral pritozbe zoper nepravilno izra¢unano
parkirnino.

Veliko zgoraj omenjenih projektov so analiticna orodja z uporabo
umetne inteligence za predvidevanje sodniskih odlocitev. Taksni rezultati so
v pomo¢ strankam glede potencialnih sodnih postopkov in njihovega verje-
tnega uspeha v njih. Sistemi predvidevajo obstojece povezave med nizi zna-
¢ilnosti primerov in odloditvami sodis¢c. Ugotovitve lahko vplivajo na manj-
e vlaganje pravnih sredstev v primerih, pri katerih so moznosti za uspeh
majhne. S temi vprasanji se je npr. ukvarjala konferenca v okviru Sveta Evro-
pe o t. i. napovedni pravici (angl. predictive justice) septembra 2018 v Rigi (Pre-
dictive Justice, 2018). Tudi za sodstvo so tak$na orodja uporabna, saj omogo-
¢ajo sledenje trendom lastne sodne prakse in prinasajo koristno povratno in-
formacijo.

Vse bolj se uveljavljajo tudi t. i. pametne pogodbe (angl. smart contra-
cts), ki delujejo na tehnologijo blockchain in vedno bolj olajsujejo sklepanje
pravni poslov. Pametna pogodba je v bistvu racunalniski program ali po-
slovni protokol, ki je namenjen avtomati¢ni izvrsitvi, nadzoru in dokumen-
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tiranju pravno relevantnih dejstev ter dejanj v povezavi z dolocili pogodbe
(Roscheisen, Baldonado, Chang, Gravano, Ketchpel, Paepcke, 1998). Njihov
cilj je zmanjsanje potrebe po posrednikih, arbitrih, izvrsilnih stroskih, izgu-
bah zaradi goljufij ter zmanjsanje prisotnosti zlonamernih in nakljucnih iz-
jem. Pametne pogodbe je treba locevati od pametnih pravnih pogodb, ki se
nanasajo na tradicionalne pravno zavezujoce pogodbe v naravnem jeziku,
katerih dolocbe so izrazene in izvrSene v strojno berljivih kodah (Fries, P.
Paal, 2019). Ceprav gre razvoj na tem podroéju e vedno bolj v teoreti¢ni
smeri, se ze uporabljajo v praksi, npr. na podro¢ju transportnega in zavaro-
valniskega prava. Potenciali pa so na primer $e najmanj pri prometu z ne-
premicninami, nadzoru gradenj, dobavnih verigah v zdravstvu, pri upravlja-
nju z vodnimi viri in na podroéju finan¢nih storitev (Kallenbach, Blackford,
Watling, 2020). Tovrstne pogodbe prinasajo predvsem prihranek, pri kate-
rem gre za kompleksno verizenje razli¢cnih dobavnih verig in posledi¢no
kompleksnih pogodbenih razmerij.

»LAZJI PRAVNI PRIMERI« KOT PRILOZNOST
ZA UMETNO INTELIGENCO

Problem umetne inteligence v pravu je nelo¢ljivo povezan s pravno ar-
gumentacijo, saj ni mogoce razumeti prvega brez drugega. Eden prvih po-
skusov na tem podro¢ju je bil TAXMAN, program, ki naj bi racunalnisko
analiziral vedinska in manj$inska mnenja v znani pravni zadevi (McCarty,
1976). Od takrat se veliko strokovnjakov s podroéja umetne inteligence in
prava ukvarja s pravno argumentacijo, in sicer s formalnega (Feteris, 2017)
ali bolj empiri¢nega vidika (Bench - Capon, 2017). Umetna inteligenca zani-
ma tiste strokovnjake s podrocja pravne argumentacije, ki jih zanima pred-
vsem formalno-logi¢no odlo¢anje v pravu oziroma utemeljevanje pravnih
odlo¢itev (Feteris, 2017).

Umetna inteligenca je relevantna v pravu predvsem glede t. i. »eno-
stavnega« odloc¢anja (npr. prekrski). Taksno odloc¢anje je v pravu najbolj po-
dobno monotonemu (»tehni¢nemu«) odloc¢anju, ki je podobno avtomatizmu
in je najprimernejse za rac¢unalnisko obdelavo (Novak, 2021). Priblizati se je
treba formalni logiki ali t. i. interni fazi pravnega sklepanja, kot to imenuje
teorija argumentacije (Alexy, 1989). V pravni teoriji pravimo tak$nim prime-
rom preprosti, enostavni ali jasni primeri (angl. easy ali clear cases). Taksni ti-
pi¢ni primeri so npr. odlo¢anje o izpolnjevanju procesnih predpostavk: ali je
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bila pritozba vlozena v 15 dneh, ali je konkretno sodis¢e krajevno pristojno,
ali so bila iz¢rpana pravna sredstva itn. Za uporabo umetne inteligence je
pomembno, da so taksni primeri ¢im bolj enopomenski. Avtomatskih odloci-
tev (vsaj za zdaj) ni mogoce uvesti na t. i. tezkih ali nejasnih primerih (angl.
hard ali unclear cases), prikaterih gre za izrazito ve¢pomenskost pravnih norm
in je interpretacija pravne norme izrazito ustvarjalno dejanje (Sigman, 2017;
Novak, 2007, 2013, 2015). V nasprotju s tem so v enostavnih primerih prav-
ne norme bolj mehansko (avtomati¢no) uporabljene.

Temelj pravnega odloc¢anja je sicer deduktivno sklepanje na podlagi
zgornje premise (pravne norme) in spodnje premise (dejstev zivljenjskega do-
godka). Odlocevalec mora prepoznati, da dolocena dejstva spadajo pod dolo-
¢eno pravno normo. Cim bolj je pravna norma razdelana, veéja je moznost
natanénega prepoznavanja dejstev. Boljje jezik norme izrecen ali ekspliciten
ali — kot pravimo v pravni teoriji — strikten, veéje so moznosti za uspesno
uporabo avtomatiziranega sistema. Pri pravnih zadevah, ki temeljijo na Ste-
vil¢nih meritvah (npr. meritve radarja, rezultati alkotestov), kar se zdijo naj-
bolj striktne dispozicije pravnih norm, se zdi uspeh skoraj zagotovljen, ven-
darje v pravnem odloc¢anju tak$na Steviléna dimenzija le ena izmed norm, ki
jih je treba uporabiti.

UMETNA INTELIGENCA IN SODNISKO ODLOCANJE

Obstojeci projekti po nasem vedenju vec¢inoma $e niso prodrli na podro-
¢je sodniskega odlocanja oziroma je »prodor« neznaten. Razlog za to so naj-
brz sodis¢em in sodnikom inherentna konservativnost, ki vklju¢uje nezaupa-
nje v tehnoloske novitete in v njihovo dovolj visoko stopnjo zanesljivosti, ki je
potrebna za resevanje sodnih zadev. Toda uporaba umetne inteligence v sod-
nih postopkih se vsekakor zdi nujna prihodnost, vsaj kar se tice enostavnejsih
primerov, npr. na podroc¢ju prekrskov in civilnih sporov manjse vrednosti.
Tako se zdi smiselno, da pilotne interdisciplinarne raziskave ugotovijo moz-
nosti za uporabo umetne inteligence v sodstvu in pripravijo delujoée prototipe.

Vecina prej analiziranih primerov uporabe umetne inteligence v pra-
vu se nanasa na podrocje odvetnistva. Podroc¢ja delovanja teh resitev so
predvsem v ZDA, Kanadi in v zahodni Evropi, najizraziteje na Nizozem-
skem. Nekaj manjsih poskusov sicer obstaja tudi na podrocju sodstva. Tako
je sodnik robot v ZDA v predkazenskem postopku pomagal pri odlo¢itvi, ali
naj osumljenca posljejo v pripor ali naj ga proti var$cini izpustijo (Kleinberg,
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Lakkaraju, Leskovec, Ludwig, Mullainathan, 2017). Po nasem vedenju za
zdaj $e nobeno sodisce ne odloca na podlagi umetne inteligence. Prej bi lah-
ko govorili o digitalizaciji v smislu upravljavskih orodij (angl. management to-
ols), e-spisov, vhodne poste, evidenc in strankam namenjenih koristnih infor-
macijah o sodnih postopkih. Uporaba informacijskih tehnologij v sloven-
skem sodstvu je Se bistveno manj razvita in Se dale¢ od metod umetne
inteligence. Za zdaj govorimo npr. o procesu digitalizacije zemljiske knjige, v
nacrtu so e-spisi, deluje Ze e-notariat, uporabljajo se e-upravljavska orodja.
Glede izvrsbe na podlagi verodostojne listine imamo (delno) avtomatizirano
odlocanje, a pri vseh teh aktivnostih in operacijah ne gre za sodno odlocanje.

PRILOZNOSTI ZA RAZVOJ

Moznosti za vpliv rezultatov projekta na razvoj novih raziskovalnih
smeri na podrodju prava so precejsnje. Uspesni rezultati se zlahka prenesejo
na druga podrodja prava, ko gre za lazje zadeve s podrodja kazenskega sod-
stva (v pristojnosti okrajnih sodi$¢) in civilnega prava (npr. spori majhne
vrednosti, spori glede plaé¢ilnih nalogov, zadeve na nepravdnem podrodju).
Tu je priloznost za razvitje dolo¢enih pametnih aplikacij, ki bi sodis¢em po-
magale pri resevanju sporov. Prav podrodje prekrskov, ki pravno ni tako zah-
tevno, bi lahko pomenilo nekaksno testno podroéje’ za razvitje nekaksnega
e-svetovalca sodnikom, ki odlocajo o prekrskih.

Dejstva zivljenjskega primera pridejo v sistem pravnega odloc¢anja v ob-
liki vloge, to so predlagalni akti (tozba, ovadba, obdolzilni predlog, zahteva za
sodno varstvo — ob prekrsku prideta v postev zadnji vlogi). V okviru projekta
bibilo treba razviti metodo, na podlagi katere se bodo tovrstni predlagalni akti,
npr. v obliki obrazcev, na katerih je opredeljeno dejansko stanje, dovolj pribli-
zali besedilu iz pravne norme, kar bi omogocilo avtomatizacijo sklepanja.

Tak predlagani projekt bi izvedel raziskave, ki bi pripeljale do prototipa
e-svetovalca ali e-strokovnega sodelavca, torej pomocnika sodnika za prekr-
ske. Ta bi lahko kot pomo¢nik sluzil sodnikom na okrajnih sodis¢ih, na kate-
rih se ukvarjajo tudi s sodnim varstvom v prekrskovnih zadevah. Sodnik bi
tudi na tem sorazmerno enostavnem podro¢ju ostal ¢lovek, kajti sodnisko delo

2 Testno podrocje zato, ker na tem podrocju Slovenija ne zaznava kaksnih velikih sodnih zaostan-
kov, pri ¢emer bi bilo mogoce razvite modele prenesti na bolj pere¢a podrodja.
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se tudi na podrocju enostavnejsega odlocanja lahko hitro zaplete v smislu, da
nove okolis¢ine spremenijo pomen neke pravne norme. V takih primerih eno-
staven primer postane zapleten, kar pomeni, da mora sodnik vrednotiti, to pa
pomeni dodatno iracionalno dimenzijo, ki vkljucuje moralo in vrednote. Glede
na ugotovitve sodobne nevroznanosti in kognitive psihologije te pomenijo ne
le kognitivno, ampak tudi custveno in intuitivno operacijo, kar presega samo
avtomati¢no oziroma mehaniéno opravilo (Mercier, Sperber, 2017; Sigman,
2017). Tako je ob trenutnem razvoju umetne inteligence in trenutnem odnosu
druzbe do teh tehnologij smiselno, da je nas cilj e-pomoc¢nik ali strokovni sode-
lavec, kot mu pravimo v slovenskem pravuy, in ne sodnik.

Razvoj uporabe umetne inteligence bi prispeval k razvoju kakovo-
stnejsih pravnih odlo¢itev, saj bi lahko aplikacije postopoma prevzele odloca-
nje v lazjih zadevah (seveda s ¢loveskim nadzorom), ¢loveski viri pa se bodo
lahko bolj, in posledi¢no tudi v ve¢jem Stevilu, usmerili v resevanje tezjih za-
dev. Pricakovani rezultati bi bili izvirni ne le na ozjem prekrskovnem podro-
¢ju prava, na katerem gre za najbolj enopomenske prekrskovnopravne nor-
me (npr. alkotest, radar), za kar je predviden redni prekrskovni postopek na
okrajem sodis¢u, ampak tudi na podroéju drugih prekrskovnih zadev.

Ceprav se hitrost resevanja pravnih primerov na slovenskih sodis¢ih v
zadnjih letih izboljsuje, ta e zdale¢ ni idealna, kar pomeni, da ostajamo v spo-
dnji polovici drzav EU glede na ucinkovitost resevanja zadev na sodis¢ih. Po-
leg tega smo tudi drzava, v kateri je pripad zadev na sodis¢a eden najvecjih v
EU (Justice Scoreboard, 2017). Tudi glede na statistiko iz Letnega porocila
Vrhovnega sodisca v povezavi z delovanjem sodstva v letu 2017 na $tevilnih
podro¢jih ostajajo velike rezerve v smislu uc¢inkovitosti, hitrejsega reSevanja
zadev in obvladovanja pripada, kar govori o tem, da bi rezultati tovrstnega
projekta, ko bi model bil prenesen s podrocja prekrskov na bolj »kriti¢cna« pod-
rodja, ze na srednji rok lahko sluzili izboljsanju slike slovenskega pravosodja
glede vedje storilnosti in hitrejsega resevanja pravnih zadev.

PRAVNA REGULACIJA UMETNE INTELIGENCE

Eti¢ne dileme

Pojav in uporaba umetne inteligence v vseh sferah nasega zivljenja
prinasa tudi dolocena tveganja. Najprej je treba opozoriti na eticne dileme
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uporabe umetne inteligence. Zato so se oblikovale doloc¢ene eti¢ne smernice?
in celo posebno podrodje etike umetne inteligence, ki se ukvarja z vprasa-
njem, kako upravljati z umetno inteligenco, tako da se minimizirajo za etiko
skodljivi rezultati, ki jih lahko povzroci zloraba, slabo oblikovanje ali nega-
tivne namerne posledice sistemov z umetno inteligenco. Tako etika umetne
inteligence pomeni skupek vrednot, nacel in tehnik, ki omogocajo odgovor-
no nacrtovanje in izvajanje sistemov z umetno inteligenco ter moralno in
eti¢no obnasanje prirazvoju in uporabi sistemov z umetno inteligenco* (Pun-
graci¢, 31).

Zaradi prepletenosti prava z etiko se eti¢ne dileme odrazajo tudi v Ste-
vilnih pravnih vprasanjih, predvsem na podrocju varovanja clovekovih pravic.

Varstvo clovekovih pravic

Nadalje gre za cel kup c¢lovekovih pravic, ki so lahko krsene ali vsaj
ogrozene zaradi uporabe sistemov umetne inteligence. Najprej je tu pravica
do zasebnosti in tudi druge osebnostne pravice pa pravica do varstva osebnih
podatkov. Ena izmed glavnih nevarnosti za uresnicitev eti¢nih tveganj je ne-
ustrezna zascita podatkov in vdori v zasebnost, ki lahko povzrocijo zlorabo
in razkritje podatkov (Pungraci¢, 52). Npr. z uporabo inteligentnega sistema
obrazne prepoznave npr. na nekem kraju, ki recimo ni povsem javen, kjer bi
lahko pri¢akovali snemanje, brez nasega soglasja gre za poseg v osebnostne
pravice, kot je zasebnost, pravica do lastne podobe itn.

Podobno tudi profiliranje na internetu brez soglasja uporabnikov po-
sega v varstvo njihovih osebnih podatkov. V tem smislu so se pojavili doloce-
ni regulatorni mehanizmi (npr. Splosna uredba o varstvu osebnih podatkov
EU - General Data Protection Regulation), ki postavljajo dolocene pravne
varovalke pri delovanju umetne inteligence.

3 Poleg nekaj eti¢nih vodil umetne inteligence na svetovni ravni (npr. OECD, G20, OZN, World
Economic Forum) je za nas v Evropi predvsem pomembna Evropska eti¢na listina o uporabi
umetne inteligence v pravosodnih sistemih in njihovem okolju, ki jo je pripravila organizacija
CEPE] pri Svetu Evrope. Listina vsebuje pet nacel za razvoj orodij umetne inteligence v evrop-
skih pravosodnih sistemih, ki poskusajo zagotoviti pravico do postenega sojenja in pravico do
uéinkovitega pravnega sredstva (CEPE], 2018).

4 T. 1. stebri eti¢ne uporabe umetne inteligence so: odgovornost, preglednost, predvidljivost, neko-
ruptivnost in integriteta (Pungraéi¢, 61-63).
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Pravo intelektualne lastnine

Potem gre za cel kup potencialnih problemov, povezanih s pravom in-
telektualne lastnine. Kdo je npr. avtor (avtorsko pravo — moralna pravica), to-
rej stvaritelj nekega dela, ki ga ustvari stroj na podlagi sistema umetne inte-
ligence? Ali lahko delo, opravljeno s sistemom z umetno inteligenco, dobi do-
lo¢en status z vidika varovanja intelektualne lastnine enako, kot to lahko
pridobi ¢lovekova ustvarjalnost? Je avtor ¢lovek, ki upravlja oziroma je izu-
mil stroj? Podobno kot se zastavljajo vprasanja v avtorskem pravuy, se tudi v
patentnem. Kako je namrec z izumi, ki jih iznajde umetna inteligenca? Kdo je
izumitelj in kdo imetnik patenta?

Za zdaj prevladuje stalisce, da sistemi z umetno inteligenco ne morejo
postati lastniki katere izmed pravic intelektualne lastnine oziroma stvaritve
(Greenway, 2018). Ravno tako umetna inteligenca ne more (Se) prejeti statu-
sa pravne osebnosti, kar pomeni, da so lastniki pravic intelektualne lastnine
le ljudje. Sicer pa je treba razlikovati med ¢loveskimi stvaritvami, ki jih pod-
pira umetna inteligenca, in stvaritvami, ki jih umetna inteligenca ustvarja
samostojno (European Commission, 2020).

Problemi v povezavi s pravno odgovornostjo

Nadalje se zastavljajo tudi vprasanja glede pravne (kazenske in civilne)
odgovornosti za pravne krsitve, ki jih povzrocijo sistemi umetne inteligence.
Rezultati so v tak§nem primeru ustvarjeni z algoritmi, ki so pogosto tako za-
pleteni, da je tezko najti odgovornega za odlocitev, kaj Sele, Ce pride do sa-
movolje sistema z umetno inteligenco. Kdo je torej kazensko in odskodnin-
sko odgovoren za dejanja sistema z umetno inteligenco in stvaritev tega —
ustvarjalec ali lastnik (Pungracié, 59)? Kako je s subjektivno in z objektivno
odgovornostjo v taksnem primeru? Ze zdaj se tu lahko pojavljajo dolo¢ena
vprasanja, kaj pa bo sele takrat, ko bodo sistemi umetne inteligence vse bolj
samostojni, do ¢esar naj bi pripeljal njen razvoj.

Trenutne resitve na tem podrocju gredo vse bolj v smeri tega, da je od-
govoren uporabnik algoritmov, vendar bi kazalo to podrocje natanéneje ure-
diti. Za zdaj pa se bodo v konkretnih sporih zaradi pravnih praznin v zakono-
daji, ki na primer ne sledi hitremu razvoju tehnologije, kot do zdaj v taksnih si-
tuacijah sodniki posluzevali analogij z neko prejsnjo ureditvijo (Grossman,
2021), Ceprav so te primerne samo za civilno in nikakor ne kazensko podrodje.
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Kibernetska varnost

[zziv uporabe sistemov umetne inteligence predstavlja izziv tudi na
podrodju kibernetske varnosti. V zadnjih letih gre namrec za precej krsitev in
vdorov v veliko koli¢ino zbranih osebnih podatkov, tudi zaradi uporabe in-
teligentnih sistemov. Z razvojem tehnologije bodo krsitve kibernetske var-
nosti le naraséale in bile tezje zaznavne (Walters, Novak, 2021).

7 narasc¢anjem sposobnosti tehnologije postaja tudi kibernetska var-
nost vse bolj globalna in ze tudi ogroza suverenost posameznih nacionalnih
drzav. Tako je drzavna suverenost postavljena pred povsem nove izzive. Ki-
bernetske napade izvajajo drzave, skupine in posamezniki. V povezavi s tem
podrocjem so mocno ogrozeni tudi osebni podatki. Boj zoper kibernetsko
kriminaliteto terja nacionalne in mednarodne odzive (Walters, Novak, 2021).

Revizija pametnih aplikacij

Za to, da bi aplikacije umetne inteligence zadostile predvsem eti¢nim
merilom, skladno s spostovanjem ¢lovekovih pravic, pred zacetkom njihovega
delovanja, je zasnovan institut (predhodne) revizije algoritmov dolocene apli-
kacije. Revizija naj bi bila notranja (npr. notranji oddelek druzbe, ki je lo¢en od
programerjev) in zunanja (npr. zasebni pogodbeni izvajalec, specializiran za to
podrodje), opravljale pa naj bi jo osebe, ki imajo osnovno znanje s podroéja in-
formatike, prava in tudi etike. Revizija naj na sporne algoritme oziroma pred-
vsem njihove posledice opozori, predlaga popravke in ob odpravi pomanjklji-
vosti opravi ponoven pregled. Njena pomembnost se seveda veca z narasca-
njem avtonomnosti aplikacij umetne inteligence (Grossman, 2021).

Tovrstna revizija, ki jo predvideva tudi Bela knjiga Evropske komisije
(kot t. i. »mehko pravo«), je namenjena varovanju pred posegi v clovekove
pravice in neeti¢nim ravnanjem, hkrati pa sluzi tudi kot orodje odvracanja
skodnih dogodkov. Sicer pa je Evropska komisija ze pripravila predlog ured-
be o dolo¢itvi harmonizacijskih pravil o umetni inteligenci (t. i. Akt o umetni
inteligenci), ki bo, ko bo sprejet, postal najpomembnejsi akt EU glede umetne
inteligence (Grossman, 2021) in bo dopolnil Splo$no uredbo v varstvu oseb-
nih podatkov (GDPR), ki deloma ze ureja to podrocje. Za pravno-eti¢no
neskladno ravnanje predvideva Akt o umetni inteligenci tudi denarne kazni,
podobno kot je to ze uveljavljeno v GDPR (Grossman, 2021).
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SKLEP

Umetna inteligenca je velika priloznost za ¢lovestvo. Toda tako kot je
bilo tudi z nekaterimi drugimi izumi v preteklosti, npr. smodnik, jedrska
energija, prinasa taksen velik izum s seboj tudi dolocena tveganja, ki bi bila
lahko nevarna za ¢lovestvo.

Zaradi omenjenih tveganj bo moralo pravo kot odgovor na eti¢ne in prav-
ne dileme odigrati svojo vlogo in primerno oblikovati varovalke, da bo uporaba
umetne inteligence varna in da bo sluzila predvsem napredku civilizacije.
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Pogodbe digitalne dobe

Luigi Varanelli

POVZETEK

V prispevku so obravnavani doloceni vidiki, nanasajoci se na pogodbe
digitalne dobe. Nacini sklepanja pogodb v digitalni dobi se namre¢ moc¢no
razlikujejo od klasi¢nih shem sklenitev pogodb, kakrsne smo do sedaj pozna-
li. Nastajajo vprasanja, povezana z na¢inom, krajem in ¢asom sklenitve teh
pogodb, ki jih prispevek skusa razresiti. Prispevek nadalje obravnava posa-
mezne pogodbene tipe in jih skusa kvalificirati in klasificirati v ustreznih
pravnih kategorijah. Zakljucuje prispevek analiza in komentar Direktive
(EU) 2019/770 Evropskega parlamenta in Sveta z dne 20. maja 2019 o neka-
terih vidikih pogodb o dobavi digitalne vsebine in digitalnih storitev.

Kljuéne besede: digitalna pogodba, pogodba o dobavi digitalne
vsebine, elektronske pogodbe, on-line pogodbe, pogodba o
zagotavljanju storitev spletnega ra¢unalnistva, Web housing pogodba.

ABSTRACT

Contracts in the digital age

The article deals with various aspects of contracts in the digital age. Ways of
concluding contracts in the digital age differ greatly from traditional contractual
schemes. It defines and tries to answer questions related to the manner, place and time
of contract conclusion. The article also deals with individual contract types and at-
tempts to qualify and classify them in suitable legal categories. It concludes with an
analysis and a comment to the EU Directive 2019/770 of the European Parliament
and of the Council on certain aspects of contracts on the delivery of digital content and
services.
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Key words: digital contract, contract on digital content delivery,
electronic contracts, online contracts, contract on providing online
computing services, Web housing contract.

UVOD

Z uvedbo informacijske tehnologije ter razvojem svetovnega spleta in
drugih sredstev sodobnega komuniciranja (pametni telefoni, videokonferen-
ce itn.) se je korenito spremenilo tudi pogodbeno pravo. Ne le da je postal
nacin sklepanja pogodb pogosto drugacen od tistega, kakrsnega smo ga prej
poznali, ampak ker so se razvile (in se $e vedno razvijejo) mnozice novih po-
godb, ki imajo kot predmet digitalne vsebine ali digitalne storitve. Novi naci-
ni sklepanja pogodb in pogodbe s povsem novim predmetom pravnikom
predstavljajo velik izziv, saj morajo z ustrezno interpretacijo obstojecih pred-
pisov (in primis Obligacijskega zakonika), ki tovrstnih pogodb ne poznajo,
klasificirati in kvalificirati te pogodbe ter najti pravo ureditev in odgovarjati
na Stevilna vprasanja in dileme, ki se nanasajo na njihovo sklepanje.

Namen tega prispevka je v iskanju ustreznih in pravno argumentira-
nih odgovorov na pravne dileme, ki nastanejo pri sklepanju pogodb v digital-
ni dobi, predstavljati najbolj razsirjene pogodbe z digitalno vsebino in jih
kvalificirati oziroma klasificirati v obstojecih pravnih kategorijah.

VPRASAN]JE IN DILEME PRI SKLEPANJU POGODB
(ELEKTRONSKE POGODBE, »ONLINE« POGODBE)

Obligacijski zakonik (v nadaljevanju: OZ) je splosni predpis, ki (med
drugim) ureja sklepanje pogodb. Splosna normativna shema sklepanja po-
godb je uvedena v prvem odstavku 21. clena OZ: pogodba je sklenjena, ko ponu-
dnik prejme od naslovnika izjavo, da je ponudba sprejeta. Z. razvojem odnosov so
se splo$ni normativni shemi pridruzile se druge, specialne sheme sklenitve
pogodb, pri cemer se soglasje volje odraza na drug nac¢in. Pogodba je namrec
sklenjena tudi z ravnanjem, iz katerega se da zanesljivo sklepati, da obstaja
volja za sklenitev pogodbe (prvi odstavek 18. ¢lena OZ). Mislimo na primer
na prodajne pogodbe, sklenjene v samopostreznih trgovinah ali v prevoznih
pogodbah za mestne avtobuse. Gre za nacine sklepanja pogodb, ki odrazajo
dinamiko danasnjih poslovnih odnosov, pri cemer klasicno shemo ponudba
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- sprejem ponudbe nadomescajo specialne sheme, ki bolj ustrezajo sodobnim
potrebam po hitrosti, ekonomicnosti in u¢inkovitosti pravnih razmerij.

Z razvojem digitalne tehnologije, z uvedbo interneta in njegovo $irso
uporabo, z razvojem e-commerce (Se zlasti med obdobjem pandemije Sars-
-CoV-2), s spremenjenimi navadami potros$nikov (mislimo na uporabo pa-
metnih telefonov, sisteme sodobne komunikacije, na videokonference) je
nastala potreba po posodobitvi ali — bolje receno - prilagoditvi klasi¢nih sis-
temov sklepanja pogodb z novimi tehnoloskimi sredstvi.

Prvo je treba zaceti s pogodbami, sklenjenimi prek elektronske poste, saj so
tudi z zgodovinskega vidika med prvimi elektronskimi pogodbami in so da-
nes $e vedno zelo razsirjene. Sklenitev tovrstne pogodbe gre z izmenjavo po-
nudbe in sprejema ponudbe prek sistema elektronske poste. Tu imamo dve
varianti: prvo imamo, kadar si prejemnik in naslovnik izmenjavata izjavi
neposredno prek sistema elektronske poste; drugi, kadar si naslovnik in po-
nudnik izmenjavata izjavi s priponkami (npr. podpisani izjavi v.PDF-forma-
tu). V obeh primerih je pogodba sklenjena, kadar se pogodbeni stranki spo-
razumeta v njenih bistvenih sestavinah. Tovrsten nacin sklenitve pogodbe se
v nicemer ne razlikuje od klasi¢ne sheme pogodb, kadar je pogodba, sklenje-
na med nenavzo¢nimi oziroma oddaljenimi osebami (ista pravila bi veljala
za ustne pogodbe, sklenjene po telefonu ali prek SMS). Z vidika same skle-
nitve pogodbe tako sklenjena elektronska pogodba pravniku ne povzroca
veliko tezav. Dileme pa utegnejo nastati glede oblike, kraja in casa sklenitve
pogodbe.

VPRASANJE OBLIKE ELEKTRONSKE POGODBE
IN »ONLINE« POGODBE. CAS IN KRAJ SKLENITVE
POGODBE

Oblika pogodbe je nacin izrazanja poslovne volje. Podobno kot vsi
drugi sodobni sistemi obligacij je nas OZ uvedel pravilo o neoblicnosti pogodbe:
za sklenitev pogodbe se ne zahteva nikakrsna oblika, razen ¢e zakon drugace
doloca (prvi odstavek 51. ¢lena OZ). Prodajno pogodbo lahko na primer
sklenemo s pisno izjavo, ustno ali celo s konkludentnim ravnanjem. Pravilo je
torej neobli¢nost, izjema pa oblicnost pogodbe. Tu se poraja pomembno
pravno vprasanje: Ce je pogodba sklenjena prek e-poste, »online« ali z drugi-
mi elektronskimi komunikacijskimi sredstvi, v kateri obliki lahko re¢emo, da
je sklenjena? Odgovor na to vprasanje najdemo v Zakonu o elektronskem
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poslovanju in elektronskem podpisu (v nadaljevanju: ZEPEP'), v katerem je v
prvem odstavku 13. ¢lena doloceno, da »kadar zakon ali drug predpis doloca
pisno obliko, se steje, da je elektronska oblika enakovredna pisni obliki, e so
podatki v elektronski obliki dosegljivi in primerni za kasnejso uporabo.« Z
dolocenimi izjemami, navedenimi v drugem odstavku citiranega clena, ZE-
PEP enaci pisno in elektronsko obliko. V praksi pomeni, da so pogodbe, za
katere zakon ne predpisuje dolocene oblike (teh je veéina), in za pogodbe, ki
morajo biti sklenjene v pisni obliki, veljavne in ucinkovite, tudi ¢e so sklenje-
ne v elektronski obliki.

Precej ve¢ dilem nastane z vprasanjem casa in kraja sklenitve pogodbe.
Elektronske pogodbe in vse »online« pogodbe imajo kot znacilnost, da se
sklepajo med osebami, ki niso (nujno) navzoce®. Interpretativne tezave nasta-
nejo z doloc¢ilom prvega odstavka 28. ¢clena OZ, v katerem je doloceno, da je
ponudba sprejeta, ko ponudnik prejme izjavo naslovnika, da sprejema po-
nudbo. Vendar: ¢e je sprejem ponudbe posredovan po elektronski posti (ali
po drugem podobnem sistemu), kdaj lahko recemo, da je pogodba sklenjena?
Ko prispe do naslovnika ali ko naslovnik odpre elektronsko posto oziroma jo
prebere? Tudi v tem primeru se uporablja ZEPEP, ki v prvem odstavku 10.
¢lena doloca, da se »ce ni drugace dogovorjeno, se Steje za cas prejema elektronskega
sporocila tisti cas, ko elektronsko sporocilo vstopi v prejemnikov informacijski sistem«.
Pogodba je torej sklenjena, ko sprejem ponudbe prispe do prejemnikovega
informacijskega sistema (serverja), ne glede na to, kdaj je prejemnik dejansko
odprl ali prebral poslano sporocilo. Resitev ima prednost poenostavitve po-
slovanja in varnost v pravnem prometu, saj veze pravne posledice na objek-
tivno preverljiva dejstva. Dolo¢bo prvega odstavka specificira drugi odstavek
10. ¢lena ZEPEP, v katerem je navedeno, da »ce ni drugace dogovorjeno, se
ne glede na dolocbo prejsnjega odstavka Steje za cas prejema elektronskega
sporocila, Ce je prejemnik posebej dolocil informacijski sistem za prejem ele-
ktronskih sporodil, ¢as, ko elektronsko sporocilo vstopi v ta informacijski
sistem, ali Ce je elektronsko sporo¢ilo poslano drugemu informacijskemu sis-
temu, Cas, ko je prejemnik elektronsko sporocilo prevzel«.

1 Zakonu o elektronskem poslovanju in elektronskem podpisu, Uradni list RS, st. 98/04, s poznej-
$imi spremembami in dopolnitvami.

2 Obstajata dve podskupini tovrstnih pogodb: prva vrsta se nanasa na klasi¢no pogodbo, pri kate-
ri si pogodbenika izmenjavata elektronsko posto; v drugi vrsti se pogodba sklene s t. i. virtualno
tipko (point and click), ko ponudnik blaga ali storitve samostojno izoblikuje spletno stran,
naslovnik potrdi sprejem ponudbe s tipko.
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Pogodbenima strankama zakon dopus¢a moznost drugaéne ureditve,
saj so obravnavane dolocbe dispozitivne narave. Tako se lahko stranki na pri-
mer dogovorita, da se steje za Cas prejema elektronskega sporocila cas, ko
naslovnikov sistem (avtomatsko) odposilja potrdilo o prejemu sporocila.

Vprasanje kraja sklenitve pogodbe ne povzroca veliko interpretativ-
nih tezav. Doloc¢ilo drugega odstavka 21. ¢clena OZ navaja, da se Steje, da je
pogodba sklenjena v kraju, v katerem je imel ponudnik svoj sedez oziroma
prebivalisce v trenutku, ko je dal ponudbo. Citirano dolo¢ilo je uporabno
tudi za pogodbe, ki so bile sklenjene prek elektronske poste ali drugih pri-
merljivih nacinov. Ni namre¢ pomembno, kje se je fizicno nahajal ponudnik,
ko je ponudbo oddal, oziroma kje je ta imel informacijskih sistem (server), saj
velja samo njegov sedez oziroma njegovo prebivalisce.

PRIKAZ IN ANALIZA NAJBOLJ RAZSIRJENIH POGODB
Z DIGITALNO VSEBINO: POGODBE, KI IMAJO KOT
PREDMET STROJNO OPREMO

Podobno kot vse premicne stvari je lahko tudi strojna oprema pred-
met razli¢cnih pogodbenih tipov, tipi¢nih in tudi atipi¢nih oziroma mesa-
nih. Najbolj razsirjena je pogodba o prodaji strojne racunalniske opreme. To je
tudi pogodba, ki se je v poslovni praksi prva razvila in ki $e danes predsta-
vlja najveckrat sklenjeno pogodbo. O tem se zavedamo tudi potrosniki, ki
kupujemo racunalnisko strojno opremo (vsebovanimi tudi v t. i. pametnih
telefonih). Prodaja strojne opreme se v nicemer ne razlikuje od prodaje ka-
terih koli drugih premié¢nih stvari. Upostevati pa je le treba, da je strojna
oprema racunalnika tehnicno blago, za katero se uporabljajo specialna do-
lo¢ila OZ, ki urejajo garancijo za brezhibno delovanje prodane stvari (481.
¢len in nasl. OZ) oziroma dolocila Zakona o varstvu potros$nikov (v nada-
ljevanju: ZVPot)’.

Pogosto, zlasti ko gre za velike poslovne subjekte, strojna oprema ni
samo namizni ra¢unalnik ali lep-top, ampak gre lahko za velike strojne opre-
me orjaskih zmogljivosti. V taksnih in podobnih primerih prodajna pogodba
obicajno vkljucuje tudi montazo, preizkus delovanja in prodajo oziroma na-

3 Zakon o varstvu potrosnikov, Uradni list RS, $t. 20/98, s poznejsimi spremembami in dopolnit-
vami.
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jem programske opreme, ki bi bila kompatibilna z racunalnisko opremo, ki
je bila predmet pogodbe. Pogodba v tem primeru preneha biti klasi¢na pro-
dajna pogodba, ampak se preoblikuje v atipi¢no (mes$ano) pogodbo z elemen-
ti podjemne pogodbe in pogodbe o dobavi digitalne vsebine ali storitve (vec o
teh pogodbah v 9. paragrafu). Za mesano pogodbo se uporabljajo pravila, ki
veljajo za prodajno pogodbo, in tudi pravila, ki veljajo za podjemno pogodbo
in pogodbo o dobavi mesane vsebine* (kriterij kombinacije).

Kupnina se obi¢ajno placuje po prevzemu racunalniske strojne opre-
me, razen kadar gre za vecjo strojno opremo. V tem primeru je v praksi do-
locen daljsi rok za placilo kupnine oziroma je kupnina razdeljena v dveh
obrokih, tj. avans in placilo po preizkusu.

Strojna oprema je lahko tudi predmet zakupa (najema). V tem primeru
se lastnik opreme zavezuje, da bo zakupniku (najemniku) izrocil racunalni-
sko strojno opremo v rabo, ta pa se zavezuje, da mu bo za to placeval doloce-
no zakupnino (najemnino). Gre za dvostransko obvezno in odplacno pogod-
bo ter za trajno pogodbeno razmerje. Pogodbene obveznosti pogodbenikov
niso v nicemer drugaéne od tistih, navedenih v OZ (587-604. ¢len), vendar
glede na posebnost strojne opreme se pogosto pogodbenika dogovorita tudi
o akcesorni obveznosti montaze in preizkusa, rednega in izrednega vzdrze-
vanja opreme, uporabi kompatibilne programske opreme z asistenco in iz-
rocitvi tehni¢ne dokumentacije (tehni¢na navodila). Glede na mesano naravo
tovrstne pogodbe se za zakupni del uporabljajo dolocila zakupne pogodbe,
medtem ko se za akcesorne obveznosti uporabljajo dolocila podjemne po-
godbe (kriterij kombinacije).

V danasnji poslovni praksi je vedno bolj razsirjen financni lizing stroj-
ne racunalniske opreme. Lizing je atipi¢na pogodba, na podlagi katere se do-
locena oseba (lizingojemalec) zavezuje vzeti v zakup dolo¢eno premi¢nino ali
nepremicnino, ki jo je na podlagi izbire ali nalog lizingojemalca kupil oziro-
ma izdelal zakupnik (lizingodajalec), pri cemer ima lizingojemalec moznost
postati lastnik stvari s pla¢ilom vnaprej dolocene kupnine®. Poslovni subjekti
se pogosto odlocijo ravno za financni lizing zaradi davénih ugodnosti pa tudi
zaradi visoke cene ra¢unalniske strojne opreme. Lizing torej podjetju omo-

4 Obsirno o ureditvi, ki se uporablja pri mesanih pogodbah, v L. Varanelli, Pogodbeno pravo I, Lju-
bljana, 2014, 156-161.
5 Za finan¢ni lizing glejte V. Kranjc, Gospodarske pogodbe. Tradicionalni in novejsi posli gospodarskih

subjektov, Ljubljana, 2020, 414-435.
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goca takojsno pridobitev opreme, ne da bi pri tem moralo placati kupnine v
enkratnem znesku.

POGODBA O ZAGOTAVLJANJU STORITEV SPLETNEGA
RACUNALNISTVA (ANGL. CLOUD COMPUTING ALI
STORITVE V OBLAKU)

S pogodbo o zagotavljanju storitev spletnega racunalnistva se ponu-
dnik zavezuje, da bo uporabniku omogocal zakup racunalniske opreme (angl.
Infrastructure as a service), tj. streznika, diskovnega prostora ali omrezja, upo-
rabnik pa se zavezuje, da mu bo za to plac¢al®. Dikcija ustreza zakupni pogod-
bi, vendar v praksi ponudnik izvaja tudi dolocene storitve, ki to pogodbo
priblizuje tudi podjemni pogodbi. Gre torej za mesano pogodbo, za katero se
uporabljajo dolocila zakupne pogodbe in tudi dolocila podjemne pogodbe
(kriterij kombinacije). Pomembno je opozoriti, da je lahko tovrstna pogodba
potrosniska pogodba (kadar je sklenjena B2C), zaradi Cesar se uporabljajo
poleg dolocila OZ, tudi dolocila ZVPot kot specialna dolocila.

Pri tovrstni pogodbi sta bistvenega pomena dolocitev ravni storitve in
ravni razpolozljivosti storitve ter odgovornosti ob izgubi ali okvari podatkov.
Ta prva se nanasa na opredelitev storitvenega modela rac¢unalnistva ali — dru-
gace reCeno — na vrsto storitve, ki jo bo ponudnik nudil uporabniku. Lahko gre
samo za zagotavljanje strojne opreme ali tudi platforme in programske opre-
me v oblaku. V praksi je mogoce najti tudi pakete, ki vsebujejo ve¢ razli¢nih
storitev. Pogodbena dolocila o ravni razpoloZzljivosti storitev je kvalitativna
opredelitev storitev, ki se nanasa na funkcionalnost, kontinuiteto, kapaciteto,
hitrost, dostopnost in na varnost. Pri sestavi pogodbe so izjemnega pomena
pogodbena dolocila o omejevanju razpolozljivosti storitve. Pogodbeni stranki
se namre¢ morata dogovoriti, kdaj je omejitev razpolozljivosti storitve nujna
ali celo potrebna (npr. zaradi vzdrzevalnih del ponudnika).

Kadar je pogodba o zagotavljanju storitev spletnega racunalniska
odpla¢na, se morata pogodbeni stranki posebej dogovoriti tudi o nacinu ob-
racunavanja storitev. Obicajno se pogodbenika dogovorita za placilo po ko-
li¢ini uporabe, vendar (Se zlasti v razmerjih B2C) pogosteje najdemo pavsalno

6 V praksi je je lahko ta pogodba tudi neodplacna. V tem primeru se narava pogodbe priblizuje
posodbeni pogodbi.
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placdilo, pri ¢emer uporabnik placa fiksni znesek za dolo¢eno ¢asovno obdob-
je (meseéno, $estmeseéno ali letno).

POGODBE, KI IMAJO KOT PREDMET PROGRAMSKO
OPREMO

V poslovni praksi se pogodbe, ki imajo kot predmet programsko opre-
mo, delijo v dveh (glavnih) kategorijah: licenéna pogodba in posodbena po-
godba. Z licenéno pogodbo se dajalec licence zavezuje, da bo pridobitelju li-
cence v celoti ali delno odstopil pravico izkoriscanja patentiranega izuma
tehnicnega znanja ali izkusenj, znamke, vzorca ali modela, ta pa se zavezuje,
da mu bo za to dal doloceno plaéilo (704. ¢len OZ). 1z strogo pravnega pogle-
da pridobitelj licence ni »lastnik« izuma oziroma tehni¢nega znanja, saj ima
le pravico izkoris¢anja ob placilu. Kadar je predmet licencne pogodbe racu-
nalniska programska oprema, se zadeva pravno precej zaplete, Se posebej po
izdaji sodbe Sodisc¢a (EU) v zadevi C-128/11 z dne 3. 7. 2012 (UsedSoft, GmbH
: Oracle International Corp.). Ob razlagi doloé¢ila 4. ¢lena, paragrafa 2 Direktive
Evropskega parlamenta in Sveta 2009/24 je veliki senat sodis¢a v postopku
predhodnega odlocanja sprejel stalisce, na podlagi katerega je treba »clen 4(2)
Direktive 2009/24/ES Evropskega parlamenta in Sveta z dne 23. aprila 2009 o prav-
nem varstvu racunalniskih programov razlagati tako, da je pravica distribuiranja za
kopijo racunalniskega programa izcrpana, e je imetnik avtorske pravice, ki je dovolil,
morda celo brezplacno, naloZitev te kopije iz spleta na nosilec podatkov proti placilu
cene, ki mu omogoca dobiti placilo, ki ustreza ekonomski vrednosti kopije dela, kate-
rega lastnik je, podelil tudi pravico do casovno neomejene uporabe navedene kopije«.
Z iz¢rpanjem pravice distribuiranja racunalniskega programa lahko prido-
bitelj licence proda produkt tretjim osebam, kar ze priblizuje licencno po-
godbo prodajni pogodbi. Obicajno taksne licencne pogodbe vsebujejo tudi
dolocila, s katerimi se dajalec licence zavezuje pridobitelju nuditi tehni¢no
asistenco programske opreme. Gre torej za atipi¢no pogodbo, ki vsebuje ele-
mente licencne, prodajne in podjemne pogodbe.

Licen¢ne pogodbe, ki imajo kot predmet programsko opremo, pogosto
vsebujejo klavzule, ki preprecujejo podlicenco, prodajo, zakup ali lizing, ven-
dar je (vsaj v okviru EU) veljavnost teh klavzul vprasljiva zlasti v luci zgoraj
navedene sodbe Sodisc¢a (EU) z dne 3. 2. 2012.

Redkejsa je posodbena pogodba racunalniske opreme. To je tista po-
godba, s katero se dolocena oseba (posodnik) »zavezuje, da bo izrocila stvar
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v neodplacno rabo, izposojevalec pa se zavezuje, da bo stvar vrnil« (579. élen
OZ). Podjetja, ki izdelujejo rac¢unalniske programe, se obi¢ajno odlocajo za
dajanje programske opreme v neodplacno rabo doloc¢enim drugim subjek-
tom, kadar je programska oprema se v fazi preizkusanja, in od uporabnikov
potrebujejo ¢im vec informacij z namenom dodatnega razvoja in izpopolnje-
vanja programske opreme.

NAROCNISKA POGODBA, KI SE NANASA NA IZVAJANJE
STORITVE DOSTOPA DO INTERNETA (POGODBA O
DOSTOPU DO INTERNETA). POGODBA WEB HOUSING

S pogodbo o dostopu do interneta se ponudnik storitve (angl. Internet
service provider) zavezuje, da bo stranki omogocal dostop do interneta in mu
nudil e druge storitve, uporabnik pa se zavezuje, da mu bo za to placal.
Dostop do interneta se izvaja s sklenitvijo pogodbe s ponudnikom dostopa
(angl. provider), ki bo stranki posredoval geslo (angl. password) in ime uporab-
nika. Pogosto ponudnik dostopa posreduje tudi poseben program (angl.
browser), s katerim je mogoce uporabljati internet. V naro¢niskih pogodbah
se v poslovni praksi dodajajo tudi akcesorne obveznosti v korist uporabnika.
Tako se na primer ponudnik dostopa zavezuje, da bo ob tehni¢nih tezavah
nudil svetovanje prek telefona ali asistenco na sedezu ali na domu.

Naroéniska pogodba je lahko tudi neodpla¢na, vendar je v vecini pri-
merov odplacna in vklju¢ena v druge storitvene pakete (npr. dostop do kana-
lov kabelske televizije). Kvalifikacija naroc¢niske pogodbe v klasi¢nih pogod-
benih tipih iz Obligacijskega zakonika je tezavna, saj ta pogodba vsebuje
elemente zakupne pogodbe in tudi elemente podjemne pogodbe (mesana
pogodba). To v praksi pomeni, da se za zakupni del uporabljajo dolo¢ila OZ
o zakupni pogodbi, medtem ko se za storitveni del uporabljajo dolocila OZ o
podjemni pogodbi (kriterij kombinacije).

Z besedno zvezo »web hosting« mislimo na storitev, pri kateri provider
na spletu objavlja informacije in podatke, ki jih posreduje uporabnik, s tem
da ponudi zadnjemu v zakup dolocen fizi¢ni del trdega diska na strezniku, ki
pa ostaja v izklju¢ni uporabi providerja. Predmet tovrstne pogodbe je torej
gostovanje (angl. hosting) na strezniku ponudnika informacijskih vsebin, ki
jih je sestavil oziroma posredoval uporabnik. V praksi sklenitve pogodbe so
glavne obveznosti providerja, povezane s to pogodbo, naslednje: 1) omogoditi
uporabo virov racunalniske opreme in programske opreme v svojem strezni-

35



ku; 2) vzpostavljati povezavo z internetom; 3) podeliti IP-$tevilko in domeno
z njihovo registracijo na racun uporabnika; 4) posodabljati racunalniske
programe za dostop do interneta ter vgraditi ustrezne in sodobne varnostne
sisteme; 5) vzdrzevati portal; 6) stalno preverjati moznost uporabe storitve.
Ce upostevamo opis glavnih obveznosti gostitelja, ugotovimo, da imamo
opravka z atipi¢no pogodbo z elementi zakupa in podjema, kar pomeni, da se
za to pogodbo kombinirano uporabljajo dolo¢ila OZ o zakupni in tudi dolo-
¢ila o podjemni pogodbi. Obenem gre za pogodbo o dobavi digitalne vsebine
ali digitalne storitve, kar pomeni, da se bodo v razmerjih B2C uporabljala
zakonska dolocila, s katerimi se bo implementirala Direktiva EU 2019/770 z
dne 20. 5. 2019.

Uporabnik lahko uporablja in posreduje le tiste ra¢unalniske vsebine,
ki niso v nasprotju z zakonom. V ta namen tovrstne pogodbe vsebujejo tudi
posebne klavzule, s katerimi uporabnik providerju jamci za placilo odskodni-
ne, Ce tretja oseba naprti odskodninski zahtevek zoper njega. Mislimo na si-
tuacijo, ko uporabnik prodaja izdelke z napakami ali izvaja storitveno dejav-
nost v nasprotju z zakonom oziroma brez potrebnih dovoljen;j. Ce provider
meni, da uporabnik uporablja »virtualni prostor« v nasprotju z zakonom ali
s pogodbenimi dolocili, lahko prekine storitev in prepreci dostop do infor-
macij, ki jih je posredoval uporabnik.

ANALIZA DIREKTIVE (EU) 2019/770 EVROPSKEGA
PARLAMENTA IN SVETA Z DNE 20. MAJA 2019 O
NEKATERIH VIDIKIH POGODB O DOBAVI DIGITALNE
VSEBINE IN DIGITALNIH STORITEV TER NJIHOV VPLIV
NA POGODBE

Direktiva (EU) 2019/770 z dne 20. 5. 2019 (v nadaljevanju: Direktiva)
je namenjena doseganju visoke ravni varstva potrosnikov glede pogodb med
podjetji in potrosniki o dobavi digitalne vsebine ali drugih digitalnih storitev.
Pogodbe, kot so opredeljene v klasi¢nih civilnih zakonikih, ne upostevajo, da
je lahko predmet pogodbe digitalna vsebina, digitalna storitev ali da lahko blago
vsebuje digitalne elemente, zaradi Cesar je nastala potreba po uvedbi ureditve,
ki bi obravnavala tovrstno blago in ki bi bila skupna v vseh drzavah ¢lanicah
Evropske unije.

V Direktivi se digitalna vsebina opredeljuje kot skupina podatkov, ki
so proizvedeni in dobavljeni v digitalni obliki (npr. programska oprema, ele-
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ktronske knjige, racunalniske igre, glasbene datoteke, aplikacije itn.), med-
tem ko digitalna storitev pomeni storitev, ki potro$niku omogoca ustvarja-
nje, obdelavo ali hrambo podatkov v digitalni obliki ali dostop do njih oziro-
ma storitev, ki omogoca izmenjavo podatkov v digitalni obliki ali katero koli
drugo obliko interakcije s temi podatki, ki jih nalozijo ali ustvarijo potrosnik
ali drugi uporabniki te storitve (npr. druzbena omrezja, storitve v oblaku).
Blago z digitalnimi elementi pa je vsak materialni premic¢ni predmet, ki vklju-
cyje digitalno vsebino ali digitalno storitev oz. je z njo medsebojno povezan
na nacin, da blago brez te digitalne vsebine ali digitalne storitve ne bi moglo
opravljati svoje funkcije (2. ¢len Direktive).

Direktiva ne ureja podrod¢ja t. i. elektronskih komunikacijskih storitev
(internet, TV itn.), ki so le sredstvo prenosa podatkov. Za te se uporablja
Zakon o elektronskih komunikacijah” oziroma Zakon o varstvu potrosnikov
(npr. za jamcevalne zahtevke).

V OZ je koncept izpolnitve odvisen od izpolnitvenega ravnanja in je
genericno definiran. V prvem odstavku 239. clena OZ je namre¢ doloceno,
da je »upnik upravicen zahtevati od dolznika izpolnitev obveznosti, dolznik
pa jo je dolzen izpolniti posteno v vsem, kot se glasi«. Ce gre za izpolnitev, ki
ima kot predmet digitalno vsebino ali storitev, Direktiva natanéno predvide-
va, kdaj je izpolnjen predmet obveznosti. Gre za situacije, ko so digitalna vse-
bina ali primerna sredstva za dostop do digitalne vsebine ali prenasanje digi-
talne vsebine na voljo ali dostopna potrosniku oziroma fizi¢ni ali virtualni
platformi, ki jo je za ta namen izbral potrosnik, oziroma je digitalna storitev
dostopna potrosniku oziroma fizi¢ni ali virtualni platformi, ki jo je za ta na-
men izbral potros$nik (2. odstavek 5. ¢lena Direktive).

Bistvenega pomena so dolocila Direktive o skladnosti digitalne vsebine ali
digitalne storitve, ki latu sensu ustrezajo konceptu stvarne napake, kakrsna je
opredeljena v OZ v dolo¢ilu 459. ¢lena. Direktiva, na kateri se bo sprejel nacio-
nalni zakon, uvaja detajlna pravila, ki se razdelijo v subjektivnih in objektivnih
zahtevah za skladnost (7. in 8. ¢len Direktive). V Direktivi je uveljavljeno pravilo,
da se lahko skladnost digitalne vsebine ali storitve oceni subjektivno (tj. kar je
pogodbeno doloc¢eno) in tudi objektivno (tj. kar je zakonsko doloceno), kar ned-
vomno predstavlja vecje varstvo za potrosnika. Neskladnost je lahko tudi
nepravilna integracija digitalne vsebine ali storitve v digitalno okolje potro$ni-

7 Zakon o elektronskih komunikacijah, Uradni list RS, st. 109/12, ter poznejse spremembe in do-
polnitve.
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ka, Ce je bila digitalna vsebina ali digitalna storitev integrirana pri trgovcu ali v
okviru odgovornosti trgovca ali ¢e je bilo predvideno, da digitalno vsebino ali
digitalno storitev integrira potrosnik, do nepravilne integracije pa je prislo zara-
di pomanjkljivih navodil za integracijo, ki jih je zagotovil trgovec (9. clen Direk-
tive). Dolo¢ilo 10. clena Direktive $teje kot neskladnost tudi pravno napako, ki je
povezana s pravicami tretjih oseb. Kadar omejitev, ki je posledica krsitve pravic
tretje osebe, zlasti pravic intelektualne lastnine, preprecuje ali omejuje uporabo
digitalne vsebine ali digitalne storitve, je potrosnik upravicen do jamcevalnih
zahtevkov, razen ¢e nacionalno pravo za take primere doloc¢a nic¢nost ali razve-
ljavitev pogodbe o dobavi digitalne vsebine ali digitalne storitve.

Jamcevalni zahtevki so enakim tistim, ki so navedeni v OZ oziroma v
Zakonu o varstvu potrosnikov: 1) vzpostavitev skladnosti digitalne vsebine ali
storitve (odprava napake); 2) sorazmerno znizanje kupnine; odstop od po-
godbe?® (14. ¢len Direktive). Pomembna razlika z veljavno slovensko ureditvi-
jo pa je, da so ti jamcevalni zahtevki hierarhi¢no urejeni. Potro$nik namre¢
lahko zahteva znizZanje kupnine ali odstop od pogodbe, samo ¢e je predhodno
pozval trgovca k vzpostavitvi skladnosti. Potrosnik je upravicen do vzposta-
vitve skladnosti, razen ce bi bilo to nemogoce ali bi to trgovcu povzrocilo
nesorazmerne stroske. Trgovec pa je dolzen vzpostaviti skladnosti v razum-
nem roku od trenutka, ko je potrosnik trgovca obvestil o neskladnosti, in si-
cer brezplacno in brez znatnih nevse¢nosti za potrosnika, pri cemer se upo-
Stevata vrsta digitalne vsebine ali digitalne storitve in namen, zaradi katere-
ga je potrosnik to digitalno vsebino ali digitalno storitev potreboval.

Poseben primer imamo, kadar digitalna vsebina ali digitalna storitev
nista bili dobavljeni (13. ¢len Direktive). V tem primeru lahko potrosnik od-
stopi od pogodbe, vendar mora predhodno pozvati trgovca, da naj mu brez
nepotrebnega odlasanja oziroma v dodatnem obdobju, kot se izrecno dogo-
vorita stranki, dobavi digitalno vsebino oziroma digitalno storitev. Potro-
$nik pa lahko takoj odstopi od pogodbe, Ce trgovec izjavi ali je ocitno, da ne
bo dobavil digitalne vsebine ali digitalne storitve ali Ce se trgovec in potrosnik
dogovorita ali je iz okolis¢in ob sklenitvi pogodbe ocitno, da je dolocen cas
bistven za potrosnika, trgovec pa digitalne vsebine ali digitalne storitve ne
dobavi do tega trenutka ali v tem trenutku (t. i. fiksni posli).

8 V zadnjem primeru lahko potrosnik odstopi, samo ¢e neskladnost ni neznatna. Enako resitev
najdemo tudi v OZ, v katerem je v 110. ¢lenu doloceno, da od pogodbe ni mogoce odstopiti zara-
di neizpolnitve neznatnega dela obveznosti.
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Ob spremembi digitalne vsebine ali digitalne storitve (posodobitev ali
nadgradnja) ima potro$nik pravico, da odstopi od pogodbe, ¢e ima spremem-
ba negativen ucinek na dostop potrosnika do digitalne vsebine ali digitalne
storitve ali njeno uporabo, razen Ce je ta negativni u¢inek neznaten. V tem
primeru je potrosnik upravi¢en do brezpla¢nega odstopa od pogodbe v 30
dneh od prejema obvestila ali od trenutka, ko trgovec spremeni digitalno vse-
bino ali digitalno storitev, kar nastopi pozneje (drugi odstavek 19. ¢lena Di-
rektive). Potrosnik pa ne more odstopiti od pogodbe, kadar mu je trgovec
omogocil, da brez dodatnih stroskov spremeni digitalno vsebino ali digitalno
storitev in je zagotovljena skladnost te digitalne vsebine ali storitve.

ODb odstopu od pogodbe mora trgovec potrosniku povrniti vse zneske,
ki so bili placani na podlagi pogodbe. Gre za pravilo, ki je vsebovano v prvem
odstavku 16. ¢lena Direktive, in tudi splo$no pravilo iz drugega odstavka
111. ¢lena OZ, ki v nasem pravnem redu ureja kondikcijske zahtevke ob raz-
vezi pogodbe zaradi neizpolnitve. To pravilo ni absolutno, saj potrosnik ne
more zahtevati povrnitve Ze placanih zneskov za obdobje pred odstopom,
kadar je bila pred tem zagotovljena skladnost digitalne vsebine ali storitve. V
tem primeru trgovec potrosniku vrne le sorazmerni del kupnine, ki ustreza
obdobju, ko skladnost digitalne vsebine ali storitve ni bila zagotovljena. S tem
pravilom Direktiva preprecuje, da bi bil potrosnik neupraviceno obogaten
na skodo trgovca. Po odstopu od pogodbe potrosnik ne more uporabljati di-
gitalne vsebine ali storitve ter je ne sme dajati na voljo tretjim osebam. Kadar
je bila digitalna vsebina dobavljena na materialnem nosilcu podatkov, jo
mora potro$nik vrniti trgovcu na njegovo zahtevo brez odlasanja, pri ¢emer
stroski seveda bremenijo trgovca.

ZAKILJUCEK

V digitalni dobi pogodbe nedvomno predstavljajo velik izziv za prihodnje
generacije pravnikov. Gre v vecini primerov za atipicne pogodbe z mesano vse-
bino, za katere se uporablja kriterij kombinacije oziroma specialna pravila Di-
rektive. Drzave ¢lanice EU so z Direktivo, ki je bila predstavljena in komentira-
na v prejsnjem razdelku, zacele uvajati specialne ureditve za pogodbe z digital-
no vsebino, a je vse to Sele zacetek uvajanja nove ureditve za pogodbe digitalne
dobe. Znacilnost teh pogodbenih tipov je tudi v tem, da se stalno razvijajo in
preoblikujejo v praksi, saj je njihova sposobnost prilagoditve novim poslovnih
okoljem zelo velika. Ce po eni strani hitre spremembe in sposobnost prilagaja-
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nja novim poslovnim modelom predstavljajo korist podjetjem in potrosnikom,
po drugi te pogodbe utegnejo predstavljati groznja pri varnosti v pravnem pro-
metu, kajti pomanjkanje ustrezne in specifi¢ne pravne ureditve lahko prinese do
sporov med razlicnimi poslovnimi subjekti oziroma med temi in potrosniki.
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Pravne meje optimalnega
digitalnega marketinga
Bostjan J. Turk

POVZETEK

Pravne meje optimalnega marketinga je prispevek, v katerem avtor
analizira digitalni marketing skozi evropsko in slovensko pravno regulativo
ter odgovarja na vprasanja, kot so: kdaj digitalni marketing presega pravne
meje in na katere pravne zapovedi mora paziti trznik, ki stopa v spletno oko-
lje, da bo to v mejah registrirane domene in vsebinsko skladno z vidika av-
torskega prava. Avtor se osredinja skozi pravne vire in iskanje odgovora,
kako naj posameznik sledi poplavi digitalnih kanalov in kako lo¢i zrnje od
plev s ciljem opolnomociti posameznika za odgovorno ravnanje preprecitve
zlorabe spletnega predatorja.

Kljuc¢ne besede: digitalni marketing, pravna regulativa,
digitalni kanal, spletno okolje, potrosnik, spletna zloraba

ABSTRACT

Legal boundaries of optimal digital marketing

The article titled Legal boundaries of optimal marketing analyses digital mar-
keting from the aspect of European and Slovene legal regulations and answers ques-
tions, such as: When does digital marketing go past the legal boundaries and which le-
gal principles should a marketer who enters the online environment pay attention to
while not exceeding the registered domain and comply with copyright laws regarding
its content. The author uses legal resources to focus on the question of following count-
less digital channels while separating the wheat from the chaff to empower an individ-
ual who will be able to act responsibly and prevent online abuses.
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UVOD

Oglasevanje storitev in izdelkov prek elektronskih oziroma digitalnih
medijev je danes postalo nekaj povsem obicajnega, nekaj, na kar naletimo
vsaj enkrat ali veckrat dnevno, ko brskamo po raznoraznih spletnih straneh,
teh in onih kanalih ter v upanju, da bomo nasli odgovore na vprasanja, ki so
nas vodila, da smo v Google vpisali klju¢nik. Pri tem pa smo naleteli na vse
vrste reklam, ki vsakega posameznika vabijo, da nanjo kliknejo, in zacela se
bo pot v prodajo ali pa vsaj razmisljanja o nakupu izdelka ali storitve. Namen
prispevka je predstaviti in odgovoriti na vprasanja, kot so: 1) kaj je digitalni
marketing; 2) kdaj digitalni marketing presega pravne meje — mogoce s kra-
jo gesla ali z zlorabo banc¢ne kartice, ko ste zeleli placati letalsko vozovnico;
3) na katere pravne zapovedi mora paziti trznik, ki vstopa v spletno okolje,
da bo to v mejah registrirane domene in vsebinsko skladno z vidika avtor-
skega prava. V poplavi digitalnih kanalov je dandanes zelo tezko slediti Cisto
vsem trendom, smernicam, raziskavam, analizam, eksperimentom, napot-
kom in trikom, ki se kot gobe po dezju pojavljajo v digitalnem marketingu.
Pri tem je predvsem na uporabniku odgovornost, da znati lo¢iti zrnje od plev
in pristopiti do virov, s pomodjo katerih lahko digitalno platformo dodobra
preveri, ali je varna ali mogoce pravno sporna in za njo stoji prevarant.

KAJ JE DIGITALNI MARKETING?

Digitalni marketing je oglasevanje izdelkov prek digitalnih (elektron-
skih) medijev; vkljucuje vse digitalne aktivnosti, ki so namenjene gradnji pre-
poznavnosti posamezne blagovne znamke na spletu in spletni prodaji izdel-
kov ali storitev. Od tradicionalnega marketinga se med drugim razlikuje tudi
v tem, da vkljucuje uporabo kanalov, ki omogocajo analizo kampanj, in sicer
z namenom, da bi razumeli, kaj deluje in kaj ne, pa seveda tudi od marketin-
skih orodij, specifi¢nosti ciljnega obcinstva, posebnih zakonskih dolo¢il in
omejitev itn.!

1 Miklavéic, M.: Kaj je digitalni marketing? Oglasevanje na spletu (2021).
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Digitalni marketing se stalno spreminja (Agarwal, 2018). Vzroka sta
nenehno spreminjajoce se vedenje in prisotnost uporabnikov na digitalnih
kanalih. Spremembe se dogajajo vsakodnevno, in sicer s podrocij digitalnega
oglasevanja, uporabniskih trendov, gradnje prepoznavnosti blagovne znam-
ke, pridobivanja stikov, vsebinskih strategij, podatkovne analitike, razpore-
janja prorac¢unov itn. (prav tam).

Po mnenju Miklavcica (2021) ta vrsta marketinga vkljucuje: testiranje,
raziskovanje ter analiziranje najnovejsih ugotovitev in dognanj pri razvo-
ju digitalnih strategij in izkoris¢anju njihovih potencialov (prav tam).

Digitalni marketing je danes pomembnejsi kot kadar koli do zdaj
(Chaffey, 2021). Obdobje, lahko bi ga imenovali kar zlato obdobje digitaliza-
cije, pa ima vseeno eno slabost, in to so pravni okviri. Zal je tako, da marsi-
kateri izmed njih pravnih zapovedi ne uposteva in se tako znajde v »vroc¢ih
vodah« s pravnimi avtoritetami (Struck, 2021) ter tako poskusa po lazji poti
priti do dobickov, seveda na racun prevaranih strank, ki si z zakoni, ki $¢iti-
jo njihove pravice, niso ravno blizu. Kot so ze dejali v starem Rimu - »Igno-
rantia iuris nocet« (Nepoznavanje prava skodi) - in se kako prav so imeli.

JE POZNAVANJE PRAVNIH VIROV POMEMBNO ZA
USPESEN DIGITALNI MARKETING?

Za poznavanje klju¢nih pravnih vidikov digitalnega poslovanja in sle-
denje spremembam pravnega reda Evropski uniji (v nadaljevanju: EU) je tre-
ba omeniti naslednje pomembne dokumente: General Data Protection Regu-
lation (2018) (v nadaljevanju: GDPR) in Dopolnitve Zakona o elektronskih
komunikacijah (2017) (v nadaljevanju: ZEKom-1), Zakon o varstvu osebnih
podatkov (v nadaljevanju: ZVOP-1) in predlog ZVOP-2 (2007, 2021), Zakon
o banénistvu (2015) (v nadaljevanju: ZBan-2).

GDPR

GDPR je kratica za General Data Protection Regulation oz. Splosno
uredbo EU o varstvu podatkov, ki doloca nova pravila glede varstva oseb-
nih podatkov.
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Splosna uredba o varstvu podatkov je uredba Evropske unije, na pod-
lagi katere so Evropski parlament, Evropski svet in Evropska komisija okre-
pili in poenotili zas¢ito podatkov o vseh osebah znotraj Evropske unije.?

a) ZEKom-1

Dopolnitve Zakona o elektronskih komunikacijah so bile sprejete leta
2017; z njimi so okrepili varnost zlasti javnih komunikacijskih omrezij in sto-
ritev zaradi povecanih tveganj, ki jih prinasa tehnologija 5G. Z njo so zagoto-
vili pospeSevanje razvoja elektronskih komunikacijskih omrezij in storitev v
Republiki Sloveniji ter s tem gospodarskega in druzbenega razvoja v drzavi,
vklju¢no z razvojem informacijske druzbe, dostopom do zelo visokozmoglji-
vih omrezij ter z njihovo uporabo za vse drzavljane in podjetja v EU. Zato je
namen tega zakona tudi zagotavljanje u¢inkovite konkurence na trgu elek-
tronskih komunikacij pa tudi okrepljena varnost pri zagotavljanju omrezij in
storitev, $e posebej v luci tveganj, ki jih prinasajo nove tehnologije.?

b) ZVOP-2

Trenutno Ministrstvo za pravosodje usklajuje besedilo predloga nove-
ga Zakona o varstvu osebnih podatkov (v nadaljevanju: ZVOP-2), ki na sis-
temski ravni izvaja dolocbe Splosne uredbe o varstvu podatkov, iz leta 2016.

Predlog ohranja visoke standarde varstva osebnih podatkov v RS in
dopolnjuje Splosno uredbo v delu, v katerem ta urejanje prepusca drzavam
¢lanicam EU, ter ureja postopek na prvi stopnji pred zavezanci za varstvo
osebnih podatkov, pritozbene in nadzorne postopke pred informacijskim
pooblascencem ter doloca prekrske za krsitve, ki niso zajeti Ze v Splosni
uredbi. Poleg tega omogoca $e prekrskovno kaznovanje za krsitve iz Splosne
uredbe in doloca podroc¢ne ureditve, kot sta videonadzor in biometrija.

Predlog ZVOP-2 vsebuje 119 ¢lenov in je pripravljen v smislu novega
razvoja zagotavljanja sistema in pravic s podrodja varstva osebnih podatkov
v nasi drzavi.*

2 Celotno besedilo uredbe je na voljo na https://eur-lex.europa.eu/legal-content/SL/TX-
T/?uri=uriserv:0J.L_.2016.119.01.0001.01.SLV&toc=0]J:L:2016:119:FULL.

Celotno besedilo zakona je na voljo na http://pisrs.si/Pis.web/pregledPredpisa?id=ZAK06405.

4 Predlog zakona je na voljo na https://e-uprava.gov.si/drzava-in-druzba/e-demokracija/predlo-
gi-predpisov/predlog-predpisa.html?id=10208.
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c) ZBan-2

Od 13. maja 2015 velja prenovljen Zakon o ban¢nistvu (ZBan-2), ki
ureja ustanavljanje, delovanje in nadzor bank v Republiki Sloveniji. Z ZBan-
2 je v slovenski pravni red v celoti prenesena nova banc¢na direktiva, ki opre-
deljuje statusnopravne in bonitetne zahteve za banke (Direktiva 2013/36),
ter delno direktiva za sanacijo in resevanje bank (Direktive 2014/59/EU).
Zakon je usklajen tudi z Uredbo (EU), $t. 1024/2013, o prenosu posebnih na-
log, ki se nanasajo na politike bonitetnega nadzora, in Uredbo (EU), st.
575/2013 (CRR), ki v EU-ban¢no zakonodajo prenasata vsebino Basla II1.°

KATERE SO PASTI, NA KATERE MORAJO PAZITI
TRZNIKI PRI USTANOVITVI, VODENJU IN PRI
POSLOVANJU SVOJE SPLETNE PLATFORME

Ce zelimo kot trznik ustvariti svoj digitalni marketing, se moramo gi-
bati v mejah pravnih okvirov; vedeti moramo, kdaj lahko z njim prestopimo
dopustno zakonsko mejo (Struck, 2021), in se drzati pravnih podlag. Le na
tak nac¢in bomo lahko varno pravno delovali. Marketing kot tak je celovit
prodajno-nakupni proces, ki se sklene z ekonomsko menjavo. Mednje spada-
jo izdelek oziroma storitev, prodajni pogoji, stiki, trzno komuniciranje, obli-
kovanje blagovne znamke in trzne poti. Da lahko marketing opredelimo kot
digitalni, ga moramo locirati v spletno okolje.

Digitalni marketing je danes izjemno priljubljen, saj v prvi vrsti znizu-
je stroske, ima krajsi odzivni cas trznika in uporabnika, omogoca veéjo in hi-
trejSo moznost zbiranja podatkov, vedjo interaktivnost ter s tem veliko lazji
preboj na globalni trg in zajetje najsirsega kroga potrosnikov. Vseeno pa ima
kljub ogromno pozitivnim lastnostim tudi nekaj negativnih, predvsem neza-
dostnost osebnega pristopa in tudi dvom o varnosti in zasebnosti. Pomenlji-
vo je tudi, da digitalni marketing znizuje ceno izdelka. Ker je digitalni mar-
keting cenejsi od klasi¢nega oglasevanja, se to pozna tudi na ceni izdelka, ki
se trzi oziroma oglasuje (Shaoolian, 2017).

Uporaba spletnih platform na globalni ravni, kot so na primer: e-trgo-

vine, e-vsebine itn., na prvo Zogo ne daje obcutka, da jih zmore pravo uspes-

5 Celotno besedilo prenovljenega zakona je dostopno na http://pisrs.si/Pis.web/pregledPred-
pisa?id=ZAKO6716.
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no in dosledno uravnavati. Seveda vsekakor obstajajo tudi podro¢ja, ki so se
v dolocenem obsegu izognila pravni ureditvi in nadzoru, pa vendar pravo z
vidika digitalnega marketinga trznikom daje jasna pravila, ki morajo biti iz-
polnjena, preden vstopijo vanj (Struck, 2021).

Pri spoprijemanju trznih subjektov z digitalnim marketingom je treba
biti pozoren zlasti na vzpostavitev takega trga za potrosnike, ki bo odraz
varnosti in zaupanja.

Ker je spletnih zlorab danes cedalje ve¢, so stranke do trznikov in nji-
hovih digitalnih platform nekoliko zadrzane, saj Ze od samega zacetka pred-
stavljajo $ibkejsi ¢len v tem razmerju. Se posebej veliko zlorab se pojavlja na
podrodju karti¢nih zlorab. Goljufi podatke pridobijo s prevaro, jih prestreze-
jo ali vdrejo v sistem banke ali trgovca.®

Zato je prav, da se jim nudi ustrezno zaséito in zagotovi pravno var-
nost. Marsikateri trznik s svojimi dobronamernimi idejami na podrocju tr-
Zenja hitro prestopi dovoljeno mejo in s tem v prvi vrsti sebi, nato pa $e stran-
kam zakuha nepopravljivo skodo. Prav takim je treba dati moznost vnap-
rejsnje zascite pred morebitno odgovornostjo, ki jo imajo do svojih spletnih
strank oziroma uporabnikov. Evidentno je potem trznikom treba dolociti
pravni okvir takrat, ko njihova dejavnost poseze po potrosnikovih pravicah,
med katere na primer Stejejo: pravica do garancije, pravica do uveljavljanja
stvarnih napak, pravica do seznanjenosti s splosni pogoji prodaje, pravica do
zas¢ite osebnih podatkov itn,, ki bi jih pozneje lahko na oglasevalskem po-
dro¢ju uporabili na protipraven nacin.’”

Vsekakor mora vsak (prihodnji) trznik paziti na dolocene pravne za-
povedi in pravila z namenom, da bo njegova digitalna platforma delovala
varno in zakonito, v tem smislu pa predvsem $e na naslednje:

na registracijo trzne dejavnosti kot storitve informacijske druzbe (de-
javnost, ki jo namerava vpisati, mora biti opredeljena po Standardni klasifi-
kaciji dejavnosti);

— na prostorske in tehni¢ne zahteve za opravljanje trzne dejavnosti;

— na uveljavitev spletnega mesta;

6 Vec o tem v ¢lanku »Najvec grozenj je na spletu — karti¢ne zlorabe in zavarovanja za primer
zlorabe«, Zveza potro$nikov Slovenije (2020).
7 Glejte Patel, Neil: »Three Key Legal Issues Online Marketers need to know about« (2015).
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— na vzpostavitev URL-naslova oziroma domene, njene registracije in
zascite domene kot blagovne znamke, kar bo konkretnemu trzniku
dodelilo pravice do njene uporabe;

— na avtorskopravne vidike spletne platforme: internet spada med pra-
vice intelektualne lastnine, ceprav marsikdo meni ravno nasprotno;
vsebino spletnih strani namrec varuje avtorsko pravo, ki pa ga stevil-
ni ne poznajo dovolj dobro; avtorske pravice so varovane tudi v Usta-
vi RS - 60. ¢len URS; podrogje avtorskih pravic je na spletu se toliko
pomembnejse, saj je veliko lazje dostopati do njegovih vsebin in jih ko-
pirati.

PASTI, NA KATERE MORAJO PAZITI UPORABNIKI
DIGITALNIH PLATFORM

Trznik lahko v spletnem okolju veliko lazje vzpostavi in okrepi svoj
polozaj v nasprotju s strankami kot v nespletnem okolju. Ima namre¢ moz-
nost uporabe veliko orodij, s katerimi zlahka pridobi podatke o vedenju po-
tros$nikov in njihovih potrebah, saj je trg, ki je namenjen raziskavam, veliko
bolj odprt.

Potrosnik mora biti zato pri vsakem vstopu na digitalno platformo iz-
jemno pozoren, na kaksno spletno stran sploh vstopa®. Predvsem mora biti
pozoren na ocitne znake prevare, kot so oznacbe »To spletno mesto ni var-
no«; »error404« in oznacbe s klicaji v trikotniku. Prav tako je treba biti pozo-
ren na nepostene poslovne prakse (zavajanja). Med te na primer $tejejo izje-
mno nizke cene in domnevno nenavadni popusti. Pomembna je namrec
samo konéna cena, ki naj jo kupec primerja s cenami pri drugih ponudnikih,
in ne vi$ina popusta. Prav tako je treba preveriti, ali je prodajalec verodostoj-
na in zaupanja vredna oseba. Pri tem naj si potrosniki pomagajo z osnovni-
mi previdnostnimi ukrepi in tako zmanjsajo moznost prevare.

Se posebej so na udaru prevar starejsi ljudje, ki z digitalizacijo niso rastli,
kot to po¢no mlajse generacije. Na kaj morajo biti pazljivi? Najpogostejse so:
lazne spletne strani, prodaja ponarejenih izdelkov, preplacani izdelki, kraja
osebnih in ban¢nih podatkov, napac¢ni in zavajajoci opisi lastnosti izdelkov in

8 Vec o tem v ¢lanku »Z dobrsno mero previdnosti do varnih spletnih nakupovs, Zveza po-
tro$nikov Slovenije, 11. 1. 2021.
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storitev. Pri tem morajo biti potrosniki izjemno pozorni na vse tipi¢ne znake,
ki vzbujajo dvom o legitimnosti spletne strani, npr. ali so podatki o prodajalcu
jasno navedeni in iz katere drzave je, ali je preprost stik s prodajalcem omogo-
en ali ne, kdaj je bila spletna domena registrirana; preverijo jo tako, da ime
domene vpisejo v spletno orodje whois.domaintools.com ali druga podobna
orodja, kateri nacini placila so omogoéeni (sumljiva sta na primer Western
Union in MoneyGram, prav tako, ¢e je mogoce le placilo po povzetju), sumljivi
so izjemno visoki popusti (50, 60, 70 in ve¢ odstotkov). Tudi mnenja kupcev so
pogosto lazna, kar boste kot potrosnik prepoznali tako, da boste prebrali ve¢
mnenj in opazili enak vzorec podajanja mnenja o dolocenem izdelku.

Kako prepreciti krajo podatkov kreditne kartice? Poleg upostevanja
vseh zgoraj nastetih nasvetov se je treba drzati tudi drugih zascitnih ukrepov
za varno spletno nakupovanje’. Ce potrosniki dvomijo o verodostojnosti
spletne trgovine in sumijo, da bi lahko slo za prevaro, naj podatkov o placil-
ni kartici ne vpisujejo v za to doloc¢ena mesta pri placilu in naj raje nakup op-
ravijo pri drugem varnem ponudniku.

Spletnonakupna posebnost je ta, da imajo potro$niki pravico do odsto-
pa od pogodbe brez navedbe razloga. V teh primerih potrosnik ne odstopi,
ker ima blago napako ali ne deluje pravilno, ampak ker si je glede nakupa
premislil zaradi drugih razlogov.

Zveza potrosnikov Slovenije opozarja potrosnike o dolocenih spletnih
straneh, ki niso vredne njihovega zaupanja. Opozarja na vse mogoce zZe zgo-
raj nastete znake, ki nakazujejo na prevaro, a so poleg teh se drugi, na primer
sumljiv naslov elektronske poste — kaksen izmed brezpla¢nih postnih preda-
lov, kot so na primer: gmail, hotmail, yahoo itn. Imetnistvo takega brezplac-
nega postnega predala obicajno ni dober znak, saj resni prodajalci navadno
ne uporabljajo takih vrst postnih predalov. Se bolj sumljivo je, ¢e ni nobene-
ga neposrednega stika. Posteni prodajalci nimajo razloga, da bi se skrivali in
otezevali komunikacijo s potrosnikom.

Pravice potrosnika pri spletnem nakupu so torej poleg Ze omenjene
posebne pravice do neobrazlozenega odstopa od pogodbe v 14 dneh $e neka-
tere druge. Te veljajo pri vseh nakupih in so:

— pravica do uveljavljanja stvarne napake oziroma garancije;

9 Vec o tem v ¢lanku »Smernice za preprecevanje kraje identitet«, Informacijski pooblascenec,
2021.

48



— pomembno je vedeti, da ob spletni strani, ki je v slovens¢ini, ni nujno,
da je tudi prodajalec iz Slovenije; sedez prodajalca je lahko pomemben
dejavnik, ¢e nastane spor; pravice potrosnikov v razli¢nih drzavah se
lahko razlikujejo, pa Ceprav so ze precej poenotene znotraj EU; Ce pri-
de do spora s prodajalcem iz EU, imajo potrosniki moznost pristopiti
do Evropskega potrosniskega centra in se posluziti hitrega resevanja
potrosniskih sporov;

— izjemno tezko je uveljavljati pravice, ¢e so prodajalci zunaj EU, saj ni
nobenih enotnih postopkov in na¢inov za resevanje sporov z njimi. Pri
nakupih s karticami z odlozenim placilom lahko potrosniki v doloce-
nih primerih prevare ali spora s prodajalcem zahtevajo vracilo sredstev
pri svoji banki - izdajateljici kartice. Gre za finan¢no reklamacijo ozi-
roma postopek »chargeback«!?.

Danes nezaupljivost do nakupovanja prek spleta premagujeta bogata po-
nudba in udobnost tovrstnega nakupa. Zlasti to velja pri tistih izdelkih, ki jth med
nakupom ni treba pomeriti ali se jih dotakniti. Lahko bi rekli, da je prednosti to-
liko, da odtehtajo tudi nekatere pomanjkljivosti, kot je na primer odsotnost oseb-
nega stika s prodajalcem. Prav tako pa je epidemija $e dodatno zaprla vrata veci-
ni fizi¢nih trgovin, ki so se morale prilagoditi in ponudbo preseliti na splet. Sple-
tne cene doloc¢enih trgovinskih verig, ki nastajajo skoraj vsak dan, kot je na primer
aboutyou ali zalando'!, pa predstavljajo najve¢jo konkurenco fizicnim trgovi-
nam. Ceprav so nakupi prek teh platform popolnoma varni, pa take spletne tr-
govine vsakodnevno prilagajajo svoje cene, popuste in na koncu v dobri veri po-
trosnik sklepa, da je kupil nekaj izjemno ugodnega, pa nato ¢ez dva dni ugotovi,
ko opazivizlozbi enak artikel po dvakrat nizji ceni, da je bil Zrtev zavajanja. Prav
tako minus predstavljajo stare kolekcije, ki jih promovirajo kot nove. A kot je bilo
Ze omenjeno, je bistvena primerjava cen pri razli¢nih ponudnikih in ne popusti.

Prav tako je treba biti pozoren pri nekaterih turisti¢nih spletnih platfor-
mah. Se posebej je treba oko vreci na nastanitve, ki jih upravlja zasebnik. Pazi-
ti je treba, da nastanitve ne preplacamo, pa tudi, da je ne placamo vnaprej, Ce je
ponudba videti sumljiva. Posebej si moramo vzeti ¢as in precesati vse komen-
tarje o nastanitvi. Koristno je, da se posebej preverimo ocene nekaterih zahtev-

10 Ve¢ o tem: »What is chargeback?«, Chargeback Gurus, 30. 7. 2021.

11 Povzeto po https://www.blog.uporabnastran.si/2021/07/18/zalando-slovenija-koda-vraci-
lo-modna-spletna-trgovina-zalando-bo-ponudbo-v-sloveniji-v-prihodnjih-mesecih-siri-
la-z-novimi-modnimi-znamkami-in-izdelki/.
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nejsih gostov, ki v veliki meri prihajajo z zahtevnejsih trgov, kot je Velika Bri-
tanija, Svica ali Francija - ti gostje imajo torej precej visoke standarde.

Letos se je nepazljivost marsikomu maséevala tudi ob rezervaciji na-
stanitev na Hrvaskem. Dogajalo se je, da so turisti na Hrvaskem ze rezervira-
li apartma in ga tudi vnaprej placali po ugodni ceni, ko so se pojavili na loka-
ciji, pa je bila nastanitev ze »oddana« drugi stranki in v zameno, da so jo lah-
ko kljub temu obdrzali, so morali Se doplacati. Tu gre za tipicne oblike prevar,
ki bi jih morali obravnavati ustrezni represivni organi.

Kateri nacin placila uporabiti pri nakupu prek spleta? Placilna kar-
tica je najpogostejsi nacin placevanja. Marsikateri redni nakupovalec ima
posebno, dodatno kartico z nizjim limitom (zaradi varnosti) samo za nakupe
prek spleta. Priljubljena je predpla¢niska Visa, sploh za potovanja, na katerih
je lahko marsikdo zrtev kraje. Prav tako je pri manj znanih trgovinah, na pri-
mer pri kitajskih ali tajvanskih, pogosta uporaba ra¢una PayPal. Povezan je
z imetnikovo placilno kartico, vendar tako, da spletni trgovec nikoli ne dobi
njegove Stevilke kartice — t. i. neobank, na katere si je preprosto naloziti
omejen znesek za tovrstne nakupe.

S 1. januarjem 2021 je pri placilih na spletu obvezna uporaba dveh
izmed treh varnostnih elementov, ki dokazujejo, da je placnik obenem
imetnik placilne kartice'?. Na spletnih prodajnih mestih znotraj EU tako ne
zadostuje vec potrjevanje z enkratnim geslom, prejetim prek sporocila SMS.

Evropska unija je z Direktivo o placilnih storitvah, ki jo je Slovenija pre-
nesla tudi v svoj pravni red, omogocila $iritev konkuren¢nosti in inovacij na tem
podrodju, hkrati pa je sprejela ukrepe za vecdjo zascito spletnih plac¢il. Moé¢na av-
tentikacija, ki se bo redno izvajala, ko se bo opravilo spletno placilo, omogoca
vedjo zascito potrosnikov in s tem zagotavlja varnejse spletno nakupovanje.

Varnostni elementi moéne avtentikacije so doloceni z naslednjimi naceli:
— nekaj, kar veste (geslo, koda PIN ali odgovor na varnostno vprasanje);
— nekaj, kar imate (pametni telefon ali druga mobilna naprava);

— nekaj, kar ste (prstni odtis, rozenica, obraz, glas)

12 Povzeto po https://ikt.finance.si/8975832/Kako-v-spletni-trgovini-zagotoviti-varne-in-upo-
rabne-placilne-sisteme.
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Tukaj pa vseeno nastopi dolocena slabost, in sicer bojazen na strani
bank, da bodo morale placila zavracati zaradi nepripravljenosti najveéjih po-
nudnikov placilnih storitev.

Veliko koristnih informacij o varnem spletnem nakupovanju je na
spletni strani www.varninainternetu.si, ki jo upravlja SI-CERT, nacionalni
odzivni center za kibernetsko varnost.

SI-CERT je pripravil vrsto opozoril in nasvetov glede varnosti, ki lah-
ko potrosnika obvarujejo pred poznejso finan¢no skodo'*. Pri tem ne gre
samo za zlorabe nedostavljenih izdelkov, ampak tudi za zlorabe placilne/
kreditne kartice. Svetujejo, da naj uporabniki spleta poiscejo ¢im vec virov
informacij in se nau¢ijo brati med vrsticami. Prevare so najpogostejse v smis-
lu ponudbe izdelkov priznanih blagovnih znamk, pri izjemno nizkih cenah,
brezpla¢ni dostavi na vse konce sveta, pri informaciji, da so vsi artikli na za-
logi, pri tem pa ni nobenih podatkov o podjetju, ki stoji za takimi artikli.

Nakup iz Kitajske je veliko bolj tvegan kot nakup znotraj Evropske
unije, saj evropske potrosnike varuje enotna potrosniska zakonodaja. Ob te-
zavah se lahko tudi obrnejo na trzni in$pektorat ali Evropski potrosniski
center. Pri nakupih zunaj EU, najveckrat je to Kitajska, pa potrosniki ostane-
jo brez pravic in so prepusceni dopisovanju s trgovcem, ki ob lazni spletni tr-
govini sploh ne obstaja. Ce izdelka iz kitajskih spletnih prodajaln ne prejme-
te, si sicer lahko v aplikaciji s trgovcem odprete spor (dispute) in zahtevate
kupnino nazaj, a je v vecini primerov ne boste prejeli.

SI-CERT prav tako opozarja, da ne drzi prepricanje, da gre ob vnosu
stevilke kreditne kartice prek sifrirane HTTPS-povezave za znak varne
spletne trgovine. Sifrirana povezava ne pomeni, da prevarant na drugi stra-
ni ne bo videl stevilke vase kartice.

Veliko zlorab je v laznih spletnih trgovinah z avtomobili, saj znajo go-
ljufi izjemno dobro ponarediti videz spletne ponudbe zanesljivih spletnih
trgovcev z avtomobili. Tako imajo tudi navedene podatke o podjetju, saj to
dejansko obstaja. Pri vsem tem je le starost domene dejansko edini kazalnik,
da gre za zvijaco. Veliko je tudi prevar na podrocju dostavnih sluzb, kot so
DHL in Posta Slovenije. Zadnja je letos spomladi nekaterim drzavljanom

13 Povzeto po https://www.sta.si/2830719/si-cert-z-nasveti-in-opozorili-glede-varnosti-pri-spletnem-
nakupovanju.
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poslala SMS, na katerega naj bi morali placati stroske dostave, ¢e$ da jih ¢aka
paket, kot je prikazano na fotografiji spodaj.
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Digitalni marketing je medij danasnjega casa; kot vidimo, z razvojem
mlajsih generacij cedalje bolj uspeva, se razvija in razsirja svoje lovke Ze skoraj na
vsa podrocja nasega zivljenja. Zato je odgovornost na nas samih, koliko jim zau-
pamo, jih uporabljamo in se jim posvecamo. Treba je poseci po verodostojnih
pravnih virih, ki nas bodo izobrazili, in opozoriti, da se bomo naslednji¢, ko se nas
bo spletni predator poskusil lotiti, znali ubraniti in se ga uspesno izognili.

ZAKILJUCEK

Digitalni marketing je medij danasnjega Casa; kot vidimo z razvojem
mlajsih generacij, cedalje bolj uspeva, se razvija in razsirja svoje lovke Ze sko-
raj na vsa podrodja nasega zivljenja. Zato je odgovornost nas samih, koliko
jim zaupamo, jih uporabljamo in se jim posvecamo. Treba je poseci po vero-
dostojnih pravnih virih, ki nas bodo izobrazili, in opozoriti, da se bomo
naslednji¢, ko se nas bo spletni predator poskusal lotiti, znali ubraniti in se ga
uspesno izogniti.
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Digitalizacija kadrovskih
procesov
Nana Weber

POVZETEK

Prispevek obravnava digitalizacijo kadrovskih procesov, pri cemer se
avtorica osredinja na postopek izbire novega kandidata za zaposlitev in po-
stopek zaposlovanja. [zpostavljena so tri podro¢ja zbiranja podatkov ali bo-
lje recCeno povezovanja podatkov z vidikov de lege lata in de lege ferenda — evi-
dence delavcev, strukturirani zivljenjepisi delavcev ter elektronska pogodba
o zaposlitvi in omogocanje elektronskega podpisovanja.

Kljuéne besede: digitalizacija, postopek zaposlitve,
ravnanje s cloveskimi viri, kadrovski postopki

ABSTRACT

Digitalisation of human resources processes

The article deals with digitalisation of human resources processes and focuses
on the process of selecting new employment candidates and the employment procedure.
It highlights three areas of data gathering or data linking in terms of de lege lata and
de lege ferenda: employee records; structured employee CV's; electronic employment
contracts and enabling electronic signature services.

Key words: digitalisation, recruitment process,
human resources management, HR procedures
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UVOD

Digitalizacija je danes v polnem razmahu - tudi pri ravnanju s ¢cloveski-
mi viri. Vedno ve¢ ponudnikov omogoca t. i. digitalizacijo kadrovskih procesov
v smislu varnega in modernega kadrovskega sistema v oblaku.' Prispevek se
osredinja na digitalizacijo kadrovskih procesov, pri cemer se avtorica naveze
na postopek izbire novega kandidata za zaposlitev in postopek zaposlovanja.

DIGITALIZACIJA KADROVSKE FUNKCIJE

Digitalizacija kadrovskih procesov je danes nujna. Globalizacija, ra-
zvoj spletne tehnologije in tehnoloski napredek vse bolj spreminjajo poslov-
no okolje v dinamiéne procese — procesi, ki so nekoc veljali za uéinkovite,
danes v praksi ne morejo ve¢ delovati v isti meri (NT Remote, 2020). V so-
dobnem poslovnem okolju je tako nujno, da se kadrovska funkcija preobrazi
- digitalizira — in tako zagotavlja u¢inkovitost, hitro odzivnost in prilagodlji-
vost (Ridzi, 2021). Praksa kaze, da podjetja, ki so tovrstne spremembe zaclela
uvajati na podrodju upravljanja s cloveskim kapitalom, opazajo dvig motiva-
cije, produktivnosti in zadovoljstva zaposlenih, rast podjetja in prihranek
stroskov (NT Remote, 2020). V praksi si vec¢ina podjetij pod pojmom »digita-
lizacija kadrovske funkcije« predstavlja dejansko vsakrsno uporabo infor-
macijske tehnologije, ki s spreminjanjem obstojecih procesov prinasa nove
prihodke ali novo poslovno vrednost, ceprav polnjenje racunalniskega spo-
mina z dodatnimi podatki in datotekami to seveda ni (Kristanc, 2021).

Iz studij opravljenih procesov digitalizacije na kadrovskem podrocju
lahko razberemo tri klju¢ne dejavnike, ki vplivajo na uspesnost teh projektov
(Kristanc, 2021). Prvi je v-sekakor uporabljena tehnologija. Smiselno je upo-
rabiti aplikacijo, ki je preprosta za distribucijo in uporabo ter je intuitivna in
prijazna do uporabnika. Glede na naravo digitalizacijskega procesa in zako-
nodajo, ki bo predstavljena v nadaljevanju, je pomembna varnost podatkov.
Za zdaj naj podarimo, da kadrovski sistemi vsebujejo obcutljive osebne po-
datke, zaradi ¢esar je nujno, da ponudnik in tehnologija zagotavljata njihovo

1 Na primer SRC-sistemske integracije, d. o. 0., na voljo je na https://www.src.si/podroc-
ja-poslovanja/poslovanje-in-kadri/kadri/ (9. 9. 2021), KADRIS 4 Cloud, na voljo je na www.ce-
trtapot.si/kadris4cloud/paketi-in-cenik.html?gclid=CjOKCQjw4ea] BhDMARISANhrQACbg-
C80jJAVKSSEd3KE]vohpdlG8-NObVas1sHRT2w-YqfgK-7ZbRkaAk4XEALw_wcB> (9. 9. 2021),
FledgeWorks, na voljo je na: < https://fledgeworks.com/sl/ (9. 9. 2021).
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varno hrambo. Iz nase prakse z delodajalci izhaja, da je posebno pozornost
treba nameniti nadzoru nad obdelavo v smislu, da samo identificirani upra-
vi¢eni uporabniki lahko dostopajo do osebnih podatkov, za kar se uporablja-
ta procesa avtentikacije in avtorizacije, da je vsaka obdelava podatkov zabe-
lezena in da ni mogoce spreminjati, ustvarjati ali brisati podatkov, ne da bi
bilo to zabelezeno (t. i. revizijska sled podatkov). Ne nazadnje pa ni nepo-
membno tudi, da mora izbrana aplikacija podpirati tudi preproste in varne
integracije z drugimi segmenti poslovnega sistema, saj izolirana kadrovska
resitev ne digitalizira kadrovske funkcije (Kristanc, 2021).

Drugi dejavnik je organizacija. Digitalizacija vklju¢uje dejavnike, ki jih
lahko opredelimo kot karakterne lastnosti posamicne organizacije, in zajemajo
razli¢ne specifike, od velikosti organizacije, posebnosti delovanja posameznih
organizacijskih enot, posebnosti same industrijske panoge, zakonodaje do ze-
mljepisne enotnosti ali razprsenosti podjetja in podobno. V ta dejavnik seveda
sodijo tudi realne (finan¢ne) omejitve prorac¢una takega projekta ter zmoglji-
vosti in razpolozljivosti lastnih informatikov za izvedbo integracij.

Tretji dejavnik je ¢loveski faktor. Uspesnost digitalizacije kadrovske
funkcije je odvisna tudi od tega, kako je predstavljena zaposlenim. Pomemb-
na je torej polna podpora vodstva organizacije. Med pomembnimi dejavniki
uspesnosti v procesih digitalizacije so povprecna starost zaposlenih, splosna
izobrazba, usposobljenost za uporabo informacijskih tehnologij, predhodne
izkusnje in podobno.

Klju¢ni razlogi za digitalizacijo kadrovske funkcije po Ridzi (Ridzi,
2021) so:

a) preglednost podatkov ter digitalizirani kadrovski postopki in procesi —
ti pomenijo velik prihranek casa in zagotavljajo u¢inkovitost dela ka-
drovske sluzbe;

b) kadrovski strokovnjaki lahko zaradi prihranka casa pri rutinskih ad-
ministrativnih opravilih vec¢ ¢asa posvecajo kadrovskim procesom, ki
nudijo dodano vrednost podjetju in zaposlenim; ti procesi zaradi
ustrezne podprtosti namre¢ zagotavljajo u¢inkovitost dela in razvoja
zaposlenih;

¢) vodje lahko uspesno vodijo zaposlene, saj digitalizacija omogoca tran-
sparentnost pa tudi u¢inkovito izvedbo procesov vodenja in upravlja-
nja uspesnosti dela; podatki in analiti¢cna orodja omogocajo vodjem
podprto sprejemanje dobrih odlocitev;
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d) zaposleni lahko pridejo do relevantnih dokumentov in informacij gle-
de njihove zaposlitve, sluzbenih politik itn. na klik, od koder koli in s
katere koli naprave, kot so to navajeni pri uporabi aplikacij v osebnem
Zivljenju, zaradi Cesar je pritisk na kadrovsko sluzbo manjsi;

e) digitalizacija ne nazadnje omogoca tudi boljse sodelovanje, manj stre-
sa, vec fleksibilnosti in odli¢ne izkusnje pri delu.

Glede preglednosti podatkov kot primer dobre prakse upravljanja po-
datkov velja poudariti Univerzo Cornell (Cornell University, 2021). Cim ve¢
podatkov mora biti v digitalni obliki. Za najucinkovitejso digitalno poslovanje
bi morali biti vsi uporabljeni podatki v digitalni obliki. Pri tem gre za struktu-
rirano obliko podatkov, torej dejansko zapisi (po navadi v podatkovnih bazah)
s pojmi in z njihovimi lastnostmi, po katerih lahko is¢emo, jih primerjamo med
seboj, zdruzujemo, iS¢emo prekrivanja, enoli¢ne zapise itn. To na primer omo-
goca tudi vedji ali manjsi obseg avtomatizacije, torej samodejnih odlocitev na
podlagi pravil, kako doloc¢ene podatke med seboj povezati in obdelati. Morajo
pa biti ti podatki organizirani (njihove strukture morajo slediti skupni meto-
dologiji in standardom glede na pojem, ki se obravnava, kar pa izhaja iz zako-
nodaje) na podoben nacin, da bo njihova izmenjava in primerjava uc¢inkovita (s
¢im manj pretvorbami ali predobdelavami po enakem standardu.

Na tak nacin lahko tudi samodejno preverjamo doloc¢ena dejstva v ka-
drovskih procesih 0z. smo nanje samodejno opozorjeni (vse, kar je vezano na
rok ali starost, jubileji, odpovedni roki, izplacila, vradila, razni opomini, po-
goji izobrazbe, stevila delovnih let, stevilo delovnih let na dolocenem podro-
¢ju, znanja in vesc¢ine z dolocenih podrodij, statusi zavarovanj itn., dosto-
pnost in prenosljivost podatkov o predhodnih zaposlitvah (podatki v zivlje-
njepisu, podatki delodajalcev) itn.

Pri tem je ena izmed bistvenih in koristnih stvari predvsem ta, da se eni in
isti podatki ne vnasajo znova in znova ter od razlicnih oseb, ampak se vnesejo
enkrat na strani delavca ali na strani delodajalca, lahko pa je podatek v uradnih
evidencah, vsi nadaljnji akterji pa le dostopajo do teh podatkov in jih ne ustvarja-
jo (zahtevajo) ponovno (nacelo podatek samo enkrat/once only principle).

Po Kristanc (Kristanc, 2021) so glavne koristi, ki jih lahko delodajalec
pricakuje od digitalizacije kadrovske sluzbe, naslednje:

a) krajsi in u¢inkovitejsi kadrovski postopki;

b) izloc¢anje fizi¢ne dokumentacije iz procesov;
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¢) nizji stroski;

d) popolna skladnost z regulativo ob nizjih stroskih za birokratska opra-
vila;

e) boljsa informiranost zaposlenih in komunikacija na vseh ravneh;

f) natanénejsi, hitrejsi in u¢inkovitejsi proces pridobivanja novih kadrov
ali iskanja internih virov;

g) udinkovitejse in sprotno merjenje uéinkovitosti ter zagotavljanje ka-
kovosti na podlagi digitalnih podatkov (upravljanje podatkov, upora-
ba orodij poslovne inteligence), pri tem pa tudi prepoznavanje vzor-
cev, simulacije, trendi (uporaba orodij poslovne inteligence in umetne
inteligence, ki odpirata $e dodatne moznosti uporabe in pridobivanja
znanja iz podatkov (The European Business Review, 2021).

Poleg tega pa je seveda mogoce na tak nadin vzpostaviti preglednejsi
obracun pla¢ pa tudi merila nagrajevanja (in preverjanja meril tudi v real-
nem ¢asu, tj. takoj), kar ne nazadnje prinasa manj tezav vsaj v fazi naértova-
nja stroskov (Kristanc, 2021). Po stalis¢u Cajhna (Cajhen, 2020) na primer
Ze optimizacija podrocja obracuna plac, ki vkljucuje avtomatizacijo vseh
postopkov in procesov, pomeni prihranek v visini najmanj 30 odstotkov
stroskov.

Zakon o delovnih razmerjih (ZDR-1) v 4. ¢lenu delovno razmerje de-
finira kot razmerje med delavcem in delodajalcem, v katerem se delavec pro-
stovoljno vkljuci v organiziran delovni proces delodajalca in v njem za placi-
lo, osebno in nepretrgano opravlja delo po navodilih in pod nadzorom delo-
dajalca. V delovnem razmerju je vsaka izmed pogodbenih strank dolzna
izvrsevati dogovorjene ter predpisane pravice in obveznosti. Ravno zato di-
gitalizacija omogoca $e ve¢, Ce se je lotimo na ustrezen nacin, poudarja Ridzi
(Ridzi, 2020). Po njenem mnenju primerno usposobljeno vodstvo lahko s po-
mocdjo platforme zaposlene seznani s cilji in kulturo podjetja in tako meri
uspesnost ter jim pomaga doseci zastavljene cilje. Zaposleni in vodje lahko na
tak nacin kadar koli preverijo podatke na platformi, spremljajo napredek in
izmenjujejo povratne informacije, s tem pa se doseze tudi delavca v cilje pod-
jetja in sinergijo pri doseganju teh ciljev.

Ne nazadnje pa ni odve¢ opozoriti tudi to, da se svet dela spreminja
tudi zaradi dejstva, da je na trgu delovne sile vedno ve¢ »milenijcev, kot
poudarja Tavéar (Tavéar, 2020). Gre za generacije, ki so digitalno pismene,
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in imajo ¢isto drug nacin dela (poleg pricakovanj, vrednot in idej) v primerja-
Vi s starejSo generacijo. Tavéar (Tavcar, 2020) opozarja, da milenijci danes
predstavljajo 50 odstotkov delovne sile; do leta 2025 bodo ti predstavljali 75
odstotkov delovne sile, to pa govori v prid dejstvu, da ti postajajo prevladujo-
¢a delovna sila in s tem silijo delodajalce k spremembam.

PRAKTICNE KADROVSKE RESITVE Z VIDIKA
DIGITALIZACIE

Namen tega prispevka seveda ni predstavljati tehni¢nih resitev, am-
pak opozoriti na pravne moznosti digitalizacije v kadrovskih postopkih, pri
¢emer bomo za namene tega prispeva poudarili tri podro¢ja zbiranja podat-
kov ali bolje re¢eno povezovanja podatkov, ki so dostopni v razli¢nih evi-
dencah oziroma bazah.

Osrednji predpis, ki ureja obdelavo osebnih podatkov zaposlenih in
kandidatov za zaposlitev v podjetjih, je ZDR-1. Ta v 48. ¢lenu doloca, da se
osebni podatki delavcev in kandidatov za zaposlitev lahko zbirajo, obdelu-
jejo, uporabljajo in posredujejo tretjim osebam, samo ce je to doloceno z
zakonom ali Ce je to potrebno zaradi uresni¢evanja pravic in obveznosti iz
delovnega razmerja ali v povezavi z delovnim razmerjem. Vrsto in vsebino
evidenc, ki jih delodajalci morajo voditi, pa podrobno ureja Zakon o eviden-
cah na podrodju dela in socialne varnosti (ZEPDSV). V 12. ¢lenu sta doloce-
ni obveznost delodajalca, da vodi evidence o zaposlenih delavcih, stroskih
dela, izrabi delovnega Casa, in evidenca o oblikah resevanja kolektivnih de-
lovnih sporov pri delodajalcu. Delodajalci morajo poleg tega voditi Se evi-
dence s podroc¢ja varnosti in zdravja pri delu na podlagi Zakona o varnosti
in zdravju pri delu (ZVZD-1), na primer evidence prijav inspekciji po 41.
¢lenu ZVDZ-1.

V evidenco o zaposlenih delavcih se za vsakega delavca, ki je v delov-
nem razmerju, skladno s 13. clenom ZEPDSV vpisejo:
a) podatki o delavcu:
— osebno ime,
— datum rojstva, Ce oseba nima EMSO,

— kraj rojstva,
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— drzava rojstva, Ce je kraj rojstva v tujini,
— enotna matic¢na $tevilka obcana,

— dav¢éna stevilka,

— drzavljanstvo,

— naslov stalnega prebivalis¢a (ulica, hi$na stevilka, kraj, postna
Stevilka, Sifra obéine, ob¢ina, Sifra drzave, drzava),

— naslov zacasnega prebivali$ca (ulica, hisna stevilka, kraj, postna
stevilka, Sifra obcine, ob¢ina, Sifra drzave, drzava),

— izobrazba,

— ali je delavec invalid,

— kategorija invalidnosti,

— ali je delavec delno upokojen,

— ali delavec opravlja dopolnilno delo pri drugem delodajalcu,

— ime drugega delodajalca (in mati¢na $tevilka), pri katerem delavec
opravlja dopolnilno delo,

— naslov drugega delodajalca, pri katerem delavec opravlja
dopolnilno delo (ulica, hisna $tevilka, postna $tevilka, kraj);
b) podatki o delovnem dovoljenju delavca (tujci):
— vrsta delovnega dovoljenja,
— datum izdaje delovnega dovoljenja,
— datum izteka delovnega dovoljenja,
— Stevilka delovnega dovoljenja,

— organ, ki je izdal delovno dovoljenje;

¢) podatki o sklenjeni pogodbi o zaposlitvi:
— datum sklenitve pogodbe o zaposlitvi,
— datum nastopa dela,

— vrsta sklenjene pogodbe o zaposlitvi,



— razlog za sklenitev pogodbe o zaposlitvi za dolocen cas,
— poklic, ki ga opravlja delavec,

— strokovna usposobljenost, potrebna za opravljanje del in nalog
delovnega mesta, za katero je delavec sklenil pogodbo o zaposlitvi,

— naziv delovnega mesta oziroma podatki o vrsti dela, za katero je
delavec sklenil pogodbo o zaposlitvi,

— Stevilo ur tedenskega rednega delovnega casa,
— razporeditev delovnega casa,
— kraj, kjer delavec opravlja delo,

— ali pogodba o zaposlitvi delavca vsebuje konkurenc¢no klavzulo;

¢) podatki o prenehanju pogodbe o zaposlitvi:
— datum prenehanja pogodbe o zaposlitvi,

— nacin prenehanja pogodbe o zaposlitvi.

Evidenca o zaposlenih delavcih se skladno s prvim odstavkom 14. ¢le-
na ZEPDSV zacne voditi za posameznega delavca z dnem, ko sklene pogod-
bo o zaposlitvi, preneha pa z dnem, ko mu preneha pogodba o zaposlitvi.
Zadnje je skladno s tretjim odstavkom 48. ¢lena ZDR-1, ki doloc¢a, da se mo-
rajo osebni podatki delavcev, za zbiranje katerih ne obstoji ve¢ zakonska
podlaga, takoj zbrisati in prenehati uporabljati. De lege ferenda bi bilo smisel-
no razmisliti vsaj o tem, da bi te podatke pridobil delavec in jih uporabil pri
nadaljnjih zaposlitvah ali da bi se podatki kot del delovnega procesa ohranili
v evidenci trga dela do upokojitve, smrti delavca ali drugega dogodka, ki bi
povzrodil posameznika odstranil iz trga dela (v smislu prenosljivosti osebnih
podatkov k drugemu upravljavcu).

Zakon o urejanju trga dela (ZUTD) v 123. ¢lenu doloca, da evidence
brezposelnih oseb, evidenca oseb, ki so za¢asno nezaposljive, evidenca oseb,
vkljucenih v programe aktivne politike zaposlovanja (APZ), in evidenca
iskalcev zaposlitve vsebujejo naslednje skupne osebne podatke:

— ime in priimek;

— datum rojstva;
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— spol;
— EMSO;
— dav¢éno stevilko;

— naslov stalnega oziroma zacasnega prebivalisca (za tujino $e sifro
drzave);

— drzavljanstvo;

— status (dijak, student, zaposlen, samozaposlen, upokojenec, kmet —
Ce se oseba o tem izjavi);

— pripadnost romski etni¢ni skupnosti (Ce se oseba o tem izjavi);
— stevilko transakcijskega racuna osebe;

— telefonsko stevilko in elektronski naslov, na katerem je oseba
dosegljiva;

— izobrazbo, poklicno kvalifikacijo oziroma standard, usposobljenost,
dodatna znanja in delovne izkusnje;

— zmoznost za delo in omejitve;
— zavarovalno dobo;

— delovno dobo.

V prvem odstavku 124. ¢lena ZUTD je doloéeno, da zavod podatke, ki jih
potrebuje za izvajanje svojih pristojnosti skladno z ZUTD, pridobiva neposred-
no od osebe, na katero se ti podatki nanasajo, ter brezplacno iz evidenc nasled-
njih upravljavcev: ministrstva, pristojnega za izobrazZevanje, ministrstva, pristoj-
nega za obrambo, Uprave Republike Slovenije za izvrSevanje kazenskih sankcij,
Financne uprave Republike Slovenije, Zavoda za zdravstveno zavarovanje Slo-
venije, Kapitalske druzbe pokojninskega in invalidskega zavarovanja, Centra za
slovens¢ino kot drugi in tuji jezik Filozofske fakultete Univerze v Ljubljani, Za-
voda za pokojninsko in invalidsko zavarovanje Slovenije, centrov za socialno
delo, Inspektorata Republike Slovenije za delo, Trznega in$pektorata Republike
Slovenije, Agencije Republike Slovenije za javnopravne evidence in storitve,
upravljavca Centralnega registra prebivalstva, Vrhovnega sodis¢a Republike
Slovenije in od vseh upravljavcev zbirk podatkov, ki so vzpostavljene oziroma se
obdelujejo na podlagi zakona. Zavod ima skladno z drugim odstavkom istega
¢lena pravico, da lahko evidence, ki jih vodi po ZUTD, poveze z evidencami
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upravljavcev, navedeni zgoraj, razen z zbirkami Uprave Republike Slovenije za
izvrsevanje kazenskih sankcij in Trznega in$pektorata Republike Slovenije.

De lege ferenda bi bilo smiselno razmisliti, da se omogoci sirsi dostop do
teh podatkov, konkretno, da se delodajalcem oziroma pooblasc¢enim osebam
na eni strani ustvari zakonita podlaga za uporabo doloc¢enih podatkov iz
uradnih evidenc, na drugi pa prenosljivost delavcevih podatkov o zaposlitvi,
tako da se jih lahko prenese oziroma da se omogo¢i dostop do njih novemu
delodajalcu. Zadnje zakonodajno ni tezko izpeljati, saj delodajalci na podlagi
zakona dolocene podatke posredujejo razlicnim institucijam, na primer Za-
vodu za pokojninsko in invalidsko zavarovanje. Povsem preprosto bi de lege
ferenda zakonodajalec za podatke iz 123. ¢lena ZUTD dolo¢il, da jih je treba
posredovati drzavnemu organu, ki bi imel za to namenjen register s temi
podatki; do njega bi se na zahtevo in z izkazom upravic¢enosti lahko dostopa-
li delodajalci. Prav tako pa bi lahko do teh (lastnih) podatkov dostopali delav-
ci, podobno kot dostopajo do aplikacije zZVEM ali bi se lahko vzpostavila ne-
kaksna digitalna denarnica osebnih podatkov.

Smiselno bi bilo razmisliti tudi o tem, da bi de lege ferenda kandidat
oddajal strukturirane zivljenjepise, kar bi delodajalcem olajsalo iskanje novih
kandidatov. Zadnje bi namre¢ pomenilo, da bi lahko delodajalec, ko bi oddal
povprasevanje za novega delavca, ze v osnovi sam »poklikal« Zelene zahteve
in tako pofiltriral novega delavca. Strukturirani podatki, Se posebej, Ce so
dodatno opremljeni s standardiziranimi in kakovostnimi (med seboj pove-
zujoéimi ustreznimi pojmi oziroma koncepti) metapodatki, namre¢ omogo-
¢ajo samodejne klasifikacije podatkov po podrodjih, institutih, drugih splo-
$nih ali specialnih pojmih pri zaposlovanju, delu, kadrovanju itn. Enako
omogoca tudi samodejne izmenjave enakovrstnih podatkov na podlagi prep-
rostih poizvedb ali standardiziranih preddefiniranih poizvedb (tako bo na
primer delodajalec lahko podal ukaz: »Za vse moje delavce med 35. in 45.
letom mi pridobi podatke o zavarovanjih«).

Ce bi bili taki podatki v nekem npr. prej omenjenem registru ali pa
denarnici posameznika, bi se vsaka izobrazba ali zaposlitev lahko samodej-
no ali pa vsaj preprosto in hitro (torej na klik ali dva) vnesla v sistem in bi bila
takoj posodobljena na voljo za uporabo upravicenih oseb.

Naslednja moznost digitalizacije je elektronska pogodba o zaposlitvi
in omogocanje elektronskega podpisovanja (to ureja Zakon o elektronski
identifikaciji in storitvah zaupanja (ZEISZ). Nobenih ovir ni, da pogodba o
zaposlitvi ne bi mogla biti sklenjena v elektronski obliki. V prvem odstavku
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13. ¢lena Zakona o elektronskem poslovanju in elektronskem podpisu (ZE-
PEP) je doloc¢eno, da kadar zakon ali drug predpis dolo¢a pisno obliko, se
Steje, da je elektronska oblika enakovredna pisni obliki, ce so podatki v elek-
tronski obliki dosegljivi in primerni za poznejso uporabo.

Skladno z 31. ¢clenom ZDR-1 mora pogodba o zaposlitvi vsebovati:

— podatke o pogodbenih strankah z navedbo njunega prebivalis¢a ozi-
roma sedeza;

— datum nastopa dela;

— naziv delovnega mesta oziroma vrsto dela, s kratkim opisom dela, ki
ga mora delavec opravljati po pogodbi o zaposlitvi in za katero se zah-
tevajo enaka raven in smer izobrazbe ter drugi pogoji za opravljanje

dela;

— kraj opravljanja dela; ¢e ni naveden tocen kraj, velja, da delavec opra-
vlja delo na sedezu delodajalca;

— (as, za katerega je sklenjena pogodba o zaposlitvi, razlog za sklenitev
pogodbe o zaposlitvi za dolocen cas in dolocilo o nac¢inu izrabe letnega
dopusta, e je sklenjena pogodba o zaposlitvi za dolocen cas;

— dolocilo, ali gre za pogodbo o zaposlitvi s polnim ali krajsim delovnim
casom;

— dolocilo o dnevnem ali tedenskem delovnem casu in razporeditvi de-
lovnega casa (pogodba o zaposlitvi se lahko v tem delu sklicuje na ve-
ljavne zakone, kolektivne pogodbe oziroma splosne akte delodajalca);

— dolocilo o znesku osnovne place delavca v evrih, ki mu pripada za
opravljanje dela po pogodbi o zaposlitvi, ter o morebitnih drugih pla-
¢ilih;

— dolocilo o drugih sestavinah place delavca, plac¢ilnem obdobju, placil-
nem dnevu in o nac¢inu izplac¢evanja place (pogodba o zaposlitvi se lah-

ko v tem delu sklicuje na veljavne zakone, kolektivne pogodbe oziro-
ma splosne akte delodajalca);

— dolocilo o letnem dopustu oziroma nacinu dolo¢anja letnega dopusta
(pogodba o zaposlitvi se lahko v tem delu sklicuje na veljavne zakone,
kolektivne pogodbe oziroma na splosne akte delodajalca);
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— dolzino odpovednih rokov (pogodba o zaposlitvi se lahko v tem delu
sklicuje na veljavne zakone, kolektivne pogodbe oziroma splosne akte
delodajalca);

— navedbo kolektivnih pogodb, ki zavezujejo delodajalca, oziroma splos-
nih aktov delodajalca, ki dolo¢ajo pogoje dela delavca;

— druge pravice in obveznosti v primerih, dolo¢enih z ZDR-1.

Ze zdaj ne obstajajo (zakonske) ovire, da pogodba o zaposlitvi ne bi
bila sklenjena v digitalni in strukturirani obliki. To pomeni, da bi se sestavila
z nekaj kliki, vsi podatki, ki so Ze v evidencah (oziroma bi bili de lege ferenda v
evidencah, kot smo opisali zgoraj), pa bi se samodejno pobrali in avtomatsko
vkljucili v pogodbo.

Za elektronski podpis pa bi bilo potrebno, da ima delavec certifikat za
podpisovanje oz. so pri delodajalcu ali v okviru drzavnega informacijskega
sistema vzpostavljeni sistemi varnih virtualnih sob, v katerih bi se varno in
zanesljivo (v smislu avtenti¢nosti strank) pogodba podpisala. Nadalje se digi-
talna pogodba lahko oblikuje tudi prek posameznih algoritmicnih pravil, pri
cemer bi se razni datumi in roki samodejno uresnicevali (aktivnosti, vezane
na rok, bi se samodejno izvrsile ali bi se vsaj opozorilo na dolzno ravnanje
pred zamudo), enako pa bi veljalo za druge pogoje.

ZAKILJUCEK

Digitalizacija kadrovskih procesov kaze siroko polje moznosti za po-
vecanje produktivnosti poslovanja, predvsem v smislu zmanjsevanja stro-
skov in prihranka ¢asa na birokratskih opravilih. V prispevku je predstavlje-
nih le nekaj resitev, ki naj bodo podlaga za nadaljnja razmisljanja. Proces je
mogoce razsiriti do te mere, da bo sistem tisti, ki bo na primer izra¢unal iztek
odpovednega roka delavca in poskrbel za avtomati¢no odjavo iz obveznih
zavarovanj. Pri vsem tam pa naj bo meja, da je tehnologija tista, ki mora de-
lovati za ljudi, in ne nasprotno. Z dobrim upravljanjem podatkov namreé
poleg skrbi za kakovost podatkov naslovimo tudi njihovo zakonito, odgo-
vorno in varno uporabo.
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Kompetence za vodenje
na daljavo skozi prizmo
managerjev

Danijela Brecko

POVZETEK

Vodenje je zahtevno, vodenje na daljavo pa je se zahtevnejse in kom-
pleksnejse. Covid-19, ki je skoraj ¢ez no¢ povzrocil Stevilne spremembe v po-
slovanju in deluy, zahteva tudi prenovo klasi¢nih vodstvenih modelov in kom-
petenc vodij. Glede na raziskavo Gallup iz leta 2020 je uspesno delo na dalja-
vo kar v 70 % odvisno od vodij in njihove podpore zaposlenim, ki delajo na
daljavo. V prispevku bomo predstavili posebnosti dela in vodenja na daljavo
ter pomen vsezivljenjskega razvoja vodstvenih kompetenc. Na ciljni popula-
ciji managerjev odkrivamo, katere nove kompetence potrebujejo za vodenje
na daljavo. V prvem delu raziskave v fokusnih skupinah prepoznamo najpo-
gostejse izzive pa tudi zadrege vodenja na daljavo in na tej podlagi predlaga-
mo seznam kompetenc, s katerimi lahko vodje uspesno resijo te izzive. Nato
predlagane kompetence kriticno ovrednotimo na $irsi populaciji managerjev
s pomo¢jo kvantitativne metode — vprasalnika, ki smo ga oblikovali posebe;
v ta namen. Zanima nas, katere kompetence so najpomembnejse za vodenje
na daljavo; v kolik$ni meri so te kompetence managerji Ze razvili in v ko-
liksni meri jih zelijo razviti v prihodnosti. Preu¢imo tudi najpogosteje upora-
bljene u¢ne strategije za razvijanje teh vodstvenih kompetenc med manager-
ji in podajamo nekaj sklepnih priporo¢il za organizacijo in kadrovske stro-
kovnjake, kako podpreti vodje pri vodenju na daljavo.

Kljuéne besede: vodenje na daljavo, managerji, zaposleni,
kompetence, razvoj kompetenc, u¢ne strategije
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ABSTRACT

Remote Leadership Competences through the Prism of Managers

Although leadership is challenging, remote leadership proves to be even more
challenging and complex. Covid- 19 caused many changes in the way we work almost
overnight which is why we need to update classic managerial models and implement
new leadership competences. According to a Gallup survey in 2020, successful remote
working largely (as much as 70 percent) depends of the commitment of managers and
their support to remote employees. In this paper, we will present the specifics of remote
work and remote leadership as well as the importance of lifelong development of lead-
ership competences. In the target population of managers, we are discovering new
competences that managers need for remote leadership. In the first part of the research,
we identified focus groups and their most common challenges and dilemmas of remote
leadership and used them to propose a list of competences which managers can use to
successfully address these challenges. We critically evaluated the proposed competenc-
es on a wider population of managers using a quantitative method - a questionnaire,
designed specifically for this purpose. We were interested in competences which man-
agers consider to be the most important for remote leadership; to what extent they have
already developed them and to what extent they want to develop them in the future.
We also explored the most commonly used learning strategies to develop those leader-
ship competences among managers and made some final recommendations for organ-
isations and the HR department to support managers in remote leadership.

Key words: remote leadership, managers, employees, competences,
development of competences, learning strategies

UVOD

[zpruh epidemije covida-19 je tako reko¢ ¢ez noc povzrocil stevilne
spremembe v nasem nacinu dela. Klasi¢ne organizacije so se bile prisiljene
preoblikovati v tako imenovane virtualne organizacije, da bi zmanjsale tve-
ganje za okuzbe. Najprimernejsa oblika dela v tak$nih izrednih razmerah, ki
v veéini primerov zahteva tudi samoizolacijo, je delo na daljavo oz. delo na
domu. Veliko delodajalcev je tako zaposlenim omogocilo delo od doma (vsaj
obclasno), seveda, ¢e je narava dela to dopustila.

V iskanju hitrih resitev je veliko delodajalcev tudi spoznalo, da je ob
podpori tehnologije mogoce zelo veliko stvari delati doma oz. na daljavo,
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zato lahko pric¢akujemo, da se bo po preklicu epidemije delo da daljavo ohra-
nilo v marsikaterem podjetju oz. da bo se bo njegov obseg (tudi zaradi zmanj-
Sevanja tveganja, da se epidemija ponovi) bistveno povecal. Digitalna preo-
brazba podjetij se je torej zgodila bistveno hitreje in tudi tam, kjer je e niso
nacrtovali. Ce smo se v prvih dneh pospesene digitalizacije poslovanja posve-
cali predvsem ucenju novih platform za delo na daljavo in vprasanjem, kate-
re sisteme uporabiti za sodelovanje v timih, vzdrzevanje stikov s strankami
in s partnerji, je zdaj toliko pomembnejse gojenje sodelovalne organizacijske
kulture, ki bo ustrezala tem novim normam, med katero $tejemo tudi delo na
daljavo. Delo na daljavo sicer ni nova oblika dela; kar nekaj organizacij jo ze
leta uporablja, za to obliko pa se odloca tudi vse ve¢ delavcev, saj jim ta omo-
goca proznejse usklajevanje poklicnih in druzinskih obveznosti pa tudi
prihranek casa.

Covid-19 je se vedno prisoten, zato delo na daljavo postaja tako ime-
novana »nova normalnost« in zahteva ne le uvedbo novih digitalnih resitev,
ampak tudi prenovo klasi¢nih modelov vodenja in kompetenc vodij. Po raz-
iskavi Gallup (2020) je uspesno delo na daljavo v veliki meri, kar 70 odstot-
kov, odvisno od predanosti managerjev in njihove podpore zaposlenim, ki
delajo na daljavo.

Pri preucevanju vodenja pri delu na daljavo bomo uporabili obstojeco
strokovno literaturo ter raziskave na podro¢ju upravljanja virtualnih skupin
in virtualnih organizacij, ki so nastale vec kot desetletje pred covidom. V vir-
tualnih organizacijah zaposleni delajo v spremenljivem okolju, pogosto od
doma, pa tudi v zemljepisni razprsenosti in z zmanjsano koli¢ino neposred-
nih interakcij. Spremenjene razmere lahko povzrocijo tudi znatno zmanjsa-
nje delovne produktivnosti in uspesnosti zaradi zmanj$ane ravni zaupanja,
pomanjkanja medosebne komunikacije, obcutka pripadnosti in identifikaci-
je s skupino ter posledi¢no nizje motivacije (Holland, 1998, 54-56; Msanjila,
Asfarmanesh, 2008). Pri delu na daljavo sta zato kljuénega pomena ravnanje
z ljudmi pri delu (HRM) in nacin, kako vodje zadovoljijo potrebe delavcev na
daljavo. Delo na daljavo lahko na tem mestu poimenujemo tudi virtualno
delo. Osebe, ki delajo na daljavo, npr. od doma, torej v vecji meri virtualno,
morajo delati bolj neodvisno in imeti vec¢jo sposobnost sodelovanja z drugi-
mi ¢lani tima pa tudi s poslovnimi partnerji. To je temeljno pravilo u¢inkovi-
tega virtualnega dela (Fritz, Manheim, 1998, 125). Sele s pravilnim vodenjem
in ravnanjem s ¢loveskimi viri se lahko organizacija uspesno spopade z vpra-
$anji, povezanimi s procesom oblikovanja timov oz. projektnih skupin pri
virtualnem delu.
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KLASICNI MANAGEMENT IN VODENJE : MANAGEMENT
IN VODENJE NA DALJAVO

Klasi¢ni pristop k upravljanju organizacije se nanasa na sloge, v katerih
lahko nadrejeni na najucinkovitejsi na¢in motivirajo in vplivajo na vedenje za-
poslenih, da bi dosegli organizacijske cilje (Maslyk - Musial, 2011, 126). Us-
pesno vodenje je bolj ali manj odvisno od treh glavnih pogojev: situacije, de-
lavcev in vodje/vodje (Tannenbaum, Schmidt, 1973). Izbira pravega mana-
gerskega sloga je pri upravljanju na daljavo zelo relativisti¢na, kar pomeni, da
je vsaki¢ lahko primeren drugacen slog. To namre¢ omogoca optimalno upo-
rabo danih okolis¢in in spremenjenih pogojev dela. Razvoj individualnih spo-
sobnosti in osredinjenost na nenehno pridobivanje znanja povecata potenci-
al virtualnih delavcev. Funkcija nadzora, povezana z ocenjevanjem in nadzo-
rom, pri vodenju na daljavo postane manj pomembna, pravzaprav periferna.
Temeljne naloge vodje pri delu na daljavo so omogocanje uc¢inkovitega sode-
lovanja in krepitev komunikacije (Fritz, Manheim, 1998, 123-137). Optima-
len slog za vodenje na daljavo je integrativni slog v nasprotju z direktivnim
(Maslyk - Musial, 1996, 114-117). Integrativni slog je najboljsa resitev v spre-
menljivem okolju in tveganih pogojih dela, saj podpira odnose in timsko delo,
poleg tega pa daje velik poudarek timskemu resevanju problemov.

Uporaba tradicionalnih orodij managementa v »novi normalnosti« pa
ni dovolj. V sodobnem managementu ($e zlasti pa to velja od pojava epidemi-
je covid-19) lahko namre¢ opazimo dve nasprotni teznji: na eni strani potre-
bo po kratkoro¢no usmerjenih praksah zaradi nemirnega okolja in na drugi
strani dejstvo, da klasicno vodenje otezuje spremembo organizacijske struk-
ture, ki je klju¢na pri narascajoci negotovosti (npr. Kozminski 2004, 28). To
je Se dodaten razlog za razvoj novih pristopov k vodenju v vse bolj virtualnih
organizacijah, ki temeljijo na novih kompetencah vodij.

Vodenje na daljavo se razlikuje od tradicionalnega pristopa zlasti po
tem, da potrebujemo ve¢ vodenja in manj upravljanja. Vodja deluje v smeri
organizacijskega poslanstva in ga naredi vidnejsega. Kot je zapisal Drucker
(2001, 399-400): »Vodja je odgovoren za postavljanje ciljev, dolo¢anje stan-
dardov in prednostnih nalog ...« Osnovna definicija vodenja in s tem naloga
vodje v sodobnih organizacijah namrec je »... vodenje organizacije, da dose-
Ze svoje cilje z vplivanjem na vedenje in pridobivanje zaupanja zaposlenih«
(Grudzewski idr., 2010, 98).

74



Vodenje na daljavo tako pomeni zagotoviti avtonomijo zaposlenim in
hkrati okrepiti obstojece komunikacijske strukture. To zahteva sposobnost
hitrega diagnosticiranja konfliktov in njihovega ucinkovitega resevanja
(Graf, 2009, 30-36). Od voditeljev se zahtevajo enake vesc¢ine kot pri tradici-
onalnem managementu, vendar je vodenje na daljavo veliko bolj kompleksno
in zapleteno. Glavni poudarek je na motivaciji in odprtem odnosu med za-
poslenimi, ki delajo na daljavo. Komunikacija in uc¢inkovito ravnanje s kon-
flikti pa tudi izogibanje nepotrebnim konfliktom postaja kljucnega pomena.
Vodje so odgovorni za uc¢inkovito sodelovanje med oddaljenimi zaposlenimi.
Zato naj bi bil vodja, ki vodi tudi na daljavo, inovativen, odprt do predlogov
drugih, ciljno naravnan, prilagodljiv in pripravljen deliti mo¢ s podrejenimi.

Preglednica 1: Klasi¢ni managerski pristop : managerski pristop na daljavo

Klasi¢ni managerski pristop

Managerski pristop na daljavo

red, pravila in nadzor

sodelovanje in integracija

organizacijska kultura temelji na
dokazih

organizacijska kultura temelji na
zaupanju

strategija, usmerjena na tekmovanje

strategija, usmerjena v sodelovanje

motiviranje s finanénimi spodbudami

motiviranje z notranjimi spodbudami

hierarhicne organizacijske strukture

povezovalne in sploscene
organizacijske strukture

komuniciranje vizije in vrednot

soustvarjanje vizije in vrednot z
zaposlenimi

zaposleni so odvisni od organizacijske
strukture

avtonomnost zaposlenih

spontana povratna informacija

nacrtovanja in organizirana povratna
informacija

osredinjenost na ¢asovno ucinkovitost

osredinjenost na rezultate

uporaba verbalne komunikacije

uporaba razli¢nih elektronskih
medijev

Vir: Povzeto po Maslyk - Musial, 2011; Tannenbaum, 1973; Drucker, 2001; Fritz, Manheim 1998;
Grundzewski, 2009; Graf, 2010; Garden 2006, Bennis in Goldsmith, 2010)
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Pri vodenju na daljavo vodja vse bolj postaja trener in mentor, odgo-
voren za razvoj zaposlenih in njihovih spretnosti za delo na daljavo. Odnose
gradi na zaupanju, ne na organizacijskih strukturah. Zaupanje je kljucnega
pomena za omogocanje optimalnih odnosov. Splosno pravilo, potrjeno v ste-
vilnih raziskavah in opazovanjih (Garden, 2006, 79-82; Bennis & Goldsmith,
2010, 293-303; Facts On File 2009, 27-30), kaze, da zaposleni sledijo vodji,
ki mu lahko zaupajo. Pri delu na daljavo je ustvarjanje ozracja zaupanja tez-
je zaradi posebnosti virtualnega dela, vendar je veliko pomembnejse kot pri
tradicionalnem vodenju. U¢inkovito vodenje na daljavo pomeni ustvarjati
pozitivne odnose med delavci, ki ne delajo skupaj, na istem mestu in med se-
boj pogosto komunicirajo le prek elektronskih medijev. Tako postajajo kom-
petence za vodenje ljudi (socialno-komunikacijske kompetence) temeljne
sposobnosti managerjev pri vodenju na daljavo.

SODELOVANJE IN TIMSKO DELO NA DALJAVO

Posebni vidiki dela na daljavo, kot so: veéja avtonomija delavcev, ze-
mljepisna razprsenost, komuniciranje prek elektronskih medijev ..., so¢asno
narekujejo tudi potrebo po tem, da se morajo delavci na daljavo u¢inkovito
spopadati tudi z upravljanjem dnevnih sprememb in negotovosti. Po eni strani
morajo biti delavci na daljavo sposobni sodelovati z zunanjimi partnerji, kot
so: dobavitelji, stranke, poslovni partnerji ..., kar predstavlja makrodimenzijo,
po drugi strani pa tudi z notranjimi sodelavci oz. z drugimi ¢lani organizacije,
torej notranjimi partnerji, kar predstavlja mikrorazseznost. Vodja mora pri
vodenju na daljavo razumeti vrednost zunanjega in notranjega partnerstva.
Vzpostavitev uspesnega sodelovanja na makro-in tudi mikrodimenziji tako
zahteva hiter postopek odlocanja, prilagodljivost in predvsem zaupanje (Kasper
- Feuhrer, Ashkanasy, 2003, 48). Vodenje na daljavo torej zahteva od vodje spo-
sobnost oblikovanja, partnerstva med zaposlenimi.

Prav tako je proces gradnje in razvoja tima pri delu na daljavo veliko
zahtevnejsi kot pri klasi¢nih oblikah dela. Preden zaposleni postanejo tim, so
le skupina ljudi. O timu lahko govorimo Sele, ko identificiramo obstoj $tirih
pomembnih kazalnikov: 1) skupne vrednote, vizija in cilji; 2) neodvisnost; 3)
zavezanost sodelovanju; 4) skupna odgovornost (Hoefling, 2003, 132-133).
Podobne znacilnosti in kazalnike obstoja pravega tima je predlagal tudi Koz-
minski (2004, 147): 1) skupni cilji in interesi, ki jih sprejemajo vsi ¢lani; 2) po-
vezovanje in usklajevanje virov; 3) skupne vrednote.
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Vodenje timov na daljavo se razlikuje od vodenja tradicionalnih ti-
mov. Pri timskem delu in sodelovanju na daljavo je veliko manj neposredne
interakcije iz o¢i v odi in veliko vec raznolikosti kot v tradicionalnih timih,
zato se od vodje zahteva, da spodbuja kohezivnost v timu, tudi ce prevelika
kohezivnost lahko negativno vpliva na inovativnost in kreativnost v timu.
Vodenje timov na daljavo v nestabilnih razmerah zahteva od vodje $e doda-
tne veséine za spopadanje z vedjim tveganjem in s spremenljivim okoljem.
Prizadevanja in sposobnosti vodje morajo biti usmerjene v predvsem v sode-
lovanje in povezovanje.

Vodje imajo pri delu na daljavo glede na spremenljivost in negotovost
vsakdana tako Se dodatne naloge, kot so: zmanjsati strah pred sprememba-
mi, opogumljati time za izvrSevanje novih nalog in pridobiti njihove zaveze
za uresnicevanje skupnih ciljev ter zgraditi pozitiven odnos zaposlenih do
sprememb. Gradnja tima v nenehno spremenljivih pogojih pomeni predvsem
gradnjo odnosov in ustvarjanje ciljno usmerjene zavesti.

RAZUMEVANJE KOMPETENC

V slovenscini velikokrat slisimo kopico pojmov, ki naj bi sestavljali
kompetence ali bili s pojmom tesno povezani. Na primer: sposobnosti, zna-
nja, spretnosti, prepricanja, vedenja, vrednote, motivi, zmoznosti. Tudi v an-
gleskem jeziku imamo poplavo besed, ki naj bi opisovala kompetence: abilli-
ty, skill, capability, capacity, efficiency , proficiency, trait itn. Pojem kompetenca
uporabljamo v psihologiji, pravu, filozofiji, jezikoslovju, sociologiji, politolo-
giji in v veliko drugih znanstvenih disciplinah, ki prispevajo k mnostvu raz-
licnih razumevanj tega pojma. Pojem kompetentnost opredeljuje tudi Slovar
slovenskega knjiznega jezika (SSK)).

kompeténten -tna -o prid., kompeténtnejsi (¢)

1. nanasajoc se na kompetenco; pristojen, pooblascen: za resevanje teh vprasanj je
kompetenten delavski svet; ni bil kompetenten, da bi odstavil tajnika / o tem
povprasaj na kompetentnem mestu.

2. ki temeljito pozna, obvlada doloceno podrocje; usposobljen, poklican: za preso-
janje umetnosti se ne cuti dovolj kompetentnega; to je delo enega najkompeten-
tnejsih poznavalcev Preserna / naslonil se je na kompetentne vire zanesljive;
sam.: to presojo prepuscam bolj kompetentnim.
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V SSKJ-ju torej najdemo dva temeljna pomena izraza kompetenten, v
poslovnem svetu na podrodju izobrazevanja in ravnanja z ljudmi pri delu,
torej tudi pri vodenju uporabljamo pomen, ki je zapisan pod st. 2 in iz njega
izhajajoco besedo kompetenca, ki v svojem najsirSem pomenu besede pred-
stavlja celovito zmoznost za opravljanje dela, poklica oziroma obvladovanja
podrodja. V SKK] najdemo tudi izraz kompetentnost, ki predstavlja lastnosti
in znadilnosti kompetentnega posameznika, in nekompetentnost, ki predsta-
vlja lastnosti in znacilnosti nekompetentnega posameznika:

kompeténtnost -i z (¢) lastnost, znacilnost kompetentnega: skromno je sodil
tudi o svoji filozofski kompetentnosti / to presega sodnikovo kompetentnost

nékompeténtnost -i z (6-¢) lastnost, znacilnost nekompetentnega: kompetent-
nost in nekompetentnost takega razsojanja

V organizacijah se uporabljajo tri izpeljanke pojma kompetenca z na-
slednjimi pojmovanji: kompetence — to so posameznikove zmoznosti, ki jih
ljudje imajo ali potrebujejo za delo in kakovostno prebivanje v druzbi; kompe-
tenten — tisti posameznik, ki razpolaga z vsemi potrebnimi zmoznostmi za
dosego cilja pri delu ali uveljavitvi svojih ciljev v druzbenem delovanju; posa-
meznik je lahko tudi premalo ali preve¢ kompetenten za opravljanje doloce-
ne vloge; razpolaga torej s premalo ali preve¢ zmoznostmi; kompetentnost —
predstavlja lastnosti posameznika ali organizacije, ki se nanasajo na zmoz-
nosti uspesno opraviti svojo nalogo (Majcen, 2009, 21).

Veliko znanstvenih disciplin danes operira s pojmom kompetence,
zato bomo nas poskus podrobnega definiranja pojma kompetenca omejili na
psihologijo dela in s tem tudi na vodenje. Najsirsa definicija pojma kompe-
tenca vsebuje intelektualne sposobnosti, specificna znanja, strategije, zazna-
ve in rutine, ki na razlicne nacine prispevajo k ucenju, resevanju problemov
in k uspesnosti posameznika. Tako $irok koncept zajema vse kognitivne (in-
telektualne) in konativne (¢ustvene in druge) vire ¢loveka, ki so podlaga delo-
vanju in od katerih so odvisne razlike v delovanju posameznikov. Izraz
kompetenca je opredeljen kot vrsta predispozicij za opravljanje poklicnih
nalog, vkljuéno z odnosom, znanjem, ves¢inami (Kossowska, Soltyriska,
2002, 14). Kohont (2011, 57) kompetence definira takole: »Kompetence po-
sameznika razumem kot aktivacijsko uporabo in povezanost celote znanja,
sposobnosti, motivov, samopodobe in vrednot, ki mu v kompleksnih in ra-
znovrstnih ter nepredvidljivih situacijah tako v organizacijah kot v druzbi
nasploh omogoca uspesno opravljanje, vlog, nalog in resevanje problemov.«
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Iz te definicije izhaja, da kompetenco sestavlja pet med seboj locenih elemen-
tov, ki se ob pravilnem delovanju zlijejo v celoto in tvorijo uspesno vedenje v
dani specifi¢ni situaciji. Kompetence je mogoce tudi razvijati. Dinamiko ra-
zvoja kompetenc poudarja dejstvo, da smo ljudje zmozni vse sestavine kom-
petenc razviti. V tej luci Zelim ze omenjeno definicijo kompetenc nadgraditi,
in sicer razumem kompetence kot oblike vedenja, ki vodijo do Zelenega cilja,
sestavljajo pa jih znanja, spretnosti, lastnosti in sposobnosti, prepri¢anja in
vrednote. Kompetence tudi niso staticni pojem, ampak se razvijajo vse zivlje-
nje, s tem ko si posameznik postavlja nove cilje in vstopa v nova specifi¢na
okolja z novimi zahtevami in izzivi, pri Cemer prehaja od manj k bolj uc¢inko-
vitim vzorcem vedenja. Iz te definicije izhaja tudi dejstvo, da kompetence
spreminjamo, obnavljamo in razvijamo vse Zivljenje.

VODENJE NA DALJAVO IN KOMPETENTEN VODJA

Na splosno je kompetenten vodja oseba, ki razvija in optimizira lastne
sposobnosti za dosego organizacijskih ciljev (Mastyk - Musial, 2011, 128).
Kompetence so sposobnosti izvajanja dolocenega vedenja in so znacilne za
posameznika. McClelland je pojem kompetence prvi uporabil v okviru kad-
rovske politike kot kazalnik in pokazatelj zazelene kvalifikacije (McClel-
land, 1973). Na tej osnovi pa je Boyatzis leta 1982 sestavil seznam manager-
skih kompetenc (Masltyk - Musial, 2011, 129). Vodstvene kompetence pred-
stavljajo posebno kategorijo kompetenc, ki se razlikujejo od temeljnih oz.
delovnospecificnih kompetenc. Razumemo jih kot zmogljivosti, ki so na
splos$no edinstvene, kar pomeni, da jih je tezko posnemati in ki imajo siroko
mnozico uporabe (Agha idr., 2011, 192-193). Vodstvene kompetence vodite-
ljem omogocajo uspesno tekmovanje z drugimi (Botha, Claassens, 2010, 78—
79). Kanter (2001, 257-280) na podlagi svojih studij o virtualnem delu in vir-
tualnih organizacijah navaja sedem glavnih kompetenc, ki so bistvene za
ucinkovito vodenje na daljavo. Kljuéne kompetence so: 1) prilagajanje okolju;
2) kalejdoskopsko razmisljanje; 3) navdihujoca vizija; 4) gradnja zaveznistev;
5) nega timov; 6) agilnost in vztrajnost pri reSevanju problemov; 7) priznanje
za opravljeno delo. Vodenje na daljavo, ki je podprto z zgoraj opisanimi
ves¢inami, omogoca predvidevanje sprememb in optimalno uporabo dina-
micnega potenciala delavcev, ki delajo na daljavo. Ne smejo umanjkati skup-
ni cilji in zdravi odnosi, ki omogo¢ajo u¢inkovito komunikacijo. Pomemben
dejavnik vodenja na daljavo je tudi opolnomocenje, ki ga razumemo kot no-
tranjo motivacijo timov in zaposlenih, ki delajo na daljavo in ki si delijo sku-
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pne cilje in odgovornost (Kirkman, Rosen, 2000). Opolnomoéenje se nanasa
na §tiri vidike: mo¢ - kolektivno prepricanje, da je tim lahko uc¢inkovit; smi-
selnost — v koliksni meri ¢lani ekipe cutijo odgovornost in skrb za svoje na-
loge; avtonomija - stopnja, do katere ¢lani ekipe menijo, da imajo svobodo
odlo¢anja; uc¢inek — v koliksni meri verjamejo, da njihove naloge pomembno
prispevajo k organizaciji (Kirkman idr., 2004, 176-177).

Motivacija presega klasi¢ni sistem nagrajevanja; pri vodenju na dalja-
vo je veliko pomembnejse, da se osredinimo na ¢ustvene in socialne vidike
¢loveskega vedenja. Zaposleni, ki delajo na daljavo, potrebujejo vodjo, ki jih
zna motivirati na podlagi ¢ustvenih in socialnih elementov, predaja zaposle-
nim odgovornosti in pooblastila ter vodi delavce skozi spremenljivo in ne-
mirno okolje. Odnosi pri vodenju na daljavo temeljijo predvsem na zaupa-
nju. Vodja naj bi zato imel dobro razvite socialne in komunikacijske sposob-
nosti. Znati mora spodbujati k nenehnemu ucenju in aktivirati inovativno
razmisljanje. Vodja na daljavo naj se osredinja predvsem na prihodnost, gra-
di in vlaga naj v medosebne odnose ter izkazuje globalni pristop do upravlja-
nja poslovnih problemov (Mastyk - Musial, 2005).

Harris in de Long (2001, 10-14) nastevata Sest osnovnih sposobnosti
vodje na daljavo kot: 1) hitro odlocanje; 2) vzpostavitev partnerskih odnosov;
3) tehnolosko znanje; 4) osredinjenost na informacije; 5) ustvarjanje vizije
prihodnosti; 6) privabljanje in ohranjanje talentov v organizaciji.

Grudzewski (2010) je poudaril pet temeljnih kompetenc za vodenje na
daljavo: 1) sposobnost komuniciranja; 2) odprtost; 3) pogum za sprozitev
sprememb; 4) inovativnost; 5) sposobnost prilagajanja spreminjajo¢im se po-
slovnim strategijam.

Ce povzamemo, vodenje na daljavo zahteva sposobnost komunicira-
nja, razumevanja in uporabe tehnologij ter dela na razli¢nih nalogah. Vodja
mora biti sposoben upravljanja v razli¢nih okoljih in mikrokulturah ter gra-
diti in vzdrzevati zaupanje v organizaciji. Komunikacija in zaupanje sta
klju¢na elementa za uresnicevanje organizacijskih ciljev in doseganje uspes-
nosti pri delu na daljavo. Da bi se izognili tezavam v komunikaciji in za bolj-
$e ravnanje s konflikti, bi morali vodje ucinkovito upravljati s pricakovanju
in perspektivami prihodnosti. Sposobni morajo graditi odnose in ohraniti
neposredno interakcijo s pomocjo informacijsko-komunikacijskih tehnolo-
gij (Mercurio, 2010, 4-6).
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METODA

Z namenom prepoznavanja potrebnih kompetenc vodij za vodenje na
daljavo smo po prvem valu epidemije covid-19 najprej naredili kriticno oce-
no vodenja med managerji, ki delajo na obmoc¢ju Republike Slovenije. Pri
tem smo uporabili opazovalno metodo (fokusne skupine), ki smo jo izvedli s
40 delavci iz 12 razli¢nih podjetij z namenom, da bi ugotovili, katere so nji-
hove glavne bolecine in izzivi dela na daljavo ter vodenja v novih okolisci-
nah. Moderirane fokusne skupine so potekale 10. septembra 2020. V vzorec
so bili vkljuéeni delavci iz razli¢nih industrij, gospodarskega in negospodar-
skega sektorja ter iz mikro-, majhnih, srednjih in velikih podjetij. Modera-
torji so zbrali zaznave udelezencev fokusnih skupin na naslednjih podrogjih:
odnos do dela na daljavo, tezave, s katerimi se spoprijemajo pri delu na dalja-
vo, in zadovoljstvo z vodenjem na daljavo.

Moderatorji so preverjali zaznavanje udelezencev s petimi vnaprej ob-
likovanimi vprasanji:

1. Kako se pocutite, ko/kadar delate na daljavo?

2. Kateri so za vas najvedji izzivi/priloznosti pri delu na daljavo v
primerjavi s klasi¢nim delom?

3. Kaj pricakujete od svojega vodje, kadar delate na daljavo?

4. Kaj v novih okoli¢inah najbolj pogresate od svojih voditeljev/
organizacije?

5. Ali Zelite delati na daljavo tudi po koncu epidemije?

Vsako vprasanje je bilo napisano posebej na plakatu, udelezenci pa so
spontano zapisali svoje odgovore. Fokusna skupina z delavci je bila moderi-
rana po nacelu metode odprtega prostora, kar pomeni, da je vsak udelezenec
v fokusni skupini zapisal odgovor na tista vprasanja, na katera je zelel ali je
menil, da lahko prispeva odgovor. Na primer: na vprasanje, kaj najbolj po-
greSate pri svojih voditeljih/organizacijah v novih okoli§¢inah, smo dobili
skupaj 27 spontanih odgovorov; na vprasanje, kaj od svojega vodje pricaku-
jete z delovanjem na daljavo, pa le 12 spontanih odgovorov. Vsebinsko po-
dobne odgovore so moderatorji zdruzil v enoten odgovor. Za naértovano
kvantitativno raziskavo o kompetencah za vodenje na daljavo so bili za nas
relevantni odgovori na vprasanji 3 in 4, ki smo ju na ta nacin zdruzili v 10
odgovorov (preglednica 2).
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Preglednica 2: Izzivi dela in vodenja na daljavo skozi prizmo delavcev

1 (Pre)ohlapno postavljeni cilji

2 | Odsotnost ali redkost povratnih informacij o delovni uspesnosti

w

Prevelik nadzor vodstva nad delovnim ¢asom in nezadostno spremljanje
rezultatov

Nezadostna vklju¢enost v odlocanje

Nezadostne informacije o dogajanju v organizaciji

Pomanjkanje socializacije, povezanosti in stika s sodelavci

NN | v A

Pocasno odloc¢anje in slabo oblikovane informacije za konkretno delo

8 | Nezaupanje vodij do opravljenega dela, pomanjkanje zaupanja v njihove
sposobnosti

9 | Odsotnost neposredne komunikacije (prek razli¢nih medijev) z vodjo

10 | Premalo spodbud za proaktivno in kreativno odzivanje na spremembe

Vir: Lastni podatki, pridobljeni v fokusnih skupinah

V nadaljevanju smo izvedli fokusne skupine tudi z managerji. Moderi-
rana sre¢anja fokusnih skupin so potekala 24. septembra 2020 v sklopu ma-
nagerskega kongresa. Oblikovali smo §tiri fokusne skupine; vsaka je imela 10
udelezencev. Najprej so managerji predstavili svoje izzive pri vodenju na da-
ljavo, pri ¢emer so moderatorji na temelju njihovih odgovorov oblikovali de-
set najvedjih in najpogostejsih izzivov (preglednica 3).

Preglednica 3: Izzivi vodenja na daljavo skozi prizmo managerjev

1 Tezje usklajevanje poklicnega in zasebnega zivljenje ter biti hkrati se
vzor zaposlenim

Odsotnost spontanega pretoka idej in s tem ustvarjalnosti

Odsotnost spontanih povratnih informacij

Tezji nadzor nad izvajanjem nalog

[S2 I B U B OV I \S]

Nezmoznost videti/obcutiti pocutje ljudi
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6 | Tezave pri vzpostavljanju odnosov s partnerji in zaposlenimi — virtualna
»kernija« ne deluje

7 | Manjsa uc¢inkovitost prenosa sporocil

8 | Prilagajanje razlicnim slogom komunikacije

9 | Uporaba vec razli¢nih medijev pri komunikaciji z oddaljenimi delavci

10 | Grajenje zaupanja, ki temelji le na posrednih komunikacijskih
sporocilih

Vir: Lastni podatki, pridobljeni v fokusnih skupinah

V nadaljevanju pa so moderatorji fokusnih skupin udelezencem poka-
zali deset najveéjih »bolecin« delavcev pri delu na daljavo (pri¢akovanja in
stvari, ki jih pri vodenju pogresajo) in jih prosili, da naj razmislijo o kompe-
tencah, ki bi najbolje naslovile oz. resile »bolecine« delavcev pri delu na dalja-
vo. Moderatorji fokusnih skupin so odgovore managerjev zapisali na plaka-
te. V sklepni fazi fokusnih skupin so moderatorji zdruzili podobne odgovore
— kompetence - in oblikovali seznam 12 kompetenc, ki najbolje naslavljajo
potrebe dela na daljavo in predstavljajo najpomembnejse kompetence za vo-
denje na daljavo (preglednica 4).

Preglednica 4: Dvanajst najpomembnejsih kompetenc za vodenje na daljavo
skozi prizmo managerjev

1 Hitro odlo¢anje (prepoznavanje in reSevanje problemov, izvajanje analiz)

2 | Gradnja partnerskih odnosov (ocenjevanje, pogajanja in izgradnja
odnosov)

3 | Tehnolosko znanje (uporaba, integracija in razvoj digitalnih orodij)

4 | Ustvarjanje vizije prihodnosti (napovedovanje, eksperimentiranje,
sinteza)

5 | Upravljanje informacij (upravljanje ¢asa, upravljanje prioritet, selekcija in
filtriranje informacij)

6 | Ustvarjalno razmisljanje (iskanje pripravljenih resitev, spodbujanje
inovacij)

7 | Ustvarjanje zaupanja (izpolnjevanje obljub, doslednost, zaupanje
sodelavcev v dobro delo)
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8 | Ucenje in razvoj (spodbujanje vsezivljenjskega ucenja, razvoj miselnosti
rasti)

9 | Komunikacijske sposobnosti (odprta in pregledna komunikacija z
uporabo veé medijev)

10 | Ravnanje s konflikti (prepoznavanje konfliktnih situacij, resevanje,
odpravljanje konfliktnega dolga)

11 Oblikovanje jasnih ciljev in preverjanje njihovih uresnicevanj

12 Upravljanje organizacijske energije (ohranjanje motivacije, angaziranosti,
energije in dobrega pocutja zaposlenih)

Vir: Lastni podatki, pridobljeni v fokusnih skupinah

V tretji fazi raziskave smo uporabili se kvantitativno raziskovalno
metodo in oblikovali spletni vprasalnik na podlagi pridobljenih rezultatov iz
fokusnih skupin, delavcev in managerjev. Vprasalnik je obsegal stiri dele. Prvi
del je predstavljal seznam 12 kompetenc (preglednica 3), ki smo jih oblikova-
li v fokusnih skupinah z managerji. Vsaka posami¢na kompetenca je vsebo-
vala tudi podrobnejsi opis. Anketirance smo vprasali, v koliksni meri so za
njih te kompetence pomembne pri vodenju na daljavo. Na petstopenjski le-
stvici so stopnjo pomembnosti ocenili od 1 — ni pomembno do 5 - zelo po-
membno.

V drugem delu vprasalnika smo vodje prosili, da ocenijo trenutno razvi-
tost posamezne kompetence in v kolik$ni meri jih Zelijo razviti v bliznji pri-
hodnosti. Anketiranci so pri obeh vprasanjih uporabljali 5-stopenjsko lestvico:

1 - nirazvita;

2 - manj razvita (razumem in obvladam osnovna vedenja, povezana s
kompetenco);

3 — zmerno razvita (lahko razumem in uporabljam kompetenco v
standardnih situacijah upravljanja);

4 - dobro razvita (razumem in uporabljam kompetenco v nestandardnih
in zahtevnih situacijah upravljanja);

5 — mojstrsko razvita (z lastnim zgledom in s pouc¢evanjem prenasam
kompetenco na druge).
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V tretjem delu vprasalnika pa smo managerje vprasali, katero strategi-
jo obicajno uporabljajo za razvoj kompetenc. V odgovor smo jim ponudili se-
dem moznosti:

1. Zbiram najpomembnejse informacije o kompetencah — u¢im se z
branjem knjig, ¢clankov, gledanjem videoposnetkov.

6. Obiskujem konference, simpozije, da bi izvedel ve¢ o kompetencah.

7. Obiskujem vodeno izobrazevanje (delavnice, intenzivno
usposabljanje, treninge itn.).

8. Is¢em mentorstvo (individualno mentorstvo, skupinsko mentorstvo,
mentorstvo zunaj ali znotraj organizacije).

9. Najamem profesionalnega coacha, ki mi bo pomagal razviti Zelene
kompetence.

10. Na podlagi pridobljenih informacij se z vsakodnevnim delom
samostojno usposabljam in razvijam.

11. Opazujem druge, ki kompetence ze obvladajo, in se od njih uc¢im.

Anketirance smo prosili, da moznosti rangirajo, tako da najpogosteje
uporabljeno prakso na spustnem seznamu oznacijo s stevilko 1, drugo najpo-
gosteje uporabljeno prakso s $tevilko 2 itn. Ce katere izmed strategij niso
uporabljali, ji niso dolo¢ili ranga.

Cetrti del vprasalnika pa je predstavljal demografske podatke o ravni
upravljanja, velikosti organizacije, kateri industriji pripada njihova organi-
zacija, kako dolgo so ze v vlogi vodilnih delavcev.

Naredili smo tudi predtest vprasalnika. Vprasalnik smo testirali na
ciljni populaciji desetih razlicnih vodij, ki smo jih prosili, da naj ocenijo ra-
zumljivost vprasanj, zlasti opis kompetenc, in podajo sugestije za izboljsanje.
Predtest je potekal od 10. do 17. aprila 2021. Vseh deset povabljenih je poda-
lo pisno informacijo, da je vprasalnik razumljiv, podali pa so tri predloge za
opis kompetenc, ki smo jih upostevali pri oblikovanju kon¢nega vprasalnika.

Vprasalnik je bil objavljen na spletni strani www.surveymonkey.com.
Raziskava je potekala od 15. maja 2021 do 15. junija 2021. Raziskovalni
vprasalnik smo distribuirali na ciljno populacijo managerjev, v¢lanjenih v
Zdruzenje manager, ki je imelo med naso raziskavo 1.127 ¢lanov. Zelena sto-
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pnja odziva je bila 10-odstotna, torej najmanj 113 odgovorov. Na vprasalnik
se je odzval skupaj 301 manager, kar predstavlja 27-odstotno odzivnost.

Slika 1: Grafi¢ni prikaz teoreticnega modela raziskave

Fokusne skupine s 40 delavci, ki Fokusne skupine s 40 managerji,
delajo na daljavo ki vodijo delavce na daljavo
S ——

Oblikovanje seznama 10 Oblikovanje seznama 12

najvecjih pomanjkljivosti najpomembnejsih
vodij pri vodenju na daljavo kompetenc vodij pri vodenju
iz vidika zaposlenih na daljave

Vel

Vprasalnik

™~
,/ odgovorov:\\
I\' 301 "
\ odziv: /
\‘\ 7% //
\ e

Analiza
podatkov

Odgovori na
raziskovalna
vprasanja

Vir: Avtorica

RAZISKOVALNA VPRASANJA
V raziskavi smo zeleli pridobiti odgovore na naslednja raziskovalna
vprasanja:

RV 1: Katere kompetence so po mnenju managerjev najpomembnejse
za vodenje na daljavo?

RV 2:V koliksni meri imajo managerji te kompetence ze razvite?
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RV 3:V koliksni meri Zelijo managerji te kompetence razviti v bliznji
prihodnosti?

RV 4: Katere pristope/strategije managerji uporabljajo za razvoj teh
kompetenc?

REZULTATI
Vzorec raziskave - statisti¢ni podatki

27 odstotkov ciljne populacije je veljavno odgovorilo na raziskovalni
vprasalnik. Od tega je bilo 58 % managerjev iz mikro- in majhnih podjetij, 20
odstotkov iz srednje velikih podjetij in 22 odstotkov iz velikih organizacij.

Naredili smo tudi prerez respondentov po gospodarskih panogah. Kar
75 odstotkov respondentov opravlja vlogo vodje v storitvah, osem odstotkov jih
pripada panogi izdelki siroke potro$nje in industrijske rabe, osem odstotkov re-
spondentov je bilo iz financ¢nih panog, sest odstotkov s podro¢ij tehnologij, in-
formacij in komunikacij, v najmanjsi meri pa so bili zastopani predstavniki pa-
noge energetika in komunalne storitve. (Uporabili smo klasifikacijo panog sve-
tovalnega podjetja PwC.) Glede na pozicijo vodenja je v raziskavi sodelovalo
Sest odstotkov predsednikov uprav, torej najvisja pozicija vodenja, ki jo imenu-
jemo tudi pozicija 0. 47 odstotkov oz. najvedji del respondentov je zasedal pozi-
cijo —1 oz. mesto izvrsnega direktorja, 41 odstotkov pa pozicijo vodje oddelka,
torej pozicija vodenja -2, ter 6 odstotkov projektnih vodij (pozicija —3).

Glede na leta izku$enj z vodenjem pa je v raziskavi sodelovalo 25 od-
stotkov managerjev, ki so imeli do 5 let izkusenj, 20 odstotkov od 6 do 10 let,
8 odstotkov od 11 do 15 let. Najvec, to je 22 odstotkov, pa je imelo od 16 do
20 let izkusenj z vodenjem, 14 odstotkov od 21 do 30 let ter 11 odstotkov z
vec kot 31 leti vodstvenih izkusenj. Na vprasalnik je veljavno odgovorilo 56
odstotkov zensk in 44 odstotkov moskih. Glede na starost je v raziskavi so-
delovalo 6 odstotkov managerjev, starih do 26 let, 21 odstotkov je bilo starih
med 27 in 37 let. Najvedji delez, to je 41 odstotkov, predstavlja managerje v
starostni skupini pod 46 do 57 let, 9 odstotkov pa je bilo starejsih od 58 let.
Pri zbiranju osnovnih statisti¢cnih podatkov smo zajemali $e izobrazbeno
sestavo managerjev. V raziskavi je sodelovalo 9 odstotkov managerjev z do-
koncano V. stopnjo izobrazbe, najvec, to je 68 odstotkov, jih je koncalo VI.
oz. VII. stopnjo, 23 odstotkov pa VIIL. ali vi$jo stopnjo izobrazbe.
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Raziskovalno vprasanje 1: Katere kompetence so po mnenju
managerjev najpomembnejse za vodenje na daljavo?

Priiskanju odgovora na to vprasanje smo analizirali odgovore na vpra-
$anje, katere kompetence z oblikovanega seznama 12 kompetenc so manager-
jiizbrali kot najpomembnejse. Pri analiziranju tega vprasanja smo izracunava-
li aritmeti¢no sredino, mediano in standardni odklon ter minimalno in maksi-
malno vrednost.

Preglednica 5: Osnovna statistika o tem, katere kompetence so skozi prizmo
managerjev najpomembnejse pri vodenju na daljavo

c Me-
Kompetence za vodenje . Std. .
e b N AS dia- Odklon Min. | Maks.
na
1 Hitro odlo¢anje
(prepoznavanje in 303 | 400 | 4 0,84 2 5
resevanje problemov,
izvajanje analiz)
2 Gradnja partnerskih
odnosov (ocenjevanje, 303 | 456 5 0,54 3 5

pogajanja in gradnja
odnosov)

3 Tehnolosko znanje
(uporaba, integracija in 303 | 4,49 5 0,59 3 5
razvoj digitalnih orodij)

4 Ustvarjanje vizije
prihodnosti (napovedo-
vanje, eksperimentiranje,
sinteza)

303 | 4,02 4 0,73 2 5

5 Upravljanje informacij
(upravljanje Casa,
upravljanje prioritet, 303 | 4,42 5 0,69 2 5
selekcija in filtriranje
informacij)

6 Ustvarjalno razmisljanje
(iskanje pripravljenih
resitev, spodbujanje
inovacij)

303 | 4,23 4 0,74 2 5
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7 Ustvarjanje zaupanja
(izpolnjevanje obljub,
doslednost, zaupanje
sodelavcev v dobro delo)

303 | 4,77 5 0,56 2 5

8 Ucenje in razvoj
(spodbujanje
vsezivljenjskega ucenja,
razvoj miselnosti rasti)

303 | 4,37 4 0,53 3 5

9 Komunikacijske
sposobnosti (odprta in
pregledna komunikacija z
uporabo veé medijev)

303 | 4,60 5 0,58 3 5

10 Ravnanje s konflikti
(prepoznavanje
konfliktnih situacij, 303 | 4,09 4 0,71 3 5
resevanje, odpravljanje
konfliktnega dolga)

11 Oblikovanje jasnih
ciljev in preverjanje 303 | 4,47 4 0,54 3 5
njihovih uresnicevanj

12 Upravljanje
organizacijske energije
(ohranjanje motivacije,
angaziranosti, energije in
dobrega pocutja
zaposlenih)

303 | 4,74 5 0,44 4 5

(Legenda: Kompetence v sivo obarvanih poljih po nasi lastni razdelitvi predstavljajo kompetence, ki jih
vodje pretezno uporabljajo pri vodenju poslov, v belo obarvanih poljih pa so zapisane kompetence, ki jih
vodje pretezno uporabljajo pri vodenju ljudi.)

Vir: Avtorica

Razpon aritmeti¢nih sredin je sorazmerno majhen in sega od 4,00 do
4,77 na lestvici 1-5. To pomeni, da managerji menijo, da so vse navedene
kompetence za vodenje na daljavo pomembne. Najvisjo povprecno vrednost
o0z. aritmeti¢no sredino (AS = 4,77) smo izmerili pri kompetenci ustvarjanje
zaupanja (izpolnjevanje obljub, doslednost, zaupanje sodelavcev v dobro delo), sledi ji
kompetenca upravljanje organizacijske energije (ohranjanje motivacije, angazira-
nosti, energije in dobrega pocutja zaposlenih) (AS = 4,74) in nato kompetenca ko-
munikacijske sposobnosti (odprta in pregledna komunikacija z uporabo ve¢ medijev)
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(AS = 4,60). Vrednost nad 4,5, ki smo jo postavili kot mejo med pomembnimi
in zelo pomembnimi kompetencami, je dosegla tudi kompetenca gradnja par-
tnerskih odnosov (ocenjevanje, pogajanja in gradnja odnosov) (AS = 4,56). Vse dru-
ge kompetence pa smo glede na vrednost aritmeti¢ne sredine uvrstili med
pomembne. [zmed vseh navedenih kompetenc je najnizjo vrednost aritme-
ti¢ne sredine dosegla kompetenca hitro odlocanje (prepoznavanje in resevanje
problemov, izvajanje analiz) (AS = 4,00).

Preglednica 6: Dejanska in zZelena raven razvitosti kompetenc

Kompetence za vodenje na daljavo

1 Hitro odloé¢anje (prepoznavanje in reSevanje problemov, izvajanje analiz)

2 Gradnja partnerskih odnosov (ocenjevanje, pogajanja in izgradnja odnosov)

3 Tehnolosko znanje (uporaba, integracija in razvoj digitalnih orodij)

4 Ustvarjanje vizije prihodnosti (napovedovanje, eksperimentiranje, sinteza)

5 Upravljanje informacij (upravljanje Casa, upravljanje prioritet, selekcija in
filtriranje informacij)

6 Ustvarjalno razmisljanje (iskanje pripravljenih resitev, spodbujanje inovacij)

7 Ustvarjanje zaupanja (izpolnjevanje obljub, doslednost, zaupanje sodelavcev v

dobro delo)

8 Ucenje in razvoj (spodbujanje vsezivljenjskega ucenja, razvoj miselnosti rasti)

9 Komunikacijske sposobnosti (odprta in pregledna komunikacija z uporabo veé
medijev)

10 Ravnanje s konflikti (prepoznavanje konfliktnih situacij, resevanje,
odpravljanje konfliktnega dolga)

11 Oblikovanje jasnih ciljev in preverjanje njihovih uresnic¢evanj

12 Upravljanje organizacijske energije (ohranjanje motivacije, angaziranosti,
energije in dobrega pocutja zaposlenih)
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Raziskovalni vprasanji 2 in 3: Kako dobro imajo managerji
kompetence za vodenje na daljavo ze razvite? Do katere stopnje
zelijo razviti kompetence za vodenje na daljavo v bliznji prihodnosti?

Pri interpretaciji rezultatov zdruzujemo raziskovalni vprasanji 2 in 3
z namenom jasne opredelitve razkoraka med dejansko in zeleno ravnjo raz-
vitosti kompetenc za vodenje na daljavo. Tokrat bomo predstavili rezultate
vzdolz aritmeti¢ne sredine, mediane in standardnega odklona ter prikazali
razliko med AS - dejansko ravnjo in AS - Zeleno ravnjo.

Dejansko stanje Zeleno stanje Razlika

AS Me- Std. AS Me- Std. As/d -

diana Odklon diana Odklon as/z
3,35 3 0,80 4,16 4 0,71 0,81
3,28 3 0,82 4,31 4 0,60 1,03
3,21 3 0,80 4,16 4 0,71 0,95
3,02 3 0,82 4,16 4 0,57 1,14
3,00 3 0,75 4,26 4 0,94 1,26
3,26 3 0,94 4,26 4 0,66 1
3,58 4 0,81 4,42 5 0,66 0,84
3,37 3 0,97 4,37 4 0,65 1
3,51 4 0,83 4,52 5 0,59 1,01
2,95 43 0,76 4,17 4 0,66 1,22
3,21 3 0,91 4,28 4 0,69 1,07
3,19 3 0,87 4,44 4 0,50 1,25
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Managerji so trenutno razvitost vecine kompetenc za vodenje na da-
ljavo ocenili kot zmerno (lahko razumejo in uporabljajo kompetenco v stan-
dardnih situacijah upravljanja) do dobro razvite (lahko razumejo in upora-
bljajo kompetenco v nestandardnih in zahtevnih situacijah upravljanja). De-
jansko najrazvitejSa kompetenca je ustvarjanje zaupanja (AS = 3,58), druga
dejansko najrazvitejSa kompetenca je komunikacijske sposobnosti (AS = 3,51),
tretja ucenje in razvoj (AS = 3,37), na Cetrtem mestu je hitro odlocanje (AS =
3,35), sledi grajenje partnerskih odnosov (AS = 3,28), na Sestem mestu je kompe-
tenca ustvarjalno razmisljanje (AS = 3,2) sedmo mesto si delita kompetenci obli-
kovanje jasnih ciljev in tehnolosko znanje (AS = 3,21), na devetem mestu je
upravljanje organizacijske energije (AS = 3,19), deseta je ustvarjanje vizije priho-
dnosti (AS = 3,02), sledi upravljanje informacij (AS = 3,00), povsem na repu, na
dvanajstem mestu, pa je kompetenca ravnanje s konflikti (AS = 2,95).

Managerji si v povprecju Zelijo razviti obstojece kompetence vsaj za
eno stopnjo, kot je to razvidno s slike 2.

Slika 2: Dejanska in zelena razvitost kompetenc za vodenje na daljavo

° 4%— 4_4_-_4,3 4.3 4.3 4.3 4.3 4.2 4.2 4.2
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Legenda: 1 — ni razvita; 2 - manj razvita (razumem in obvladam osnovna vedenja, povezana s
kompetenco); 3 - zmerno razvita (lahko razumem in uporabljam kompetenco v standardnih situacijah
upravljanja); 4 — dobro razvita (razumem in uporabljam kompetenco v nestandardnih in zahtevnih
situacijah upravljanja); 5 - mojstrsko razvita (z lastnim zgledom in s pou¢evanjem prenasam
kompetenco na druge).

Vir: Lastna raziskava in preglednica 6

92



Najvedja izmerjena razlika vrednosti aritmeti¢ne sredine med dejansko,
torej trenutno razvitostjo kompetence ter Zeleno ravnjo v bliznji prihodnosti, v
Sestih mesecih, je pri kompetenci upravljanje informacij (+1,26), sledi ji upravlja-
nje organizacijske energije (+1,25), nato ravnanje s konflikti (+1,22) in ustvarjanje vi-
zije prihodnosti (+1,14). Peta najveéja razlika je zaznana pri kompetenci obliko-
vanje jasnih ciljev (+1,10), na Sestem mestu je grajenje partnerskih odnosov (+1,03),
na sedmem komunikacijske sposobnosti (+1,01), na skupnem osmem mestu sta
kompetenci ucenje in razvoj ter ustvarjalno razmisljanje (+1,00), na desetem je teh-
nolosko znanje (+0,95), na enajstem mestu je ustvarjanje zaupanja (+0,84), naj-
manj$o razliko pa smo izmerili pri kompetenci hitro odlocanje (+0,81).

Raziskovalno vprasanje 4: Katere ucne strategije uporabljajo
managerji za razvoj kompetenc na daljavo?

V raziskavi nas je tudi zanimalo, katere u¢ne strategije uporabljajo mana-
gerji za razvoj kompetenc za vodenje na daljavo. Prosili smo jih, da rangirajo
svoje odgovore vzdolz sedmih u¢nih strategij, kot je to prikazano v preglednici 7.
Naj ob tem $e opozorimo, da ni bilo treba rangirati vsake moznosti, celo naspro-
tno. V navodilu smo jim zapisali, da ¢e katere u¢ne strategije ne uporabljajo, naj
je sploh ne rangirajo. Zato so numerusi pri vsaki strategiji druga¢ni.

Managerji se posluzujejo razli¢nih u¢nih strategij za razvoj kompe-
tenc, najpogosteje pa posegajo po samoucenju; zbirajo najpomembnejse in-
formacije o kompetencah, ucijo se z branjem knjig, ¢lankov in z gledanjem
videoposnetkov. Za tretjino sodelujocih v raziskavi oz. 98 vprasanih je bila
to prva izbira. Druga najpogostejsa praksa je obiskovanje konferenc in sim-
pozijev — to je bila prva izbira za 45 respondentov in druga za 56. Obiskova-
nje vodenega izobrazevanja in treningov je kot prvo izbiro izbralo 35 ljudi -
tako si je ta u¢na strategija pridobila rang 3. Cetrta najpogostej$a praksa ra-
zvoja kompetenc med slovenskimi managerji pa predstavlja vsakodnevno
samoucenje na delovnem mestu na podlagi predhodnega zbiranja informa-
cij. 35 managerjev je to strategijo oznacilo kot prvo izbiro. Na peto mesto so
managerji rangirali u¢enje s pomocjo opazovanja oz. ucne strategije »Opa-
zujem druge, ki kompetence ze obvladajo in se od njih u¢im«. Na $esto mes-
to so managerji uvrstili trening s pomocjo profesionalnega coacha ter na sed-
mo in zadnje mesto razvoj kompetenc s pomoéjo mentorstva (individualne-
ga ali skupinskega).
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Preglednica 7: Ucne strategije managerjev za razvoj kompetenc za vodenje na daljavo

Ucne strategije za razvoj kompetenc za vodenje na daljavo

A | Zbiram najpomembnejse informacije o kompetencah — u¢im se z branjem
knjig, ¢lankov, gledanjem videoposnetkov

Obiskujem konference, simpozije, da bi izvedel ve¢ o kompetencah

C | Obiskujem vodeno izobrazevanje (delavnice, intenzivno usposabljanje,
treninge itn.)

D Is¢em mentorstvo (individualno mentorstvo, skupinsko mentorstvo,
mentorstvo zunaj ali znotraj organizacije)

E | Najamem profesionalnega coacha, ki mi bo pomagal razviti Zelene
kompetence

F | Na podlagi pridobljenih informacij se z vsakodnevnim delom samostojno
usposabljam in razvijam kompetence

G | Opazujem druge, ki kompetence Ze obvladajo, in se od njih u¢im

Vir: Lastna raziskava

DISKUSIJA

Pri vodenju na daljavo so potrebne drugacne kompetence kot pri kla-
sicnem vodenju. Iz analize prvega raziskovalnega vprasanja je mogoce raz-
brati, da prednjac¢ijo kompetence za vodenje ljudi. Ce seznam preucevanih
kompetenc razdelimo na kompetence, ki jih vodje pretezno potrebujejo za
vodenje ljudi, in kompetence, ki jih vodje pretezno potrebujejo za vodenje
poslov, kar smo po koné¢ani raziskavi tudi naredili (v preglednici 5 so kom-
petence za vodenje ljudi v belih poljih), ugotovimo, da najvisje vrednosti
aritmeti¢ne sredine in s tem pomembnosti dosegajo kompetence za vodenje
ljudi, kar je prikazano Se na grafu.

Pri kompetencah za vodenje poslov znasa vrednost skupne aritmeti¢-
ne sredine pod mejo 4,50 (AS = 4,28), ki smo jo dolo¢ili kot vrednost, nad ka-
tero smo v tej raziskavi oznacili kompetence kot zelo pomembe. Pri kompe-
tencah za vodenje ljudi pa smo to mejo presegli (AS = 4,52), zato lahko z ve-
liko verjetnostjo trdimo, da pri vodenju na daljavo prednjacijo kompetence
za vodenje ljudi, ceprav so tudi vse druge kompetence pomembne. To nas ne
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Skupni/
R1 R2 R3 R4 R5 Ré6 R7 N Zvezni
rang

98 49 56 14 7 7 7 238 1

42 56 49 29 21 7 7 211 2

35 28 77 28 21 28 27 244 3

15 14 6 22 48 57 13 175 7

15 13 14 27 31 28 63 191 6

37 12 30 49 91 6 15 240 4

8 62 7 43 27 48 43 238 5

Slika 3: Pomembnost kompetenc za vodenje na daljavo v prerezu kompetenc
za vodenje ljudi in vodenje poslov — vrednost AS

Hitro adlocanje

Ustvarjanje vizije prihodnosti
Ravnanje s konflikti
Ustvarjalno razmisljanje
Uéenje in razvoj

Upravljanje informacij
Oblikovanje jasnih ciljev
Tehnolosko znanje

Grajenje partnerskih odnosov
Komunikacijske sposobnosti
Upravljanje organizacijske energije

Ustvarjanje zaupanja

4,49

e el |, )&
T ) )
—4‘74

e e 4 [ 1

3.9 4,13 4,35 4,58 4,8

Legenda: Sivi stolpci predstavljajo kompetence za vodenje poslov, ¢rni stolpci kompetence za vodenje ljudi

Vir: Avtorica
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preseneca, saj smo jih oblikovali v prvem delu raziskave, v katerem so sode-
lovali predstavniki fokalne javnosti. Nekoliko pa nas je vendarle presenetilo,
da je med kompetencami za vodenje ljudi najnizjo vrednost pomembnosti
prejela kompetenca ravnanje s konflikti (AS = 4,09). Po nasem mnenju je lahko
razlog za to, da pri vodenju na daljavo managerji zaznavajo manj konfliktih
situacij, saj prevladuje posredna komunikacija, ki je bolj nacrtovana, toda
zato tudi precej manj spontana in manj custveno obarvana.

V raziskavi se je izkazalo, da managerji v povpredju ocenjujejo trenu-
tno razvitost kompetenc na daljavo z ravnjo 3, torej kompetenco razumejo in
jo tudi uporabljajo v standardnih situacijah (AS = 3,18). Vendarle pa za mar-
sikoga vodenje na daljavo ni bila standardna situacija, zato ne preseneca dej-
stvo, da so v povpredju ocenili Zeleno razvojno raven kompetenc v prihod-
njih Sestih mesecih za stopnjo visje, torej da bi znali kompetenco uporabljati
tudi v nestandardnih in zahtevnejsih situacijah (AS = 4,22).

V prerezu kompetenc za vodenje poslov in vodenje ljudi so managerji
trenutno razvitost kompetenc za vodenje poslov v povpredju ocenili malo
nizje (AS = 3,175) kot kompetence za vodenje ljudi (AS = 3,31). Tudi pri oce-
ni stopnje razvitosti kompetenc v Sestih mesecih, torej zeleno stanje v bliznji
prihodnosti, zaznamo pri kompetencah, ki smo jih razvrstili med kompeten-
ce za vodenje ljudi nekoliko vecje povpreéne vrednosti (AS = 4,37), v skupini

kompetenc za vodenje poslov pa smo izmerili nekoliko nizjo povpreéno
vrednost (AS = 4,22).

Nismo pa zaznali pomembnih razlik med dejanskim in zelenim sta-
njem med skupino kompetenc za vodenje poslov (AS = 1,04) ter med skupino
kompetenc za vodenje ljudi (AS = 1,06). Zadnje nas napeljuje k ugotovitvi, da
imajo managerji v fokalni skupini nekoliko bolje razvite kompetence za vo-
denje ljudi kot vodenje poslov.

Vsekakor je na tem mestu treba omeniti e pomanjkljivosti in omejitve
raziskave. Prva je gotovo ta, da so se managerji prostovoljno odzivali na raz-
iskavo, kar pomeni, da so jo izpolnili le tisti, ki jih je raziskovalna tematika
zanimala in ki so Zeleli izboljsati vodenje na daljavo. Prav zato rezultatov
kvantitativne raziskave ne moremo posplositi na celotno slovensko mana-
gersko populacijo. Druga mogoca omejitev pa je tudi ta, da so se ukrepi za
preprecevanje epidemije, ki so zadevali trg dela, med trajanjem raziskave
(raziskava je trajala mesec dni) izjemno hitro spreminjali (tudi dvakrat te-
densko), kar je prav tako lahko vplivalo na ocene in mnenja respondentov.
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Analiza ucnih strategij managerjev za razvoj kompetenc je pokazala,
da managerji radi posegajo po samostojnih in nevodenih oblikah ucenja. Se
vedno se s pomocjo dostopnih virov in tehnologij najraje ucijo sami, vendar
radi posegajo tudi po vodenih oblikah, kot so: simpoziji, kongresi in Se zlasti
intenzivni treningi. Nekoliko preseneca skromna uporaba coachinga in
mentorstva, ki je sicer v $irSem svetu Ze izjemno mocno prisotna praksa ra-
zvoja kompetenc, zlasti med managerji. Slovenski managerji pa so cocahing
in mentorstvo rangirali na predzadnje in zadnje mesto. Razlog za to je lahko
tudi sorazmerno kratka zgodovina coachinga v Sloveniji in Se tradicionalno
dojemanje mentorstva kot oblike usposabljanja novozaposlenih. Sodobno
razumevanje mentorstev pa seze onkraj meja vsakrsnega usposabljanja in se
v svetu pogosto uporablja kot orodje za razvoj managerjev in kot sredstvo za
razvoj kompetenc (Brecko, 2021)

ZAKLJUCEK

Pandemija covida-19 je nedvomno pospesila digitalizacijo v podjetjih
in organizacijah. Poleg tega pa povzrocila Se veliko drugih sprememb v naci-
nu dela pa tudi v nac¢inu vodenja. Vecina ljudi je zacela tako rekoc¢ cez no¢ de-
lati od doma, torej na daljavo. Ceprav se ljudje pocasi vracajo na delo, pa ve-
liko organizacij nacrtuje ohranitev dela na daljavo v dolocenem obsegu, tudi
po epidemiji. Vodenje na daljavo pa je drugacno, kompleksnejse in zahtevnej-
Se kot vodenje v organizacijah. V prvem delu prispevka smo tako preucili ob-
stojeco literaturo na temo vodenja na daljavo, vodenja virtualnih timov in
vodenja virtualnih organizacij z namenom identificiranja klju¢nih kompe-
tenc, ki jih managerji pri tem potrebujejo. Raziskave smo se lotili tristopenj-
sko. Najprej smo oblikovali fokusne skupine zaposlenih, ki delajo na daljavo,
in z metodo opazovanja zbrali deset najpomembnejsih pri¢akovanj in po-
treb, ki jih zaposleni na daljavo naslavljajo na svoje vodje. Nato smo obliko-
vali $e fokusne skupine managerjev in jih prosili, da nam zaupajo svoje naj-
vecje zadrege in izzive, s katerimi se spoprijemajo pri vodenju na daljavo. V
nadaljevanju smo fokusnim skupinam managerjev predo¢ili se zbrana prica-
kovanja zaposlenih, ki delajo na daljavo, in na tej osnovi s pomoc¢jo moderi-
ranih skupinskih procesov komunikacije oblikovali seznam 12 najpomemb-
nejsih kompetenc za vodenje na daljavo.

V tretjem delu raziskave pa smo na temelju del oblikovali Se anketni
vprasalnik, s katerim smo na ciljni populaciji managerjev zeleli pridobiti se
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odgovore na stiri raziskovalna vprasanja, in sicer katere kompetence s pred-
hodno oblikovanega seznama 12 kompetenc so skozi prizmo managerjev
najpomembnejse za vodenje na daljavo, do katere stopnje imajo te kompe-
tence Ze razvite, do katere stopnje si te kompetence Zelijo razviti v bliznji pri-
hodnosti in katere u¢ne strategije uporabljajo pri razvoju in nadgradnji kom-
petenc.

Klju¢ne ugotovitve kvantitativne raziskave, v kateri je sodeloval 301
manager, zaposlen na obmocju Republike Slovenije, so, da so pri vodenju na
daljavo najpomembnejse kompetence ustvarjanje zaupanja, komunikacija, graje-
nje partnerskih odnosov z zaposlenimi in upravljanje organizacijske energije (AS >
4,50). Na osnovi interne razdelitve seznama 12 kompetenc na kompetence
za vodenje poslov in kompetence za vodenje ljudi smo tudi ugotovili, da pri
vodenju na daljavo prednjacijo kompetence za vodenje ljudi.

Managerji so dejansko razvitost vseh raziskovanih kompetenc v pov-
predju ocenili za stopnjo nizje kot Zeleno stopnjo razvitosti v bliznji prihodno-
sti (Sest mesecev). Najvedji razkorak med dejansko in Zeleno razvitostjo smo
zaznali pri kompetencah upravljanje informacij, upravljanje organizacijske energije,
ravnanje s konflikti, ustvarjanje vizije prihodnosti in oblikovanje jasnih ciljev.

Managerji se torej zavedajo razkoraka med trenutno in potrebno raz-
vitostjo kompetenc za vodenje na daljavo, pri tem pa izbirajo razlicne u¢ne
strategije. Ugotovitve kazejo, da managerji za razvoj svojih lastnih kompe-
tenc najraje posegajo po samostojnih oblikah ucenja - zbirajo informacije
vzdolz razli¢nih medijev, kot so knjiga, internet, videovsebine ..., in na pod-
lagi zbranih informacij preizkusajo kompetenco pri vsakdanjem delu. Udele-
zujejo se tudi konferenc in vodenih treningov, medtem ko v najmanjsi meri
za razvoj kompetenc uporabljajo coaching in mentorstvo.

Ta raziskava predstavlja kamencek v mozaiku prizadevanj za razi-
skovanje vodstvenih kompetenc v tako imenovani novi normalnosti. Kom-
petence nam niso danes enkrat za vedno, ampak jih razvijamo in nadgraju-
jemo vse zivljenje. Upamo in zelimo si, da bo nas prispevek spodbudil k na-
daljnjemu raziskovanju vodenja v vseh njegovih pojavnih oblikah, zlasti pa
vodenja na daljavo oz. vodenja virtualnih organizacij. Vodenja se u¢imo vse
zivljenje in u¢na pot vodje se pravzaprav nikoli ne konca. Nase nadaljnje raz-
iskovalne ambicije gredo v tej smeri — raziskati uéne poti in u¢ne vzorce
uspesnih vodij.
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Odkrivanje racunovodskih
prevar pri poslovnih odlocitvah
v racunovodskih izkazih

Lidija Robnik

POVZETEK

Porocanje za razlicne uporabnike mora biti vsebinsko strokovno z
bogatimi pojasnili, vendar je treba biti pozoren, da se ne razkrivajo poslovne
skrivnosti, kar lahko ogrozi nadaljnje poslovanje organizacije. Ob nestro-
kovnem in netransparentnem porocanju se lahko povzrocajo poslovne pre-
vare, ki zavajajo uporabnike poslovnih informacij ter njihovih nepravilnosti
glede odloc¢anja o nadaljnjem poslovanju, investiranju, financiranju in dru-
gih poslovnih aktivnostih. Prispevek analizira pomen pojmov, kot so: krea-
tivno racunovodstvo, poslovodno ra¢unovodstvo, stroskovno racunovodstvo
in finan¢no racunovodstvo, prevarantsko racunovodstvo in posledi¢no za-
vajajoca porocila in mogo¢i nacini prevar, ki lahko uporabnike ra¢unovod-
skih izkazov zavedejo pri njihovih poslovnih odlo¢itvah, ker se v racunovod-
skih izkazih lahko pojavljajo napake in zlorabe pri izbiri pravilnih metod
vrednotenja premozenja. Ker so v ra¢unovodskih izkazih lahko skrite rezer-
ve ali poslovne izgube, se avtorica v prispevku sprasuje, kaj je hujse za nadalj-
nje (tudi digitalno) poslovanje in poslovno odloc¢anje.

Kljuc¢ne besede: kreativno racunovodstvo,

poslovodno racunovodstvo, stroskovno racunovodstvo,
finan¢no racunovodstvo, prevarantsko racunovodstvo,
racunovodski izkazi, digitalizacija
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ABSTRACT

Detecting accounting frauds and business decisions
in accounting expressions

Reporting for various users should have professional content with detailed ex-
planations but attention needs to be paid not to disclose business secrets which can
jeopardise future business of an organisation. If reports are unprofessional and un-
transparent, business fraud can occur and deceive business information users but also
influences their future business decisions, investments, financing and other business
activities. The paper analyses the meaning of expressions such as creative accounting,
management accounting, and fraudulent accounting which result in misleading re-
ports and possible ways of fraud which can deceive users of financial statements in
making business decisions. Financial statements can include errors and abuses in
choosing the right methods of asset valuation but reserves or financial losses as well.
The author of the paper questions what is worse for future (including digital) business
and business decision-making.

Key words: creative accounting, management accounting,
cost accounting, financial accounting, fraudulent accounting,
accounting expressions, digitalisation

UVOD

Organizacije predstavljajo ter nudijo informacije svojim notranjim in
zunanjim uporabnikom z ra¢unovodskimi porodili, ki so sestavljeni iz po-
slovnega in racunovodskega porocila. Cilj poro¢il je, da se posredujejo infor-
macije o financnopremozenjskem polozaju in poslovni uspesnosti, ki koristi-
jo uporabnikom pri njihovem odlo¢anju. Racunovodske informacije morajo
biti razumljive, bistvene in zanesljive. Problematika, ki se pojavlja v praksi, je
ta, da organizacije zaradi razli¢nih razlogov v ra¢unovodskih izkazih poda-
jajo napaéne informacije.

NAMEN IN CILJI
Skozi zgodovino so se razvile razlicne metode, s katerimi kriminalci

lahko prekrijejo izvor denarja. Ta se najpogosteje opere prek kompleksnih po-
slovnih mrez ter navideznih organizacij in skladov, ki imajo sedeze v dav¢énih
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oazah. Nacdin pranja denarja je tak, da se vedji zneski razdrobijo na manjse
zneske, ki so manjsi od dovoljene mejne vrednosti zneska, za katerega mora
banka identificirati osebo, ki denar polaga na banko. Racunovodski izkazi so
lahko prirejeni ter niso skladni s standardi in z zakonodajo. Narejena porocila
so lahko zavajajoca za uporabnike in podlaga za napacne odlocitve.

METODOLOGIJA IN HIPOTEZE

Uporabili smo kvalitativno metodo v obliki pisne ankete z direktorji,
s podjetniki in z ra¢unovodji, ki so bili udelezeni na seminarjih. Stevilo ude-
lezenih v intervjuju je bilo 40. Postavili smo jim sedem vprasanj zaprtega tipa,
za kar menimo, da so nam bili njihovi odgovori v pomoc pri testiranju hipotez.

Hipoteza 1: Poslovodstvo in lastniki v celoti ne razumejo vsebin racu-
novodskih izkazov in njihove poslovne odlocitve ne temeljijo na podatkih iz
racunovodskih izkazov.

Hipoteza 2: Poslovodstvu in lastnikom so ra¢unovodski izkazi pred-
stavljeni povrsno od racunovodskih delavcev.

Hipoteza 3: Ali imajo poslovodstva in nadzorniki vpliv na izdelavo ra-
¢unovodskih izkazov, ki so lahko tudi prevarantski?

PREDPOSTAVKE IN OMEJITVE

Predpostavljamo, da so odgovori, ki smo jih dobili v anketah, znacilni
za direktorje, podjetnike, ra¢unovodje in za finan¢nike majhnih in mikroor-
ganizacij. Omejili smo se na udeleZence seminarjev, ki so se udelezili vsebin
razumevanja in sestavljanja ra¢unovodskih izkazov in izkazov denarnih to-
kov, analiziranje racunovodskih izkazov s pomocjo finan¢nih in nefinan¢nih
kazalnikov ter sestave poslovnega in letnega porocila.

KREATIVNO RACUNOVODSTVO

Interesi za kreativnost so razli¢ni; lahko so lastni interesi ali se racu-
novodski delavci podredijo zahtevam poslovodstva in s kreativnostjo ustvar-
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jajo goljufije, napake ali prevare. Kreativno racunovodstvo ni ne le odraz
eti¢nosti racunovodja, ampak vodje poslovodstva.

Prvi, ki je izraz kreativno racunovodstvo uporabil, je bil Griffiths
(1986), saj je zapisal, da se vsako podjetje v drzavi ukvarja s svojim dobickom.
Stevilke, ki se vlagateljem dvakrat letno posiljajo, so se spremenile, da bi zas-
citili krivee.

Kreativno ra¢unovodstvo po Robnik (2019), Koletnik in Kolar (2008) je
tisti vidik racunovodenja in racunovodskega porocanja, ki obravnava sporne
oblike strokovnega ravnanja izvajalcev racunovodskih del. Gre za strokovne,
moralno opore¢ne oblike ravnanja racunovodje, ki z racunovodskim znanjem
in ves¢inami priredi racunovodske podatke in porocila ter tako lahko prikrije
dejanske dogodke, procese ali stanja; to je tisti del ali vidik racunovodenja in
racunovodskega porocanja, ki obravnava sporne oblike strokovnega ravnanja
izvajalcev racunovodskih del. Kadar je uporabnik racunovodskih informacij
na tej podlagi zaveden, govorimo o prevarantskem ra¢unovodstvu (angl. ear-
nings manageement, creatie accounting, pro-forma earnings).

O kreativnem rac¢unovodstvu in goljufijah govorimo po Koletnik Ko-
lar (2008), ko racunovodje s svojim znanjem in poznavanjem ra¢unovodskih
pravil priredijo racunovodske podatke in informacije z dolo¢enim name-
nom, da so podatki prirejeni in so za uporabnike zavajajoci in se prikaze
nepravilna slika poslovanja organizacij.

PREVARANTSKO (FORENZICNO) RACUNOVODSTVO

V rac¢unovodskih izkazih so lahko navedeni napac¢ni podatki in naved-
be razvrs¢amo v napake ali prevare. Napaka je nenamensko naveden poda-
tek v racunovodskih izkazih, ki je lahko vsebinski in vrednostni. Prevara je
namerno dejanje clanov poslovodstva in lastnikov skupaj z ra¢unovodskimi
delavci, da bi pridobili dolocene koristi.

Prevarantsko racunovodstvo pomeni:

— prikrojevanje, prirejanje (vkljuéno s ponarejanjem) ali spreminjanje
racunovodskih evidenc ali podpornih dokumentov, na podlagi katerih
so pripravljeni racunovodski izkazi;
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— napacno prikazovanje ali namerna opustitev dogodkov, poslov ali
drugih pomembnih informacij v racunovodskih izkazih;

— namerna napacna uporaba ra¢unovodskih nacel, ki se nanasajo na
vrednotenje, razvrscanje, nacin predstavljanja ali na razkrivanje.

Forenzi¢no racunovodstvo je vrsta preiskovanja, ocenjevanja nedovolje-
nih in nedopustnih poslovnih dogajanj ter stanj pri poslovanju v organizacijah.

Vsebina forenzi¢nega racunovodstva je po Robnik (2019) in Koletnik
in Kolar (2008) je:

nedvoumno gre za novo strokovno dejavnost, v katerem se povezujejo:
— ekonomska in pravna stroka;
— revizija;
— kazensko in materialno pravo;

— kriminalistika.

Lastnosti forenzi¢nega ra¢unovodstva so v nekaterih vidik skladna s
samim preiskovanjem prevar, vendar je treba vedeti, da kljub temu ni ista
disciplina. Ko govorimo o forenzi¢nosti, mislimo na sodisce, saj forenzic¢ni
racunovodje obravnavajo isto vsebino kot pravosodni sodniki. Forenzi¢no
racunovodstvo deluje v primerih, ki vkljucuje kazensko in civilno ravnanje
(Bergant idr., 2015, 17).

PRICAKOVANA VLOGA IN NALOGA FORENZICNEGA
RACUNOVODJE

Racunovodski delavci, ki posredujejo racunovodske informacije, mo-
rajo skrbeti, da so te razumljive, ustrezne, zanesljive in primerljive. Izdaja
racunovodskih informacij mora upostevati vsebino pred obliko za vse upo-
rabnike racunovodskih informacij.

Glavna naloge in vloga je, da predstavlja in presoja resni¢no, zakonito
in moralno obravnavanje gospodarskih kategorij v racunovodskih izkazih in
porocilih za uporabnike (notranje, zunanje) racunovodskih izkazov.
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Forenzi¢ni racunovodja:

— preizkusa in ocenjuje (ne)ustreznost obvladovanja poslovnih tveganj z
namenom, da se odkrije, dokaze ali prepreci prevare in druga kazniva
dejanja;

— je usposobljen dajati nepristranska in strokovna mnenja in dokazila o
(ne)zakonitosti poslovnih tveganj in povzrociteljih prevar.

V Sloveniji se odgovorni za racunovodenje srecujejo predvsem z utajo
davkov in prispevkov, saj organizacije s strani poslovodstva in lastnikov ze-
lijo s prikrivanjem dejanskih podatkov ali knjizenjem izmisljenih knjigovod-
skih listin vplivati na visino obracunanih in placanih posameznih vrst dav-
kov drzavi. Poro¢anje o realnem poslovanju za razli¢cne uporabnike mora
biti vsebinsko strokovno z bogatimi pojasnili. Porocevalci morajo biti pozor-
ni, da se ne razkrivajo poslovne skrivnosti, kar je moznost ogrozanja za na-
dalje poslovanje organizacije.

Za forenzi¢ne ra¢unovodje je po Durtschi idr. (2004) uc¢inkovit pripo-
mocek Bradfordov zakon, saj lahko z njegovo uporabo odkrijejo prevare, ki
se nanasajo na izmisljene ali prirejene stevilke v racunovodskih izkazih, pri-
rejene podatke z vidika predstavitve ra¢unovodskih kategorij.

Nedvoumno gre za novo strokovno dejavnost, v kateri se povezujejo:
— ekonomska in pravna stroka;
— revizija;
— kazensko in materialno pravo;
— kriminalistika.
Ob nestrokovnem in netransparentnem poro¢anju se lahko povzroca-
jo zavestne poslovne goljufije, ki zavajajo uporabnike poslovnih informacij

ter njihovo odloc¢anje o nadaljnjem poslovanju, investiranju, financiranju in
drugih poslovnih aktivnostih.
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MEDNARODNI RACUNOVODSKI STANDARD 240

V mednarodnem rac¢unovodskem standardu 240 (Zakon o revidira-
nju, Uradni list RS, $t. 11/01, s spremembami) so razlozeni trije vzroki, zakaj
lahko pride do prevar, in sicer:

1. Prevarantsko racunovodsko porocanje utegne nastati zaradi pritiska,
zunaj ali znotraj organizacije, na poslovodstvo, da doseze pricakovani
(nerealni) cilj glede dobicka ali financ¢nega izida, zlasti ker so posledice
zaradi nedoseganja finanénih ciljev za poslovodstvo precejsnje.

2. Do goljufije pride tudi, kadar posameznik meni, da se je notranjemu
nadziranju mogoce izogniti, ker mu, na primer, zaupajo ali ker pozna
dolo¢ene pomanjkljivosti notranjega nadziranja.

3. Nekateri posamezniki imajo nagnjenje, znacaj ali vrsto eti¢nih vre-

dnot, ki jim dovoljujejo zavestno in namerno goljufati.

Zdruzenje pooblascenih preiskovalcev prevar (ACFE, 1988) uporablja
posebno taksonomijo, v kateri so navedene vrste prevar in goljufij, s katerimi
se lahko sreca organizacija.

Po Robnik (2019) in ACFE (1988) se prevare in goljufije delijo na tri
vrste, in sicer kot izhodisce, na podlagi katerih organizacija ugotovi, katera
podrodja so ranljiva za prevaro:

— namerno prikrojevanje racunovodskih izkazov (npr. neustrezno po-
rocanje o prihodkih);

— nezakonito prisvajanje neopredmetenih sredstev (npr. goljufivo povra-
cilo stroskov), korupcija (podkupovanje, poneverjanje in prikrojeva-
nje razpisnih ponudb in nerazkrito navzkrizje interesov itn.).

Priloznosti dajo ohlapni sistemi notranjega nadzora in primeri slabos-
ti v sistemih notranjega nadzora so pomanjkljivosti, povezane z:
— nadzorom in s pregledom;
— razmejevanjem dolznosti;
— odobritvijo uprave;

— nadzorom nad sistemom.
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Goljufije se lahko pojavijo, tudi Ce se nadzor ne izvaja ali ¢e osebe na od-
govornih polozajih ustvarijo priloznosti za razveljavitev obstojecega nadzora.

PREVARE V RACUNOVODSKIH IZKAZIH

Organizacija mora pri izdelavi racunovodskih izkazov upostevati
dav¢no zakonodajo in ra¢unovodske predpise, ki doloc¢ajo uporabo razli¢nih
metod ob dolo¢enih pogojih in predpostavkah ter vplivajo na vrednotenje
ekonomskih kategorij.

NAJPOGOSTEJSE PREVARE V RACUNOVODSKIH
IZKAZIH

Organizacijam je znotraj zakonskih okvirov dopusceno avtonomno
izbiranje postopkov, metod in usmeritev za namen prikazovanja resnicnega
in postenega premozenjskega, poslovnega in finanénega stanja poslovanja.

Ugotovljene prevare so:
— prirejanje in spreminjanje ra¢unovodskih evidenc;
— napacno prikazovanje poslovnih dogodkov;

— napacna uporaba metod vrednotenja zalog, terjatev, dolgoroc¢nih
sredstev;

— utaja obracunov in placil davkov;

— prejeta ali dana placila za posle, ki se niso realiziralj;

— dane ali prejete poslovne provizije brez utemeljenih pogodbenih dolo¢il;
— uporaba sredstev za osebno in neposlovno uporabo;

— nepravilno prikazovani prihodki in odhodki, ki so povezani z registri-
rano dejavnostjo;

— odlaganje prihodkov in odhodkov na poznejse obdobje;
— nepravilno obravnavanje davéno nepriznanih odhodov;

— neopraviceni odbitki DDV itn.
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Nacini predstavitve podatkov, ki zavajajo uporabnike racunovodskih
izkazov, so:

— prikrojevanje, prirejanje ali spreminjanje racunovodskih evidenc ali
podpornih dokumentov, na podlagi katerih so pripravljeni racuno-
vodski izkazi;

— napacno prikazovanje ali namerna opustitev dogodkov, poslov ali
drugih pomembnih informacij v racunovodskih izkazih;

— namerno napac¢na uporaba racunovodskih nacel (vrednotenje, razvr-
$¢anje, nadin predstavljanja ali razkrivanja);

— utaja prejemkov, davkov;

— tatvina opredmetenih osnovnih sredstev in intelektualne lastnine;

— placilo organizacije za proizvode in storitve, ki jih ni prejelo itn.

VRSTE PREVAR POSLOVODSTVA

Vse goljufije in prevare, ki skodujejo gospodarstvu, uvrs¢amo v gospo-
darski kriminal, ki ga je v vecini primerov zelo tezko odkriti. V vecini prime-
rov gre za pridobivanje sredstev na protipraven oziroma nezakonit nacin.
Gospodarski kriminal se pojavlja v razli¢nih oblikah in na razli¢nih stopnjah
poslovanja, vendar bom v nadaljevanju natancneje predstavila le eno izmed
oblik gospodarskega kriminala, tj. pranje denarja. Posledice prevar prizade-
nejo tudi drzavo in njen proracun, saj so izgubljeni davki in prispevki.

Ugotovljene prevare, ki jih lahko povzrocajo poslovodje ali lastniki:

— izmisljeni vpisi v dnevnik, zlasti ob koncu obracunskega obdobja, da bi
se prikrilo poslovne izide ali doseglo druge cilje;

— neumestno prilagajanje predpostavk in spreminjanje presoj, upora-
bljenih pri oceni saldov na kontih;

— opuscanje priznavanj s pred¢asnim ali z zapoznelim priznavanjem do-
godkov in poslov, do katerih je prislo v obracunskem obdobju, v racu-

novodskih izkazih;

— prikrivanje ali opustitev razkrivanj dejstev, ki bi lahko vplivala na
zneske v racunovodskih izkazih;
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— vkljucevanje v zapletene posle, ki so organizirani z namenom, da bi
napacno predstavili financno stanje ali poslovni izid organizacije;

— spreminjanje zapisov in pogojev, ki so povezani s pomembnimi in z
nenavadnimi posli, itn.

V Sloveniji se racunovodje srecujejo predvsem z utajo davkov in pri-
spevkov, saj organizacije zelijo s prikrivanjem dejanskih podatkov ali knjize-
njem izmisljenih listin vplivati na visino davka.

NAPAKE V RACUNOVODSKIH IZKAZIH

Organizacijam je znotraj zakonskih okvirov dopus¢eno avtonomno
izbiranje postopkov, metod in usmeritev za namen prikazovanja resnicnega
in postenega premozenjskega, poslovnega in finan¢nega stanja poslovanja.

Napacne navedbe v ra¢unovodskih izkazih temeljijo na napakah; ce
gre za namensko zlorabo usmeritev ter uporabo drugih tehnik in oblik, ki so
zunaj zakonskega okvira, lahko dejanje oznacimo za prevaro.

V pravilih skrbnega racunovodenja 2016 (Uradni list RS, $t. 95/15, v
nadaljevanju: PSR) je pri oblikovanju racunovodskih informacij treba upo-
Stevati tudi predpostavko o nastanku poslovnih dogodkov in neomejenosti
poslovanja organizacije. Pomemben je tudi PSR 7 — Nadzor, kamor spadajo
interne kontrole, kot jih izvajajo racunovodski delavci, ter letni popis sredstev
in obveznosti do virov sredstev. V PSR 7 spada tudi vloga internih in zuna-
njih revizorjev, da odkrijejo morebitne nepravilnosti, napake ali prevare raz-
licnih izvajalcev in odlocevalcev racunovodskih porocil.

V zadnjih dvajsetih letih se je po svetu in v Sloveniji zgodilo ogromno
prevar. Z uéinkovitim odkrivanjem in s preganjanem gospodarskega krimi-
nala bomo povrnili ugled in zaupanje ljudi v gospodarstvo, pri ¢emer nam
bodo znanja in vescine forenzi¢nih ra¢unovodij v pomoc.

ODKRIVANJE NAPAK PO RAZLICNIH MODELIH

Naloga drzavnih ustanov je, da odkrijejo in tudi preprecujejo prevare
in goljufije na osnovi posredovanih informacij, ki so javnega znacaja. Po-
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membna je vloga strokovno usposobljenih revizorjev in njihovo odkrivanje
podatkov v ra¢unovodskih izkazih.

Tehnike odkrivanja napak so po Alden (2007, 3):

— poizvedba - pois¢emo vzorce in podatke povezav brez predhodnih hi-
potez, ki kazejo na sum prevare;

— predvideno modeliranje — najdene vzorce in podatke uporabimo za
napoved izzivov in iskanje novih moznosti;

— analiza deviacije — i$¢emo sumljive podatke;

— analiza povezav — i$¢emo s pomodjo algoritmov ujemanje podatkov
ter izlo¢amo redke in sumljive podatke.

Coderre (2002, 1) opisuje, da odkrivamo prevare na razlicno upora-
bljenih razmerjih, kot so:

— prevare med najvecjo in najmanjso vrednostjo;
— prevare med najveéjo in drugo najvecjo vrednostjo;

— prevare med teko¢im in preteklim letom.

Alden (2007, 3-4) navaja primerjalno analizo z uporabo filtrov; poleg
poudarjanja nepravilnosti natanc¢no dolodi vse tiste nepravilnosti in transak-
cije, ki so nenavadne in nezakonite. Pri odkrivanju prevar v racunovodskih
izkazih imajo pomembno vlogo revizorji, ki morajo s svojo strokovnostjo in
z znanjem ugotoviti prevare, napa¢no evidentiranje in vodenje poslovnih do-
godkov, ki imajo vpliv na izdelavo racunovodskih izkazov ter posledi¢no na
odlo¢anje poslovanja.

Koristna za odkrivanje napak je primerjalna analiza, ki sluzi za odkriva-
nje prevar v organizaciji, saj nas usmerja v odkrivanje vzrokov prevar; ta je se
mocnejsa od Benfordovega zakona (v nadaljevanju: zakon). Veliko raziskovalcev
je zapisalo, da je zakon uporaben pri ugotavljanju in preucevanju prevar.

Benfordov zakon je eno izmed mogocih orodij za odkrivanje nepravil-
nosti. Gre za zelo preprosto, objektivno in uc¢inkovito deduktivno digitalno
analizo, ki je v tujini zelo razsirjena, vendar v Sloveniji Se precej neznana in
redko uporabljena. Glede na studije raziskovalcev in diplomantov je zakon
dober in koristen pri ugotavljanje in odkrivanju prevar ali pravilnosti prika-
zovanja podatkov.
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Pomembno je, da ugotovimo, ali gre pri preiskovanih racunovodskih
izkazih za namerne napake ali prevare. V ta namen nam je na voljo Benfor-
dov zakon kot matemati¢no orodje in pojasnjuje, da imajo ponarejena Stevi-
la nekoliko drugacen vzorec od veljavnih oziroma naklju¢nih vzorcev ter da
stevilke padajo v vzorec dosledno.

Pomembne so analize, ki dajejo podatke, ki nakazujejo odmike od te-
oreti¢no zastavljenih rezultatov, kot so, da so odmiki veliki od teoreti¢nih
izhodis¢ rezultatov, kar lahko razumemo, da so objavljeni rezultati za po-
slovno odloc¢anje prevarantski.

Zakon je empiricen in nakazuje nizke vrednosti v podatkih iz vsakda-
njega poslovanja; predstavlja razli¢ne (visoke, nizke) vrednosti podatkov.
Zato zakon lahko uporabimo kot forenzicen test pri predstavitvi in ocenitvi
preverjenih podatkov in nato ugotovimo, ali so ali niso prevare.

PRANJE DENARJA

Pranje denarja je zelo obsezen pojem in lahko bi rekli, da ga ni mogo-
Ce zajeti v eni sami definiciji. Na splosno pomeni prikrivanje izvora denarja,
ki je bil pridobljen s kaznivim dejanjem. V Sloveniji pranje denarja Se ni tako
pereca tezava kot v drzavah drugod po svetu, saj se je pri nas ta oblika kazni-
vega dejanja kot zakonsko prepovedana dejavnost prvi¢ pojavila leta 1995
(Hocevar, 2007, 13).

Pranje denarja se najpogosteje pojavlja v dejavnostih, kot so: trgovina
z orozjem, prostitucija in trgovina z mamili, ali pa z zlorabo poloZaja, golju-
fijo, davéno zatajitvijo in korupcijo oziroma tam, kjer so prepovedani zasluz-
ki izjemno visoki. Namen pranja denarja je prikriti izvor nezakonito prido-
bljenega denarja, ki izvira iz organiziranega kriminala.

To ravnanje pomeni, da se denar, ki je bil pridobljen s protipravnimi
dejanji, s pomocjo razli¢nih finanénih transakcij spet pojavi v gospodarskem
poslovanju kot zakonit oziroma ¢isti denar. Storilci protipravno pridobljeni
denar operejo znotraj drzave. V Sloveniji tovrstna kazniva dejanja preprecu-
je Urad Republike Slovenije za preprecevanje pranje denarja, omenjena ka-
zniva dejanja pa Urad preprecuje tudi v drugih drzavah, kar je opredeljeno
kot mednarodni kriminal, saj se dogaja zunaj slovenskih meja.
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Uradu za preprecevanje pranja denarja pomaga tudi Konvencija o ne-
zakonitem prometu z mamili. Podrobneje se s tem podrocjem ukvarja Evrop-
ska konvencija o preiskovanju, zasegu in o zaplembi ter pranju denarja, ki
izvira iz kaznivih dejanj. Glavni namen te konvencije je vzpostaviti enoten
sistem odkrivanja, preiskovanja, zasega in odvzema premozenja ter sodelo-
vanja med drzavami pri teh dejavnostih (Koro$ec in Bavcon, 2003, 146).

VRSTE PRANJA DENARJA

Pranje denarja je obsezno dejanje, ki ga je mogoce izvrsiti na razlicne
nacine. Znane so tri faze pranja denarja, ki omogocajo nezakonito prido-
bljen denar spraviti nazaj v obtok kot opran denar (Lamberger, 2009, 103):

— Prenos denarja: pri tem obstajata gotovinski prenos, ko se gotovina
prenasa prek drzavnih meja s tihotapljenjem, in brezgotovinski pre-
nos, ko se sredstva prenasajo prek financnih ustanov, igralnic in me-
njalnic.

— Legalizacija denarja: poteka v tujih finanénih ustanovah, tujih druz-
bah ali z nakupom nepremi¢nin v tujini. Ce je legalizacija uspesna, se
izvor denarja zakrije in tako se lahko opran denar prenese nazaj v ma-
ti¢no drzavo.

— Integracija: opran denar se v mati¢no drzavo vrne z nakazili prek tujih
bank, tujih druzb ali korporacij. Investira se v zakonite ali nezakonite
posle; dobicek se spet opere v naslednjem krogu pranja denarja.

METODE PRANJA DENARJA

Skozi zgodovino so se razvile razlicne metode, s katerimi kriminalci
lahko operejo denar. Denar se najpogosteje opere prek kompleksnih poslov-
nih mrez navideznih druzb in skladov, ki imajo sedeze v dav¢nih oazah. Naj-
pogostejsa metoda, ki se pojavlja, je drobljenje. Pri tem gre za nacin pranja
denarja, ko se vecje zneske razdrobi na manjse zneske, ki so manjsi od dovo-
ljene mejne vrednosti zneska, za katerega mora banka identificirati osebo, ki
denar polaga na banko. Kot je omenjeno ze v prejsnjem odstavku, ta znesek
znasa 30.000 evrov. Dejanje se izvede s pomodjo vec oseb, ki manjse zneske
denarja raznosijo v ve¢ razli¢nih bank.
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Na tak nacin se prepreci sum na pranje denarja. Med pogostejse meto-
de spadajo tudi davéne oaze in fiktivna ali navidezna podjetja oziroma davc-
ni vrtiljaki (Lamberger, 2009, 104).

TIPOLOGIJA PRANJA DENARJA

Denar je opran, ko je njegov izvor prikrit in pridobi vse lastnosti zako-
nito pridobljenega premozenja lastnika, ki je lahko pravna ali fizi¢na oseba.
Kon¢ni cilj opranega denarja ali premozenja je, da se vkljuci v financ¢ne to-
kove premozenja in poslovanja organizacije.

V nadaljevanju so predstavljene razli¢ne vrste pranja denarja.

— Uporaba fizi¢nih oseb za pranje denarja

Glavna znacilnost omenjene tipologije je, da se ve¢ osebnih racunov
fizi¢nih oseb uporablja predvsem za prejemanje sredstev in dvig gotovine ali
nakazila na druge rac¢une. V veéini primerov taksne fizi¢ne osebe nimajo ni-
Cesar s transakcijami, ki se dogajajo na njihovem racunu, ampak samo poso-
dijo svoje ime in s tem tudi bancni racun ter tako pomagajo organizatorjem
teh aktivnosti ostati anonimni. Ta tipologija se najveckrat izvaja hkrati s ti-
pologijo uporabe ban¢nih racunov slamnatih podjetij.

— Uporaba slamnatih organizacij za pranje denarja

Slamnata organizacija je uporabljena za pranje denarja, ki izvira iz
predhodnih gospodarskih kaznivih dejanj, kot je zloraba polozaja ali zaupa-
nja pri gospodarski dejavnosti ali pa gre za davéno zatajitev.

— Uporaba »off-shore« organizacij za pranje denarja

Organizacija »off-shore« pomeni nereziden¢no gospodarsko druzbo,
ki svojih gospodarskih dejavnosti ne sme opravljati znotraj obmocja juris-
dikcije, v kateri je bila ustanovljena; ta obmocja so: Sejseli, Delaware, De-
viski otoki in $e veliko drugih. Postopek ustanovitve take organizacije je zelo
preprost, hiter in poceni; ustanovitev je mogoce izpeljati celo prek spleta.
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— Zamenjava bankovcev manjsih vrednosti v bankovce ve¢jih
vrednosti

Ta tipologija pranja denarja se pojavlja pri tistih storilcih kaznivih
dejanj, pri katerih nezakonita sredstva izvirajo iz ponavljajocih se nezakoni-
tih aktivnosti. Tak$ne aktivnosti so najveckrat promet z nedovoljenimi dro-
gami, ukradenim blagom, s tihotapskim blagom, prostitucijo, z nezakonitimi
stavami in $e bi lahko nastevali. Gre za prvo fazo pranja denarja, v kateri
storilci sami ali s pomo¢jo tretjih oseb nezakonito pridobljeno koli¢ino de-
narja v obliki manjsih bankovcev polozijo na ban¢ne racune v ve¢ posloval-
nicah in pozneje ta denar dvignejo v bankovcih ve¢jih vrednosti.

— Uporaba sistemov za prenos denarja

Sistemi za prenos denarja, kot sta npr. Western Union in Money
Gram, omogocajo u¢inkovito prenasanje denarja nezakonitega izvora raz-
licnim osebam po vsem svetu. Tak sistem omogoca vplacilo denarja na enem
mestu in dvig denarja nekje na drugem koncu sveta. Pri tem mora imeti ose-
ba, ki ji je denar namenjen, samo pravilno geslo in osebni dokument za dvig
teh sredstev. Glavni prednosti za organizatorje pranja denarja pri teh siste-
mih sta potencialna anonimnost prejemnika dolocenih sredstev (prek pona-
rejenih dokumentov) in razsirjenost mreze poslovalnic.

— Uporaba posojil za pranje denarja

Najbolj znana tehnika posojila za pranje denarja se imenuje »loan
backs; izvede se tako, da se lastnik denarja z nezakonitim izvorom dogovori
z osebo, ki ji zaupa, o sklenitvi posojilne pogodbe, v kateri je lazno navedeno,
da posojilodajalec lastniku umazanega denarja posoja svoj denar. Tako pre-
jemnik posojila pridobi dokument o izvoru denarja — posojilo. V resnici gre
za umazan denar oziroma za denar nezakonitega izvora, ki ga je posojiloda-
jalec posodil sebi ali pa svojemu podjetju.

— Uporaba racunov druzb in fizi¢nih oseb s sredstvi in z druzbami iz
sosednjih drzav

Ta tipologija zdruzuje Ze zgoraj omenjeni tipologiji, in sicer uporabo

fizi¢nih oseb in uporabo slamnatih organizacij. Glavna znadilnost te tipolo-

gije je uporaba bancnih racunov fizi¢nih ali pravnih oseb za prejemanje
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sredstev iz tujine, ve¢inoma iz drzav Evropske unije. Prejeta sredstva se po-
zneje dvignejo v gotovini ali nakazejo na razne druge racune. Obicajno je, da
se pri tej tipologiji uporabljajo slamnate organizacije, ki so ustanovljene v
Sloveniji, in sicer v mestih, ki lezijo blizje drzavni meji. Lastniki in zastopniki
teh druzb so najveckrat tuji drzavljani.

Organizacijam je znotraj zakonskih okvirov dopusc¢eno avtonomno
izbiranje postopkov, metod in usmeritev za namen prikazovanja resnicnega
in poStenega premozenjskega, poslovnega in finan¢nega stanja poslovanja.

Napacne navedbe v ra¢unovodskih izkazih temeljijo na napakah; ce
gre za namensko zlorabo usmeritev ter uporabo drugih tehnik in oblik, ki so
zunaj zakonskega okvira, lahko dejanje oznacimo za prevaro.

V pravilih skrbnega ra¢unovodenja 2016 (SRS 2016) je pri oblikovanju
racunovodskih informacij treba upostevati tudi predpostavko o nastanku
poslovnih dogodkov in neomejenosti poslovanja organizacije.

V zadnjih dvajsetih letih se je po svetu in v Sloveniji zgodilo ogromno
prevar. Z uéinkovitim odkrivanjem in s preganjanem gospodarskega krimi-
nala bomo povrnili ugled in zaupanje ljudi v gospodarstvo, pri ¢cemer nam
bodo znanja in vescine forenzi¢nih racunovodij v pomoc.

REZULTATI EMPIRICNEGA DELA RAZISKAVE

Na podlagi ankete, ki smo jo naredili med udelezenci seminarjev, smo
dobili odgovore, s pomo¢jo katerih smo testirali postavljene hipoteze. Prvo
vprasanje je bilo: »Ali kot vodstveni delavci in lastniki razumete vsebine ra-
¢unovodskih izkazov?«

Preglednica 1: Razumevanje vsebin racunovodskih izkazov
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30 odstotkov anketirancev je odgovorilo, da razumejo vsebino eko-
nomskih kategorij iz racunovodskih izkazov. 25 odstotkov se jih je opredeli-
lo, da jih ne razumejo. Slabo je, da je 35 odstotkov anketiranih seznanjeni z
vsebino racunovodskih izkazov le splosno, kar pomeni slabe podlage za po-
slovne odlocitve. 10 odstotkov anketirancev vsebin ra¢unovodskih izkazov
ne razume.

Drugo vprasanje: »Ali so vam racunovodski izkazi osnova za sprejetje
poslovnih odlo¢itev?«

Graf 1: Razumevanje racunovodskih izkazov
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Vir: Lastna raziskava, 2021

Iz rezultatov drugega anketnega vprasanja je razvidno, da vodstveni
delavci in lastniki kar v 33 odstotkih sprejemajo poslovne odlocitve na pod-
lagi podatkov iz ra¢unovodskih izkazov. Pri 28 odstotkih anketirancev so
osnova nefinan¢ni kazalniki. 25 odstotkov anketiranim je osnova za poslov-
ne odlocitve stanje panoge, preostali pa so odgovorili, da jim je pomembno
javno mnenje njihovega poslovanja in da se odlo¢ajo na podlagi podatkov iz
racunovodskih izkazov.

Hipotezo 1 lahko delno potrdimo; poslovodstvo in lastniki ne poznajo
dovolj dobro vsebin racunovodskih izkazov in njihove poslovne odlo¢itve
niso v celoti odvisne od podatkov, ki so predstavljeni v racunovodskih izka-
zih.
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Tretje vprasanje: »Kako so vam predstavljeni ra¢unovodski izkazi ra-
¢unovodskih delavcev?«

Preglednica 2: Predstavitev racunovodskih izkazov uporabnikom
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Vir: Lastna raziskava, 2021

Odgovori anketirancev so zelo razli¢ni; 35 odstotkov jih je ocenilo, da
so jim ra¢unovodski izkazi ustrezno predstavljeni, kar 22 odstotkov pa je
nasprotujoc¢ega mnenja, tj. da jim niso ustrezno predstavljeni. 17 odstotkov
jih meni, da so predstavitve povrsne, zelo slabo pa je, da jih kar 26 odstotkov
meni, da so predstavitve nestrokovne in nerazumljive. To lahko razumemo
kot slabo znanje in komunikacijo med racunovodskimi delavci in uporabniki
racunovodskih izkazov.

Cetrto vprasanje: »Kaj pogresate v obrazlozitvi ra¢unovodskih izkazov?«

Graf 2: Predstavitev racunovodskih izkazov uporabnikom
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V odgovorih anketirancev je bilo 40 odstotkov zadovoljnih z razumlji-
vo vsebino racunovodskih izkazov ra¢unovodskih delavcev. Veliko jih po-
gresa opozorilne znake slabsih podatkov poslovanja in morebitnih predlo-
gov, kaj spremeniti, ker rezultati ne kazejo najboljsega poslovanja.

Hipoteze 2 ne moremo v celoti potrditi, saj so anketiranci precej zado-
voljni s predstavitvijo racunovodskih izkazov; potrebne so le se dolocene do-
polnitve, kot so: predlogi za izboljsave in opozorilni znaki, ki jih navaja Za-
kon o finan¢nem poslovanju, postopkih insolventnosti in prisilnem preneha-
nju o placilni sposobnosti.

Peto vprasanje: »Ali vplivate na izdelavo ra¢unovodskih izkazov?«

Preglednica 3: Vpliv poslovodstva in lastnikov na rezultat racunovodskih
izkazov

DA NE ME NE ZANIMA ME
ZANIMA OB ODKRITJU

Vir: Lastna raziskava, 2021

Iz anketnih vprasanj se jih je kar 55 odstotkov opredelilo, da nimajo
vpliva na podatke v izdelanih racunovodskih izkazih. Drugi del odgovorov
anketiranih je skrb vzbujajoc, saj se opredeljujejo glede na ustreznost poslo-
vanja, boniteto in druge namene. Taksni rezultati niso dobri za nadaljnje
ocenjevanje podjetnistva.

Sesto vprasanje: »Zakaj bi vplivali na prevarantsko predstavitev po-
slovanja v racunovodskih izkazih?«
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Preglednica 4: Vplivi na predstavitev racunovodskih izkazov poslovodstva in

lastnikov
DELNO POGOVOR O BONITETA DA ZA DOLOCENE
USTREZNOSTI POSLOVANJA NAMENE

Vir: Lastna raziskava, 2021

Odgovori anketirancev so, kar v visini 35 odstotkov, da jim je po-
membna slika poslovanja pred konkurenco. Slab je podatek, da se je 32 od-
stotkov anketiranih opredelilo, da imajo vpliv na izdelavo racunovodskih
izkazov glede placila davénih obveznosti. Veliko ljudem so pomembni ocena
bonitete in pogoji na javnih razpisih; glede tega nas je raziskava presenetila.

Sedmo vprasanje: »Se zavedate posledic odkritij prevar v ra¢unovod-
skih izkazih?«

Graf 3: Posledice odkritih prevar

Hda

M ne
me ne zanima

zanima me ob odkritju

Vir: Lastna raziskava, 2021
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Anketiranci so se kar s 30 odstotki odlo¢ili, da se zavedajo posledic, ki
jih lahko predstavijo podatki iz racunovodskih izkazov. Zanimivi so odgo-
vori, da jih posledice ne zanimajo, kar v visini 50 odstotkov, in da so priprav-
ljeni sprejeti posledice $ele po odkrivanju napak. Rezultati so neprimerni in
skrb vzbujajodi glede nadaljnjega razvoja podjetnistva.

V 263. clenu Zakona o gospodarskih druzbah (Uradni list RS, §t. 42/06,
s spremembami) je dolo¢eno, da mora ¢lan vodenja pri opravljanju svojih
funkcij delovati v dobro organizacije s skrbnostjo dobrega in vestnega gos-
podarja ter skrivati poslovno skrivnost.

Hipotezo 3 lahko delno potrdimo, tj. da poslovodstva in nadzorniki
vplivajo na vsebino izdelanih racunovodskih izkazov in da se zavedajo, da so
prevarantski.

ZAKLJUCEK

Glede na preuceno literaturo menimo, da imamo v Sloveniji ustrezen
nadzor nad gospodarskim kriminalom, saj se s tem podro¢jem ukvarja veliko
organizacij, s katerimi sodelujejo tudi strokovnjaki s podroc¢ij ekonomije, pra-
va in kriminalistike. Tezava je mogoce le v majhnosti Slovenije, saj je veliko
ljudi posredno ali neposredno povezanih, posledica tega pa so poznanstva in
podkupovanje, torej korupcija, proti kateri se posamezniki tezko borijo.

Ugotovitve studij in raziskave so, da so prevare in goljufije, ki se odra-
zajo in prikazujejo v racunovodskih izkazih, odraz gospodarskih kriz ter
brezbriznosti poslovodstva in lastnikov glede na neustrezno izvedbo notra-
njega ali zunanjega nadzora. Pomen revizije in forenzi¢nega racunovodstva
je, da pri odkrivanju prevar in goljufij ugotovitve iz raziskav in $tudij prime-
rov tega niso potrdile, saj se med krizo prekrivanje podatkov v racunovod-
skih izkazih ni zmanjsalo.

Podlaga je v eti¢nosti poslovodstva, naloga lastnikov je, da skupaj de-
lujejo posteno ter skladno s predpisi in z zakonodajo. [zpostavili smo prevare
in goljufije na podrocju evidentiranja in razumevanja stroskov razvoja, ki so
evidentirani med neopredmetenimi sredstvi. Predlagali smo modele delitve
preostanka stroskov razvoja glede na razli¢ne vrste kalkulacij.

Skupna vsem obravnavanim prevaram je protipravna pridobitev dob-
rin ali finanénih sredstev. Do tega lahko vodi ve¢ dejavnikov, poglavitni pa je
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nemorala posameznika. Ce ima posameznik dostop do finanénih sredstev ali
lahko tudi sodelavce, prijatelje ali znance, ki imajo dostop do njih in mu po-
magajo pri kaznivem dejanju, ¢e pozna nadzorni in varnostni sistem ter zato
ve, kako lahko dejanje prikrije, lahko izkoristi priloznost. Moralna nacela
posameznika in spostovanje delovnega mesta pa lahko posameznika od ka-
znivega dejanja goljufije odvrnejo.
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Temna stran digitalizacije
Julija Lapuh Bele

POVZETEK

Digitalizacija ima svojo temno stran, zaradi katere so posamezniki,
podjetja, financne ustanove in druge organizacije nenehno izpostavljeni ki-
bernetskim napadom, ki lahko skodijo njihovemu finan¢nemu premozenju
in ugledu. Hkrati z digitalizacijo podjetij poteka digitalizacija kriminalnih
zdruzb. Veliko izmed njih jih delujejo kot visokotehnolosko razvita podjetja
in se posluzujejo uporabe umetne inteligence, strojnega ucenja in racunalni-
$tva v oblaku. Na razli¢ne nacine skusajo protipravno pridobiti finan¢na
sredstva in jih ¢im hitreje nakazati na racune, od koder jih organi pregona ne
morejo zaseci. Posluzujejo se placil s kriptovalutami in uporabljajo denarne
mule za prikrivanje ciljnih racunov. Organi pregona se nenehno borijo z no-
vimi in vsako leto bolj izpopolnjenimi oblikami napadov. V vecini primerov
se napadi izvedejo z izkoris¢anjem najsibkejsega ¢lena v verigi informacijske
varnosti — to je cloveka. Zato bomo predstavili najpogostejse pristope kiber-
netskih kriminalcev in poudarili, kako naj se posameznik in podjetje zavaru-
jeta pred njimi.

Kljuc¢ne besede: digitalizacija, informacijska varnost,
kibernetska kriminaliteta, internetna groznja, financna prevara,
kriminal kot storitev, kriptovaluta

ABSTRACT

The Dark Side of Digitalisation

Digitalisation has its dark side which makes individuals, companies, financial
institutions and other organisations constantly exposed to cyberattacks that can harm
their assets and reputation.

125



Digitalisation of companies is simultaneous to digitalisation of criminal or-
ganisations. Many function as high-tech companies which make use of Al, ma-
chine-supported learning and cloud computing. They try to unlawfully gain assets in
various ways and redirect them to accounts which can not be confiscated by law en-
forcement bodies. They use cryptocurrencies and money mules to mask target ac-
counts. Law enforcement bodies constantly struggle with forms of attacks which are
becoming more sophisticated year by year. In the majority of cases, they exploit an in-
dividual as the weakest link in the information security chain. The paper presents the
most common approaches of cyber criminals and highlights ways of protecting indi-
viduals and companies.

Key words: digitalisation, information security, cybercrime,
internet threat, financial fraud, crime as a service, cryptocurrency

UVOD

Z izrazom digitalizacija oznacujemo uporabo digitalnih tehnologij za
spreminjanje poslovnega modela ter zagotavljanje novih moznosti za ustvar-
janje prihodkov in dodane vrednosti (Gartner, 2021). Ker podjetje ne more
izvesti sprememb ¢ez no¢, govorimo o procesu prehoda na digitalno podjetje.
Podjetje si zastavi cilje. Ko jih doseze, si mora zastavljati nove in $e bolj sme-
le cilje, saj so neprestano na voljo nove tehnologije, spreminja pa se tudi
druzbeno okolje. Digitalizacija je vsezivljenjski proces uspesnega podjetja. S
seboj prinasa stevilne prednosti, izzive in tudi slabosti. V prispevku se bomo
ukvarjali s slabostmi, ki so povezane z informacijsko varnostjo, in obravna-
vali temno stran digitalizacije. Namen prispevka je predstaviti izzive kiber-
netske varnosti in naju¢inkovitejSe nac¢ine obrambe pred kibernetskim kri-
minalom.

Podjetja po vsem svetu neprestano dozivljajo kibernetske napade. Ve-
liko napadov zaustavijo tehnoloska sredstva (npr. pozarni zidovi, protiviru-
sni programi), veliko jih preprecijo ozavesceni uporabniki, stevilne organiza-
cije in posamezniki pa so oskodovani. Kot se bomo prepricali v nadaljevanju,
so uspesni napadi ve¢inoma izvedeni zaradi neozaveScenosti, nepazljivosti,
nevestnosti, ustrezljivosti ali pohlepa ni¢ hudega slutece osebe, ki je prva tar-
¢a napada. Prek te osebe je lahko oskodovano celotno podjetje pa tudi njego-
ve stranke. Napadalci uporabljajo tradicionalne metode, ki so jih prenesli v
kibernetsko okolje, ali povsem nove, ki jih omogocajo nove tehnologije. Na
internetu delujejo kriminalne zdruzbe, ki so visoko tehnolosko razvite. Z

126



uporabo najsodobnejsih tehnologij, kot so: umetna inteligenca (angl. artifici-
al intelligence), strojno ucenje (angl. machine learning) in verizenje blokov (angl.
blockchain), predstavljajo trd oreh v obrambi pred kibernetskimi napadi. Za-
poslujejo odli¢ne strokovnjake. Kibernetski kriminal je med vsemi oblikami
kriminala najbolj prozen in dinamicen, kar zelo skrbi organe pregona (Euro-
pol, 2020) in strokovnjake za racunalnisko varnost po vsem svetu.

Kibernetska kriminaliteta je kriminalna dejavnost, ki uporablja infor-
macijsko-komunikacijsko tehnologijo (IKT) za izvedbo kaznivih dejanj (Ber-
nik in Mesko, 2011). Veéino kibernetske kriminalitete, vendar ne vseh, zag-
resijo kibernetski kriminalci, ki se zelijo finan¢no okoristiti. Drugi motivi so
npr.: terorizem, vohunjenje, skodovanje ugledu zrtve, razsirjanje stalis¢ in
doseganje politi¢nih ciljev z nedovoljenimi sredstvi. Kibernetski kriminal de-
limo na dve vrsti:

— kibernetsko odvisni kriminal;

— kibernetsko omogocen kriminal.

Pod izrazom kibernetsko odvisni kriminal (angl. cyber-dependent crime)
oznacujemo kazniva dejanja, pri katerih je IKT sredstvo in tarca napada. Pri-
meri taksnih dejanj so: razobli¢enje spletne strani, onemogocanje delovanja
Zrtvinega informacijskega sistema (npr. spletne strani ali aplikacije), uporaba
hekerskih metod za promocijo politi¢nih ali drugih stalis¢ (CPS, 2019).

Kibernetsko omogocen kriminal (angl. cyber-enabled crime) je skupni iz-
raz za tradicionalna kazniva dejanja, ki jih je mogoce povecati po obsegu ali
dosegu z uporabo rac¢unalnikov, racunalniskih omrezij in drugih oblik infor-
macijsko-komunikacijske tehnologije. Primeri taksnih dejanj so razli¢ne go-
ljufije, izsiljevanja, kraje podatkov in denarja. Ceprav je vec¢ina tovrstnih ka-
znivih dejanj dobro znana in bi se pred njimi lahko ubranili, se se vedno us-
pesno izvajajo. Po mnenju Europola k temu pripomorejo nezadostni ukrepi
za kibernetsko zascito na strani podjetij in splosno pomanjkanje zavedanja
(Europol, 2020).

V nadaljevanju bomo podrobneje spoznali kibernetska kazniva deja-
nja in zascito pred njimi. S preganjanjem in preprecevanjem kibernetskega
kriminala se ukvarjajo organi pregona, drzavne agencije in strokovnjaki za
informacijsko varnost v organizacijah. Organi pregona niso le policije posa-
meznih drzav, ampak tudi mednarodne organizacije, kakrsni sta Europol in
Interpol. Europol ima poseben center za pregon kibernetskega kriminala, ki
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se imenuje European Cybercrime Center (EC3). Drzave imajo nacionalne od-
zivne centre za kibernetsko varnost, ki obravnavajo vse varnostne incidente
in ne le kaznivih dejanj. V Sloveniji imamo SI-CERT. Boj proti kibernetske-
mu kriminalu je obseZen, a ne zadosten. Kibernetska kriminaliteta je kljub
vsem vlozenim naporom in sredstvom ena izmed ve¢jih nevarnosti za podje-
tja in posameznike.

DIGITALIZACIJA KRIMINALNIH DEJAVNOSTI

Najprej bomo predstavili kibernetska kazniva dejanja, ki so visoko
tehnolosko podprta. Zato predstavljajo velik izziv in tezave organom prego-
na in civilnim organizacijam, ki se ukvarjajo s preprecevanjem in preganja-
njem kibernetskega kriminala. Kriminalne zdruzbe poslujejo kot dobro or-
ganizirana podjetja. Izkoriscajo tehnologije in zmoznosti, s katerimi svojo
dejavnost optimizirajo, $irijo in razvijajo. V tem poglavju bomo spoznali kri-
minal kot storitev in povezavo kriptovalut s kriminalnimi aktivnostmi.

KRIMINAL KOT STORITEV

Pri digitalizaciji podjetij in njihovem poslovanju odigravajo po-
membno vlogo storitve racunalnistva v oblaku. Enako velja za kriminalne
zdruzbe. Z izrazom racunalnistvo v oblaku (angl. cloud computing) oznaluje-
mo izvajanje storitev s podrodja informacijsko-komunikacijskih tehnologij
prek interneta. Ponudnik ima infrastrukturo, podatke in programsko opre-
mo, ki jih uporabnikom dostavlja kot storitev. Na podoben nac¢in komunal-
na podjetja dobavljajo vodo ali elektriko. Uporabnik najame oz. porabi, kar
potrebuje in kolikor potrebuje. Nekatere storitve najema permanentno, npr.
internet, nekatere ob¢asno, ko jih potrebuje. Svoje potrebe preprosto nadgra-
juje. Prednost za uporabnika je Se, da ima na voljo tehnolosko najboljse sto-
ritve, saj za posodabljanje skrbi ponudnik. Osnovni koncept ra¢unalnistva v
oblaku zdruzuje pojme: programska oprema kot storitev (angl. software as a
service — SaaS), platforma kot storitev (angl. platform as a service — PaaS$) in in-
frastruktura kot storitev (angl. infrastructure as a service — laaS). Vsi ti izrazi
poudarjajo, da gre za storitveni model (Wikipedija, 3. 4. 2021). Podjetju npr.
streznika ni vec treba kupiti, ampak ga najame v oblaku, tj. na internetu.
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Kriminal ima svoj storitveni model ra¢unalnistva v oblaku, ki se imenu-
je kriminal kot storitev (angl. crime as a service — CaaS). Pri tem modelu krimi-
nalne zdruzbe posamezniki razvijajo napredna orodja za izvajanje kriminal-
nih dejavnosti in jih prodajajo ali dajejo v najem drugim, pogosto tehnolosko
manj ves¢im kriminalcem. Ti jih nato uporabijo za izvajanje kibernetskih kri-
minalnih dejavnosti. Kot storitve so na voljo na temnem spletu (angl. darkweb):

— programska opreme za izvajanje kibernetskih napadov;

— okuzena omrezja racunalnikov (angl. botnet), s pomocjo katerih se
izvajajo kibernetski napadi;

— ukradeni podatki;

— storitve, npr. zagotavljanje denarnih mul (Europol, 2020).

Za denarne mule je znaéilno, da sodelujejo pri pranju denarja (angl.
money laundery). Novadijo jih prek socialnih omreZij in jim obljubljajo velik
zasluzek. Ce so zrtve naivne in privolijo v sodelovanje, na svoje transakcijske
racune prejemajo nezakonito pridobljena denarna sredstva in nato opravlja-
jo dvige gotovine ali izvrsujejo prenakazila na druge transakcijske racune, ki
so najpogosteje odprti v tujini. Tovrstna dejanja se v EU obravnava kot ka-
znivo dejanje pranja denarja. Denarne mule niso le naivne zrtve, ampak so-
storilci kaznivih dejanj (Europol, 2019).

Center za boj proti kibernetskemu kriminalu pri Europolu (2020) trdj,
da obstoj in delovanje Caa$S skupnosti olajsujeta kriminalcem izvajanje na-
padov, organom pregona in varnostnim strokovnjakom pa otezujeta boj
proti organiziranemu kibernetskemu kriminalu. Vsi, ki uporabljamo inter-
net, pus¢amo na njem sledi in podatke. Kriminalci so ves ¢as na prezi za po-
datki. Z razliénimi metodami zvabljanja (angl. phishing) jih skusajo pridobiti
in nato uporabiti za izvajanje drugih kriminalnih dejavnosti (npr. izsiljeva-
nje, kraja denarja). Kibernetski kriminal kot storitev (CaaS) olajsa zvabljanje,
saj je tehnicno manj ves¢im kriminalcem na voljo vsa potrebna oprema za
zvabljanje podatkov. Kriminal kot storitev deluje na temnem spletu (angl.
darkweb). Placilno sredstvo so kriptovalute (Europol, 2020).
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POVEZANOST KRIPTOVALUT S KRIMINALNIMI
DEJAVNOSTMI

Roubini (2019) ugotavlja, da so kriptovalute ustvarile novo kriminalno
industrijo, ki obsega neregulirane »offshore« borze, placane propagandiste
in vojsko prevarantov. Prevaranti ciljajo na posameznike in so uspesni, ka-
dar pohlep preglasi previdnost. Kriptovalute so placilno sredstvo kriminalne-
ga podzemlja in lajsajo poslovanje kibernetskih kriminalcev (Europol, 2020).

Kriptovalute so za kriminalce:
— taréa napada, ker jih kradejo (npr. iz menjalnic);

— sredstvo napada, ker jih izkoriséajo za goljufanje (npr. investicijske
prevare s kriptovalutami);

— pladilno sredstvo (npr. odkupnine za prenehanje izsiljevanja).

Tarce napada so vlagatelji v kriptovalute. Na tem podrocju nepresta-
no zaznavajo $tevilne prevare, npr. piramidne sheme z laznimi kriptovaluta-
mi in zbiranje denarja za financiranje prevarantskih zagonskih podjetij ali
projektov z izdajanjem kriptozetonov, ki kmalu ostanejo brez vrednosti.

Kriptovalute omogocajo in izboljsujejo ucinkovitost kibernetskih kri-
minalnih dejavnosti, saj so npr. plac¢ilno sredstvo ali vaba za zvabljanje (angl.
pfishing) podatkov (Higbee, 2018). Na podlagi poro¢il organov, ki se ukvarja-
jo s preganjanjem kibernetskega kriminala, sklepamo, da je organizirano
kriminalno podzemlje moc¢no zainteresirano za obstoj kriptovalut in njihovo
priljubljenost med postenimi drzavljani, saj tako veliko lazje prikriva svojo
dejavnost in izvor premozenja.

Ce skusamo razumeti fenomen kriptovalut, moramo najprej spoznati,
v ¢em se razlikujejo od obicajnih valut. Kriptovalute so digitalne valute.
Obstajajo samo na rac¢unalniskih sistemih, v materialni obliki pa ne. Najbolj
znana in po trzni kapitalizaciji najpomembnejsa valuta te vrste je bitcoin (Bi-
tinfocharts, 2021). Kriptovalute so osnovane na osnovi tehnologije verizenja
blokov (angl. blockchain). V posameznem bloku so potrjene, kriptirane tran-
sakcije. Transakcij za nazaj ni mogoce spreminjati, zato so vse transakcije
varne in v tem smislu za imetnike ni strahu pred zlorabo, dokler imajo pos-
teni uporabniki skupaj vsaj 51 % vseh vozlis¢ v omrezju (Nakamoto, 2008).
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Pri obi¢ajnih valutah potekajo financ¢ne transakcije prek posrednikov.
Najpogosteje so to banke, posredniki karti¢nih transakcij in druge financ¢ne
ustanove, kakrsna je npr. PayPal. Vse transakcije so zakonsko uravnavane in
nadzorovane. Posredniki so zakonsko zavezani, da regulatornim organom
sporocajo morebitne sumljive transakcije in sodelujejo v boju proti preprece-
vanju pranja denarja. Pod pritiskom vplivnih drzav lahko blokirajo rac¢une in
uporabnikom onemogocijo dostop do denarja. To se je zgodilo v primeru
Wikileaksa, ki mu je PayPal blokiral racun, na katerem so zbirali donacije
(Dolenc, 2016). Poostren nadzor otezuje delovanje kriminalnih zdruzb, saj
jim lahko, ¢e jih odkrijejo, onemogocijo dostop do vseh racunov, ki jih imajo

na bankah.

Glavni razlog za nastanek prve in najpomembnejse izmed kriptovalut
bitcoin je bila Zelja iznajti zaupanja vredno digitalno valuto, ki za izvajanje
placilnega sistema ne potrebuje posrednikov (Nakamoto, 2008). Kriminalci
imajo podobne zelje. Izvrsevati zelijo financne transakcije brez nadzora
posrednikov in anonimno.

Bitcoin je najpomembnejsa in najstarejsa kriptovaluta, zasnovana na
tehnologiji verizenja blokov. Se zdale¢ pa ni edina. Svojo kriptovaluto lahko
izda vsak ustrezno usposobljen racunalniski strokovnjak. V zacetku leta 2021
so nove kriptovalute nastajale skoraj na dnevni bazi (Statista, 11. 6. 2021).
Propadale so $e hitreje. Na spletni strani Coinopsy, ki zbira »kriptoosmrni-
ce, je zapisanih ze veé kot dvajset tiso¢ propadlih kriptovalut (Coinopsy, 11.
6.2021). Novih se je treba Se posebej bati, saj njihovo knjigovodstvo mogoce
ni dovolj razprseno in obstaja moznost, da imajo kriminalci v lasti 51 % ali
vec vozlis¢, kar jim omogoca zlorabe. Poslovanje s kriptovalutami ni povsem
brez posrednikov. Ko zelis kupiti kriptovaluto ali jo prodati, se moras obrni-
ti na menjalnico. Vcasih so te poslovale zanonimnimi strankami. To se je na-
¢elno spremenilo, saj imajo zaradi preteklih kraj iz kriptomenjalnic in zahtev
regulatornih organov po vedji transparentnosti zdaj politiko poznavanja
stranke (angl. know your customer). Vsak vlagatelj, ki Zeli poslovati prek zau-
panja vredne menjalnice, se mora identificirati in dokazati, da je res oseba,
za katero se izdaja. To povzroca nove izzive kriminalcem, a se prilagajajo in
za zdaj Se uspesno poslujejo s kriptovalutami (Europol, 2020).

Klasi¢ni kriminal je posloval z gotovino in jo poskusal legalizirati za
nadaljnjo uporabo, ¢emur re¢emo pranje denarja. Regulatorni organi drzav
so uvedli zakonodajo o preprecevanju pranja denarja in poslovanje z neza-
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konito pridobljeno gotovino zelo otezili. Z nastankom kibernetskega krimi-
nala je postala gotovina neuporabna. Najti je bilo treba nacin placevanja, pri
katerem je mogoce finanéne transakcije prikriti. Kriptovalute so zaradi vseh
lastnosti, ki smo jih omenili, idealne za poslovanje v kriminalnem podzemlju
(Europol, 2019).

Podatki kazejo, da kibernetski kriminalci poslujejo z bitcoini in drugi-
mi kriptovalutami ter s tem organom pregona otezujejo sledenje nezakoni-
tim placilom. Tehnologija verizenja blokov povecuje zasebnost s pomocjo
kriptodenarnic, kakrsni sta Wasabi in Samurai, kar predstavlja se vedji izziv
za organe pregona (Europol, 2020). Na zacetku so bili bitcoini najbolj uve-
ljavljena valuta v kriminalnem podzemlju. Zrtve izsiljevanja so morale place-
vati odkupnine v bitcoinih, vendar pa so ti postali za kriminalce premalo
varni in so se usmerili na druge valute, ki olajsujejo prikrivanje transakcij.
Taksne kriptovalute so npr. monero, zcash, dash (Mizrahi, 2018; Wilson,
2019; Europol, 2018). Nedvomno je zanimanje kriminalnih zdruzb, da krip-
tovalute niso le njihova valuta, saj se je lazje skriti med mnozico anonimnih
vlagateljev z vsega sveta.

NAPADI NA RACUNALNISKE SISTEME IN ZASCITA
PRED NJIMI

Digitalizacija poslovanja zahteva sodobno racunalnisko opremo in
ljudi, ki z njo rokujejo. Ob $tevilnih prednostih, ki jih prinasa digitalizacija, ne
smemo zanemariti najvecje slabosti. To je ogrozenost ra¢unalniskih siste-
mov in podatkov zaradi napak opreme ali ljudi in zaradi kibernetskega kri-
minala. V tem poglavju bomo spoznali vrste napadov, nacine napadov in ti-
pi¢ne primere napadov na informacijske sisteme.

VRSTE KIBERNETSKIH NAPADOV

Kibernetske napade delimo glede na nacin izvedbe na:
— napade s tehni¢nimi sredstvi, pri katerih je IKT sredstvo in taréa napada;

— socialni (ali druzbeni) inzeniring, pri katerem zlikovci obidejo tehnic¢-
no zaséito in izkoristijo ljudi (Vasiljevic idr., 2006).
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Varovanje podatkov je na tehnic¢ni ravni dobro urejeno, za kar s svo-
jim delovanjem in tehni¢nimi sredstvi poskrbijo ra¢unalniski strokovnjaki.
Zal pa racunalniski strokovnjaki ne morejo ubraniti sistema pred vsemi ki-
bernetskimi napadi. Vecino, e ne vsega, pa bi lahko preprecili ozavesceni in
previdni uporabniki. Zato bomo v tem poglavju opisali kibernetske napade
na ra¢unalniske sisteme, ki se izvedejo prek ljudi. Pravimo, da smo ljudje naj-
sibkejsi clen v verigi informacijske varnosti, zato bomo v nadaljevanju opisa-
li tipi¢ne kibernetske napade, ki vkljucujejo pomoc Zrtve, in to, kako se pred
njimi zas¢itimo. Z opisom in analizo kibernetskih napadov se ukvarjajo
CERT-agencije po vsem svetu, kot so npr. SI-CERT, Europol, Interpol, FBl in
drugi organi pregona.

Naredimo primerjavo s hiso. Tehni¢no varnost predstavljajo kljucav-
nice in alarmni sistemi. Vsi vemo, da vse to ne pomaga za izbolj$anje de-
janske zascite imetja, ¢e ne zaklenemo vrat, zapremo oken ali ne vklopimo
alarmnega sistema. Opisano je najpreprostejsi nacin zascite, ni pa zadosten.
Ce nepridiprava sami spustimo v hio, se izpostavimo nevarnosti in mogoce
nasedemo njegovim zvijacam. Podobno je z racunalniskimi sistemi.

Za preprecevanje napadov na IKT-opremo s tehni¢nimi sredstvi so
odgovorni racunalniski strokovnjaki. Kon¢ni uporabnik mora v povezavi s
tehni¢nimi napadi vedeti naslednje:

— Napadi na ra¢unalniske sisteme obstajajo, podjetje in vsak posamezni
lastnik racunalnika pa mora biti pred njimi zavarovan.

— Na svojem racunalniku mora imeti protivirusno zascito.

— Redno mora skrbeti za posodabljanje operacijskega sistema, brskalni-
kov in drugih aplikacij, saj proizvajalci popravljajo varnostne pomanj-
kljivosti (Vasilijevic idr., 2006).

Za preprecevanje vdorov od zunaj (npr. z interneta) sta nepogresljiva
pripomocka pozarni zid (pregrada) in protivirusna programska oprema. Zal
pa t. i. tehni¢na varnost ne zadosca. Pomembno je, da se uporabniki zasc¢itno
obnasamo in s svojim ravnanjem preprecujemo zlorabe, ki jih s tehnoloskimi
sredstvi ne moremo prepreciti.

Najpogostejsi motiv za izvedbo kibernetskega napada je denar. Drugi
motivi so: terorizem, vohunjenje, mascevalnost ... (Verizon, 2020). Napadalci
v danasnjem casu ne delujejo samo z enega racunalnika, ampak z omrezij, ki
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so si jih pred tem podjarmili. Tem omrezjem reCemo omrezja botnet ali bot-
neti. Ime je nastalo iz kombinacije angleskih besed robot in net, v slovenskem
strokovnem izrazju pa smo besedo podomacili v botnet (Islovar, 2021). La-
stniki racunalnikov v takih omrezjih obic¢ajno ne vedo, da njihovi racunalni-
ki sluzijo kriminalni dejavnosti in da sodelujejo v orkestriranem napadu na
dolo¢eno tarco ali nakljucne tarce.

Zadnja leta napadi s pomo¢jo socialnega inzeniringa povzrocijo veé
skode kot tehnic¢ni napadi, kar dokazujejo porocila o internetnem kriminalu
(Europol, 2020; FBI, 2019; Verizon, 2020). Napade s socialnim inZeniringom
bomo obravnavali podrobneje, saj jih lahko prepre¢imo le uporabniki.
Osnovni princip taksnih napadov je pridobivanje informacij od potencialne
zrtve ali preslepitev zrtve, da izvrsi dejanje, ki ji skodi. Najpogostejsa oblika
socialnega inZeniringa je zvabljanje (angl. phishing). To je nacin zavajanja
uporabnikov, da sami izdajo svoje osebne podatke (npr. stevilke kreditnih
kartic, gesla, podatke o ban¢nih racunih).

NACINI IN SREDSTVA NAPADOV

Socialni inzeniring se izvaja na razli¢ne nacine. V vseh primerih je
potrebna komunikacija med napadalcem in zZrtvijo. Najpogostejse sredstvo
komunikacije napadalca in zrtve je elektronska posta ali njene priloge. Po-
gosto je goljufiva vsebina e-poste (Europol, 2018). Zrtev stori napako, e se
odzove in storilcu sporoci podatke, s katerimi storilec nadaljuje kaznivo de-
janje. Napadalci posiljajo tudi SMS-sporocila na mobilne telefone, s pomoc¢-
jo katerih zelijo zvabiti podatke. Znane so telefonske prevare, pri katerih se
kriminalci pretvarjajo, da so npr. racunalniski strokovnjaki ali usluzbenci
banke. Ustrezljiva stranka jim zaupa podatke, pozneje pa je zlorabljena. Po-
sebna oblika telefonske prevare je klic iz neke ¢udne drzave, ki se takoj pre-
kine. Ce kli¢emo nazaj, placamo drag pogovor, saj gre za placljivo linijo (Eu-
ropol, 2020). Veliko nevarnosti prezi na socialnih omrezjih in spletnih stra-
neh. Ce obis¢emo okuzeno spletno stran, s katere zlikovci kradejo podatke,
smo lahko pozneje oskodovani, saj se nasi vpisi (npr. geslo, osebni podatki)
zaznajo pri kriminalcih. Zato ne vnasajmo $tevilk kreditnih kartic, gesel in
drugih zaupnih osebnih podatkov na spletne strani, na katere smo prisli s
klikom v elektronski posti. Verodostojne ustanove tega od svojih strank ne
zahtevajo. Zlikovci naredijo spletno stran podobno pravi (npr. ban¢ni) in iz-
koristijo povrsnost uporabnikov, ki ne pogledajo natan¢no naslova spletne
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strani. Ce bi, bi opazili drobno napako v naslovu in opazili, da gre za pona-

redek.

Potencialne zrtve je treba opolnomoditi z znanjem. Zato imamo sple-
tno stran https://www.varninainternetu.si/, na kateri si lahko ogledamo
Stevilne videe s prikazom razli¢nih napadov in z nasveti, kako prepreciti, da
bi postali zrtve. Eden izmed nasvetov je, da ne odpiramo sumljivih e-postnih
sporodil, s ¢imer preprecimo morebitne kraje podatkov in poskuse goljufij.
Podobno velja za druzbeno programsko opremo. Vse veéja razsirjenost soci-
alnih omrezij (Facebook, Twitter, LinkedIn idr.) je pritegnila tudi zlonamer-
neze. Sirjenje virusov prek datotek, ki se tam izmenjujejo, ni edina nevar-
nost, ki smo ji izpostavljeni. Ogrozeni so tudi nasi podatki. Razne nagradne
igre lahko zlikovci izkoristijo za profiliranje uporabnikov, za poznejse neze-
leno reklamiranje ali npr. za vplivanje na izide volitev, Sirjenje teorij zarote,
pridobivanje naivnezev za denarne mule.

Zlonamerna elektronska posta, sporo¢ila na mobilni telefon in okuze-
ne spletne strani niso edina sredstva za dostop do uporabnikov. Kriminalci
so inovativni in iznajdljivi. Virus StuxNet, ki je zaustavil iransko jedrsko cen-
tralo, so razsirili s pomoc¢jo USB-kljuckov, ki so jih odvrgli pred poslopjem.
Zaposleni so ob prihodu pobirali USB-kljuce, jih nato radovedno vtikali v ra-
¢unalnike in s tem prenesli skodljivo kodo v dobro zavarovan rac¢unalniski
sistem (Wikipedia, 21. 5. 2021).

Napadalci, ki uporabljajo tehnike socialnega inzeniringa, se posluzuje-
jo najrazli¢nejsih prevar in izsiljevalskih metod za dosego svojih ciljev. Moz-
nosti za uspeh imajo, ¢e smo pred tem vstopili v komunikacijo z njimi.

NALOZBENE PREVARE

Investicijske ali nalozbene prevare (angl. investment fraud) se nanasajo
na poskuse goljufij, pri katerih poskusajo od zrtve izvabiti denar. Za tipi¢ne
sheme goljufij pri nalozbah so znacilne ponudbe rizi¢nih nalozb, pri katerih
oglasujejo majhno tveganje ali da ni tveganja, zajamcene donose, zapletene
nalozbene strategije ali trgovanje z neregistriranimi vrednostnimi papirji.
Primeri takih goljufij so goljufije s predplacili, Ponzijeve sheme, piramidne
sheme in goljufije na podro¢ju trznih manipulacij (FBI, 11. 6. 2021).

Kriminalci pogosto Zelijo od svoje Zrtve zvabiti denar z oglasevanjem
privlacnih shem hitrega bogatenja, s cimer skusajo prevarati pohlepne in
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neprevidne ljudi. Zlikovci obljubljajo Zrtvam izjemne finan¢ne donose z vla-
ganjem v sredstva, kot so npr. kriptovalute, diamanti ali zlato. Ce Zrtev nase-
dein vplaca denar, za¢nejo prikazovatilazno stanje portfelja. Zrtev spremlja
navidezno rast svoje investicije in se veseli dobre nalozbe. Lahko se zgodi, da
na zahtevo zrtve manjsi znesek celo izplacajo, da se zdi njihovo poslovanje
resno. Ce Zrtev zahteva vedje izplaéilo iz svoje investicije, pa se komunikaci-
ja prekine. Lazna spletna stran sCasoma izgine in zZrtve ostanejo brez investi-
ranih sredstev (Policija, 19. 4. 2021).

Poseben primer nalozbenih prevar so piramidne sheme. Pojavljajo se v
povezavi s klasicnimi valutami in kriptovalutami. Eno najvecjih tovrstnih
prevar je izvedel znani in v preteklosti ugledni finan¢nik Robert Madoff.
Njegovo prevarantsko pocetje je trajalo kar 30 let, saj so mu vlagatelji zaupa-
li in niso potrebovali denarja. Sele finan¢na kriza leta 2008, ko je veliko in-
vestitorjev potrebovalo denar in ga Zelelo dvigniti, je pokazala, da je $lo za
obsezno prevaro (Pavli¢, 2021). To je primer prevare, ki se ji tezko izognemo.
Madoff je obljubljal sorazmerno nizke donose in celo nadzorni organ SEC
(The U. S. Securities and Exchange Commission — Ameriska Komisija za
vrednostne papirje in borzo) njegove dejavnosti ni pravocasno zaznal kot
prevaro. Obic¢ajno so prevarantske sheme veliko ocitnejse, saj obljubljajo ne-
realne donose.

Za finanéne prevare so zelo primerne kriptovalute, saj so zakonsko ne-
regulirane, ljudje pa o njih malo vedo. Primer taksne prevare je lazna kriptova-
luta onecoin. Ocenjujejo, da se je v finan¢no prevaro s to navidezno kriptova-
luto ujelo okoli 14 tiso¢ Slovencev. Kar 3,6 milijona ljudi po svetu ni prepozna-
lo znakov prevare. Strokovnjaki pravijo, da so obstajali jasni indici, da gre za
prevaro. Finan¢no bolj izobrazeni in ozaves$ceni posamezniki so bili do teh po-
nudb skepti¢ni. Pristopi goljufov so pogosto inovativni in prepricljivi, zaradi
Cesar je prevaro vcasih tezko prepoznati. Ljudje so od OneCoina kupovali izo-
brazevalne pakete in glede na vlozek dobili ustrezno stevilo fiktivnih Zetonov
za rudarjenje istoimenske valute, ki sploh ni obstajala. Leta 2016 so jim preva-
ranti podvojili stanje na navideznih racunih. Vlagatelji so imeli lazni vtis, da
njihovo imetje raste. Pozneje se je izkazalo, da denarja ni ve¢ in da vlagatelji
verjetno nikoli ne bodo prejeli niti dela vlozenega denarja (Tomsi¢, 2019).

Kriptovaluto xaurum so promovirali kot kriptovaluto, ki temelji na
zlatih rezervah. Strokovnjaki so opozarjali, da lahko zlato kupi vsak vlagatelj
sam in da gre verjetno za prevaro, a to ni zaustavilo organizatorjev, ki so
svojo prevarantsko shemo reklamirali celo v slovenskih medijih. Vlagatelji v
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xaurum danes nimajo niti zlata niti zagotovila, da bo njihova nalozba kdaj
povrnjena.

Za investitorje so velika tveganja kriptokovanci, ki jih izdajajo za fi-
nanciranje projektov. Prve izdaje kriptokovancev (ICO - Initial Coin Offe-
rings) so zelo pogosta oblika financiranja novonastalih podjetij in njihovih
projektov. Kljub izjemno velikim tveganjem tak nacin financiranja raste
(Shephard, 2019). ICO-nalozbe potekajo tako, da se v zameno za pravo de-
narno valuto izdajo digitalni zetoni ali kovanci, ki jih v prihodnosti lahko -
ali pa tudi ne — uporabimo za nakup dolocenega blaga ali storitve. Razisko-
valci trdijo, da gre v okoli 80 % teh izdaj za prevare (DeLisle, 2018). Veliko
tistih, ki imajo postene namene, v poslovnem svetu ne uspe. Ocenjujejo, da je
samo okoli 3 % tovrstnih projektov postenih in uspesnih. Zato je vlaganje v
kovance, ki se reklamirajo kot kriptovalute, izjemno tvegano in skoraj za-
nesljivo pomeni izgubo denarja.

Prve izdaje kovancev niso registrirane kot vrednostni papirji, zato vla-
gatelji nimajo nobene pravne zascite. Vecina temelji na poslovnem modelu,
katerega cilj je vlagatelje ogoljufati za denar. Tudi ¢e so nameni izdajateljev
posteni, gre za financiranje startup podjetij, za katere je velika verjetnost, da
poslovno ne prezivijo. Po ocenah na osnovi podatkov iz ZDA naj bi le 10 %
novonastalih podjetij prezivelo (Bryant, 2020). Oglasi za te »supernalozbe«
se prikradejo na zaupanja vredne spletne strani in socialna omrezja. [zrabijo
se znane osebnosti, ki v oglasih razlagajo, kako so obogatele. V resnici je vse
zmontirano in poneverjeno.

VRIVANJE V POSLOVNO KOMUNIKACIJO

To je skupina prevar, ki so usmerjene na podjetja in organizacije. Sto-
rilci kaznivih dejanj uporabljajo tehnike socialnega inzeniringa za dostop do
podatkov in e-poste tistih zaposlenih, ki jih potrebujejo za zlorabo. Europol
(2020) ocenjuje, da je vrivanje v poslovno komunikacijo (angl. business email
compromise) ena veéjih grozenj za varnost podjetij in njihovo finan¢no imet-
je. SI-CERT v porocilu o kibernetski varnosti za leto 2019 navaja, da je bil

eyves

Napadalec se neopazno vrine v komunikacijo med dvema poslovnima
partnerjema, prestreza sporocila in njihove priloge ter jih spreminja. Po na-
vadi spremeni stevilko racuna, na katerega je treba placati naro¢eno blago.
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Prevaro se odkrije sele, ko kupec sprasuje, zakaj ni prejel narocenega blaga
ali prodajalec terja placilo za dobavljeno blago, ki naj ne bi bilo pla¢ano. Do
tovrstne goljufije pride kot posledica predhodne kraje avtentikacijskih po-
datkov, ki jih napadalci pridobijo s katero izmed metod zvabljanja podatkov
(Europol, 2020).

Tehni¢no manj zahteven primer vrivanja v poslovno komunikacijo je
t. i. direktorska prevara. Goljuf, ki se pretvarja za direktorja, svojemu racu-
novodji odredi visoko placilo na razlicne racune v tujini. Racunovodja, ki
verjame, da je narocilo poslal direktor, izvede placilo, podjetje pa izgubi de-
nar. V zadnjem casu je bilo na tak nacin oskodovanih ve¢ slovenskih podjetij
za desettisoce evrov (SI-CERT, 2020). Tovrstno goljufijo bi s preverjanjem, ki
ne bi bilo prek e-poste, lahko preprecili. Covid-19 in delo od doma sta krimi-
nalcem olajsala posel, saj je bilo v letu 2020 veliko omejevanje fizi¢nih stikov,
komunikacija med zaposlenimi pa je potekala po e-posti v ve¢jem obsegu kot
prej. Napadi so tehnolosko na visoki ravni. Izkoriséa se celo umetna inteli-
genca za popolno posnemanje nadrejenih (npr. glasu), izboljsujeta se njihova
uporaba lokalnega jezika in poznavanje lokalnih posebnosti. Napadajo veli-
ka in majhna podjetja. V zadnjem ¢asu so celo bolj na udaru majhna podjetja
(Europol, 2020).

NIGERIJSKE IN LJUBEZENSKE PREVARE

To je skupina prevar, ki je obi¢ajno usmerjena na posameznike. Izko-
ristijo cloveska custva, kot so npr. pohlep, socutje, ljubezen. Ime prevare je
nastalo na osnovi prvega znanega primera te vrste. Sin nigerijskega dikta-
torja nas npr. obvesca, da bi rad opral denar. Potrebuje nas ban¢ni rac¢un za
nakazilo, v zameno pa bi nam pustil 10 % zneska, vendar pa moramo mi
najprej placati za stroske neki znesek, npr. tiso¢ evrov, na tuj racun. Veliko
pohlepnezev je ze nasedlo, placalo, obljubljenega nakazila in 10 % pa seveda
ni bilo (Vasilijevi¢ idr., 2006).

Razlicic teh pisem je precej; pojavljajo se ze vec kot desetletje. Dobiva-
mo sporodila, da smo dedici, da smo zadeli na loteriji itn. Ceprav bi morale
biti tovrstne goljufije dobro znane, zrtev ne zmanjka. Zlikovci se vcasih izje-
mno potrudijo in z Zrtvami vzpostavijo dolgotrajen odnos. Slej kot prej sledi
prosnja po placilu denarja, zato je pomembno, da nikoli ni¢ ne pla¢amo, pa
naj bo zgodba, ki je v ozadju, se tako presunljiva.
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Pri ljubezenskih prevarah kriminalci svoje Zrtve najveckrat iscejo na
Facebooku, Instagramu ali na straneh za zmenke, na katerih postavijo lazen
profil z lepimi slikami. Posljejo prosnjo za prijateljstvo, in ko vzpostavijo za-
upen odnos, zaénejo prositi za denar. Zrtve so v veéini primerov zenske, zne-
ski oskodovanja pa navadno presegajo deset tiso¢ evrov. Tej obliki zvablja-
nja z angleskim izrazom recejo catphishing. Tovrstne prevare temeljijo na ¢u-
stveni manipulaciji, zZrtve pa so dvakrat prevarane; prvi¢ so finanéno
oskodovane, drugi¢ pa so pod hudim psihi¢nim pritiskom prevarantov (SI-
-CERT, 2019).

DRUGE PREVARE

Prevaranti so na prezi povsod na spletu. Prezijo na iskalce najem-
niskih stanovanj, kupce avtomobilov in plovil, na ljubitelje domacih zivali.
Skoraj ni ¢lovekove aktivnosti, pri kateri ni v blizini kak$nega prevaranta. V
goljufivih oglasih pogosto uporabljajo ukradene ali prekopirane fotografije s
spleta. Tehnolosko napredni kriminalci ustvarjajo sinteticne vsebine (angl.
deepfake). To so lazna besedilna, slikovna, zvocna ali videosporodila, ki so
ustvarjena z umetno inteligenco ali s strojnim ucenjem.

Obstaja preprost nacin, s katerim hitro preverimo pristnost fotografij.
S pomogjo funkcije vzvratno iskanje fotografij (angl. reverse image search) lah-
ko preverimo, ali gre za spletno prevaro. V iskalnik Google vpisemo iskanje
slik, kliknemo na ikono fotoaparata in z misko prenesemo zeleno fotografi-
jo v polje. Iskalnik Google pomaga odkriti, ali se sumljive fotografije pojavlja-
jo Se v kaksnih sumljivih oglasih in ali gre verjetno za prevaro (Varni na in-
ternetu, 2021).

KRAJA PODATKOV

Podatki imajo vrednost. Na temnem spletu se prodajajo. Ce nam ukra-
dejo podatke o kreditnih karticah, osebne podatke ali gesla, jih lahko upora-
bijo za poznejse zlorabe in oskodovanja. Dogajajo se tudi kraje identitete. Te
imajo za posameznika Stevilne posledice — finanéne in za njegov ugled.

Zlikovci vcasih pridobijo nasa gesla na spletnih straneh, ki naj bi bile za-
upanja vredne. Pred leti so npr. LinkedInu ukradli podatke uporabnikov in jim
Se leta posiljali elektronsko posto z izsiljevalsko vsebino, v kateri so napisali, da
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poznajo uporabnikovo geslo, in navedli geslo, ki so ga ukradli na omrezju Lin-
kedIn. V letu 2021 smo lahko prebrali, da je bilo Facebooku ukradenih 533 mi-
lijonov podatkov; med njimi je tudi od 230.000 slovenskih uporabnikov (Faz-
1i¢, 2021). Podatki bi bili lahko zlorabljeni na Facebooku ali na kaks$ni drugi
strani, na kateri uporabljamo enako geslo. Zato je pomemben nasvet, da je tre-
ba za razli¢ne spletne strani uporabljati razlicna gesla, kar je se posebej po-
membno, kadar gre za spletne strani, na katerih pus¢amo ve¢ podatkov. Na
spletni strani https://haveibeenpwned.com/ lahko preverimo, ali so bili nasi
podatki ukradeni na kateri izmed spletnih strani, ki smo jo obiskali. Geslo, ki
smo ga na taki spletni strani uporabili, lahko sluzi napadalcem za zlorabo, ce
ga uporabljamo $e kje drugje. Zato moramo taka gesla ¢im hitreje zamenjati.

IZSILJEVALSKI VIRUSI

Izsiljevalski virusi (angl. ransomware) so ena veéjih nevarnosti za pod-
jetja. Povzrocijo ogromno $kode in zastojev v poslovanju. Velike in odmevne
primere najdemo tudi v Sloveniji (SI-CERT, 2019; SI-CERT, 2020). Izsiljeval-
ske viruse prenesejo uporabniki sami. Pred njimi se s protivirusno program-
sko opremo ne moremo ubraniti. Po okuzbi z izsiljevalskim virusom se na
Zrtvinem racunalniskem omrezju za¢ne proces Sifriranja oz. kriptiranja vseh
datotek s podatki (npr. besedilnih, slikovnih, video, elektronske poste, baz
podatkov). Dokumenti postanejo necitljivi in neuporabni. Izsiljevalci nato
navezejo stik in dolocijo ceno, za katero bodo desifrirali podatke. Odkupni-
no je treba placati v eni izmed kriptovalut, saj so tovrstne transakcije bistve-
no tezje izsledljive. Po navadi so tarca napada podjetja, in sicer ne glede na
velikost (Europol, 2020). Prvi izsiljevalski virus se je pojavil in povzrocal te-
zave 7e leta 1989. Tovrstni virusi so od takrat vsako leto bolj izpopolnjeni in
nevarni, kriminalne zdruzbe, ki jih razposiljajo, pa bolj predrzne in ne-
izprosne. Opazajo, da pred tem dobro analizirajo zZrtev in se na napade prip-
ravljajo dlje ¢asa (Europol, 2020).

Po toliko letih obstoja izsiljevalskih virusov so podjetja nanje pogosto
pripravljena in imajo kopije neokuzenih podatkov, s katerimi lahko vzposta-
vijo stanje pred okuzbo. Ce so kopije podatkov na varnih mestih, ki niso po-
vezana v omrezje, jih kriminalci ne morejo okuziti. Zato so izsiljevalci svojo
storitev nadgradili. Ce zrtev v roku ne placa, javno objavijo ali prodajo podat-
ke. Na temnem spletu se zacne avkcija za podatke (Europol, 2020). Tega
podjetje ne sme dopustiti, saj je po zakonu kazensko odgovorno za varovanje

140


https://haveibeenpwned.com/
https://cert.si/izsiljevalski-virusi/

osebnih podatkov, poslovnih podatkov pa si tudi ne zeli razkriti. Izsiljevalski
virusi se najpogosteje $irijo s priponkami elektronske poste (npr. kot navide-
zne .PDF-datoteke, kot dokumenti programov Microsoft Office z makri ali
kot .ZIP-arhivi s kodo JavaScript). Obramba je zato preprosta: ne odpirajmo
priponk v elektronski posti, za katere nam ni jasno, od koga in zakaj smo jih

dobili.

ZAKLJUCEK

Ni dvoma, da digitalizacija prinasa stevilne prednosti in pozitivne
ucinke na poslovanje podjetij in druzbo. Podjetja nimajo izbire, ali se bodo
digitalizacije lotila ali ne. Kljub malostevilnim slabostim se morajo procesi
digitalizacije nadaljevati, a z upostevanjem pasti, ki se jih je mogoce izogniti.
V prispevku smo prikazali, da ima digitalizacija svojo temno stran, ki je po-
vezana s kibernetskim kriminalom. Kibernetska varnost je pomembna pa-
noga, ki pomaga zmanjsevati posledice kibernetskih kaznivih dejanj ali na-
pak ljudi. Z njo se aktivno ukvarjajo civilne in drzavne organizacije za prepre-
Cevanje kibernetskega kriminala in organi pregona, kot so: policije drzav,
Europol in Interpol. Vse te organizacije in organi pa ne morejo narediti tega,
kar lahko naredimo posamezniki za lastno varnost in varnost organizacije,
v kateri smo zaposleni. Veliko zlorab in kibernetskih kaznivih dejanj je us-
pesno izvrsenih zaradi nehotenega sostorilstva zrtve. Najmo¢nejse orozje v
boju proti kibernetskemu kriminalu je ozavescen in previden uporabnik.
Zato je bil namen tega prispevka na primerih predstaviti kibernetske groz-
nje in kako se posameznik pred njimi zasciti ter povecati zavedanje ljudi, da
so najsibkejsi ali pa najmocnejsi ¢len v verigi ukrepov s podro¢ja informacij-
ske varnosti.
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Digitalizacija v
visokosolskem prostoru

Tatjana Devjak, Natja Lavric

POVZETEK

Svet je danes zaradi pandemije drugacen, kot je bil pred njo. Pandemi-
ja je prizadela veliko druzbenih podrodij, tudi podroéje visokega Solstva. Ne
glede na to, kaksen je nas odnos do ukrepov za zamejitev sirjenja koronavi-
rusa, smo se morali visokosolski sodelavci, Studentje in visokosolski zavodi
na hitro prilagoditi razmeram in novi realnosti. Najprej smo presli na izo-
brazevanje na daljavo. Tak nacin izvajanja Studijskega procesa zahteva od
vseh deleznikov nove oblike pismenosti in nove kompetence tistih, ki proces
izvajajo, in tistih, ki se izobrazujejo. Namen prispevka je analizirati druzbe-
ne in osebne dejavnike, ki podpirajo ucenje na daljavo, in digitalizacijo viso-
kega solstva tudi za naprej in ne le v izrednih razmerah, utemeljiti proces
vsezivljenjskega ucenja in izobrazevanja za pridobitev nove pismenosti ter
kompetenc za uspesno delovanje v spremenjenih visokosolskih razmerah,
predstaviti formalnopravni pregled (ne)podpore ucenja na daljavo v visoko-
Solskem prostoru odgovornih in ne nazadnje predstaviti primere dobrih pra-
ks nekaterih visoko$olskih zavodov doma in v tujini. Avtorici v prispevku
prikazeta rezultate raziskave studija na daljavo na MLC Ljubljana in izpo-
stavita poglede visokosolskih uciteljev in studentov o ucenju na daljavo; iz-
postavita tudi dobro prakso in dejavnike tveganja, ki pa jih lahko zelo omili-
mo z dodatnim izobrazevanjem in usposabljanjem na podro¢ju IKT-kompe-
tenc in pismenosti posameznika in ustanove.

Kljuéne besede: visoko $olstvo, digitalizacija, ucenje na daljavo,
pandemija, pravni predpisi, nove pismenosti in kompetence
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ABSTRACT

Digitalisation in Higher Education

The world has changed because of the pandemic. It has affected many areas of
our society including the field of higher education. Regardless of our attitude towards
the measures to limit the spread of the coronavirus, we needed to adapt to the situation
and the new reality quickly. Firstly, we switched to distance education. Such a way of
implementing the study process presents all stakeholders with new forms of literacy and
new competences to those who carry out the process and those who are being educated.
The purpose of this paper is: to analyse social and personal factors that support distance
learning and digitalisation of higher education in the future and not only in emergen-
cies; to justify the process of lifelong learning and education and to acquire new types of
literacy and competences for successful action in changing higher education; to present
a legal formal overview of (absence of) support for distance learning in higher education
from responsible parties and finally to present examples of good practices of some high-
er education institutions at home and abroad. The paper presents the results of distance
learning research at MLC Ljubljana and highlights the views of higher education teach-
ers and students on distance learning. It points out good practices and risk factors which
can be greatly mitigated using additional education and training in ICT competences
and individual and institutional literacy.

Key words: higher education, digitalisation, distance learning, pandemic,
legal regulations, new literacy and competences

UVOD

Visokosolski svet danes je danes drugacen, kot je bil pred pandemijo
covida-19. Ne glede to, kaksen je nas odnos do ukrepov za zamejitev Siritve
novega koronavirusa, je dejstvo, da smo presli na e-izobrazevanje ali izobra-
Zevanje na daljavo. Uspesno izvajanje izobrazevanja na daljavo pa zahteva
od vseh deleznikov nove oblike pismenosti in nove kompetence tistih, ki ta
proces izvajajo, in tistih, ki se izobrazZujejo. V procesu so uspesnejsi tisti posa-
mezniki, ki imajo visoko motivacijo in napredno znanje IKT. Profesorji in
$tudentje se morajo danes hitro odzivati na izzive, ki jih digitalna druzba
postavlja pred njih. Digitalizacija druzbe in visokega Solstva zahteva digital-
ne kompetence, kompetence, ki so povezane z novo tehnologijo. Digitalno
usposobljenost visokosolskih sodelavcev, profesorjev pa po Rosenblitu (2018)
in Cabero - Almenara idr. (2020) opredelimo kot skupek znanj, sposobnosti
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in/ali ve$¢in o informacijski in komunikacijski tehnologiji (IKT), povezanih z
uciteljskim poklicem, ki jim lahko pomagajo pri izvajanju pedagoskega pro-
cesa pa tudi resevanju poklicnih in profesionalnih tezav. Ravno usposablja-
nje za digitalne kompetence je klju¢nega pomena za kakovostno izobrazeva-
nje, in kot pravijo avtorji (prav tam), zlasti danes, v teh tezkih ¢asih, ki jih pre-
Zivljamo ze dve leti zaradi Sars-CoV-2. Ravno uporaba IKT nam je v teh
casih omogocila, da smo studijski proces sploh izvajali.

Glavni namen prispevka je prek zgodovinskega in pravnega diskurza
predstaviti zacetek, izhodisca, pogoje studija na daljavo, pravne dokumente,
ki urejajo to podrogje, analizirati vpliv druzbenih sprememb in digitalizacije
na izvajanje Studijskega procesa na daljavo, ugotoviti, katera znanja in kom-
petence potrebujemo za prehod v digitalizacijo visokega Solstva, opozoriti na
prednosti in slabosti studijskega procesa na daljavo ter predstaviti rezultate
raziskave, kako poteka poucevanje in ucenje na daljavo na MLC Fakulteti za
management in pravo Ljubljana. Predstavili bova poglede profesorjev in $tu-
dentov o prednostih, pomanjkljivostih in o izzivih novega nacina izvajanja
studija.

VPLIV RAZVOJA DRUZBE IN DRUZBENIH SPREMEMB
NA IZOBRAZEVALNI SISTEM IN VISOKOSOLSKI
PROSTOR

[zobrazevalni sistem vsake drzave predstavlja temelj njenega na-
predka in njene prihodnosti. Solski sistem je eden izmed vecjih sistemov v
vsaki druzbi, ki ga je nemogoce spremeniti cez no¢ in tudi ne ad hoc. Klju¢na
uspesnost posameznih izobrazevalnih sistemov je ravnovesje med tradicijo
in sposobnostjo fleksibilnega prilagajanja aktualnim druzbenim smernicam.
Vsak uspesen izobrazevalni sistem v osnovi izhaja iz dolocene filozofije in ni
osnovan na aktualni ideologiji in politi¢ni usmeritvi (Flogie, 2016).

Dandanes, zlasti v tej koronakrizi, se se posebej zavedamo, da znanja,
ki so bila temelj napredka v 19. in 20. stoletju, v sodobnem svetu niso ve¢ do-
volj, so celo nezadostna; sodelovanje razli¢nih znanstvenih panog za dosego
cilja (npr. sodelovanje farmacevtske panoge pri razvoju cepiva proti covidu)
je sicer zelo dobrodoslo, ne bo pa dovolj. [zobrazevalni sistem, uveljavljen v
prvi polovici 20. stoletja, je prezivet, ker se je spremenila globalna gospodar-
ska politika, po drugi strani pa smo doziveli razcvet sodobne informacijsko-
-komunikacijske tehnologije. Vse to pa spreminja zaposlitvene potrebe in
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potenciale sodobne druzbe. Razvojne in zaposlitvene moznosti posamezne
drzave predstavljajo enega izmed temeljev razvoja druzbe in njenega izobra-
zevalnega sistema. Ce to velja za prezivet in nekonkurencen izobrazevalni
sistem, pa tega ne moremo trditi za naravo znanstvenega misljenja. Temelji,
na katerih slonijo sodobni znanstveni in filozofski modeli, se uporabljajo se
danes. Temelje sodobnemu inovativnemu izobrazevanju v 21. stoletju pos-
tavljajo kognitivne znanosti, kajti te zdruzujejo podroéja nevroznanosti, psi-
hologije, filozofije, jezikoslovja, ra¢unalnistva, umetne inteligence in druzbe-
nih ved ter interdisciplinarnega pristopa (znanja ne smejo biti zaprta v svoji
disciplini) (Abesek, Flogie in Svere, 2015).

Vse bolj spoznavamo, da potrebujemo nove in uéinkovite pristope v
vzgoji in izobrazevanju, Ce zelimo, da bo t. i. sodobni svet ponujal vsem ena-
ke moznosti in da bomo mi kot ucitelji in vzgojitelji te moznosti razvoja nu-
dili vsem posameznikom v ué¢nem procesu. Ce so predstavljala sedemdeseta
leta 20. stoletja obdobje odkrivanja vesolja in poleta na Luno, osemdeseta
leta leta pohlepa, pa so devetdeseta leta 20. stoletja zaznamovala ponovno
odkritje notranjega sveta ¢loveka. Ponovno zacnemo odkrivati, ceniti in iz-
koriscati kapacitete ¢loveskih mozganov. Za prvo in drugo desetletje tretje-
ga tisocletja pa velja, da je to Cas iskanja sinergijskih u¢inkov uporabe sodob-
nih pristopov poucevanja in ucenja, novega znanja, novih kompetenc posa-
meznika. Vsi se zavedamo, da ni ve¢ sluzb in dela za celotno zivljenjsko
obdobje posameznika, da se dolocena znanja in aktualna spoznanja na po-
dro¢ju naravoslovja in tehnike tako hitro spreminjajo in razvijajo, da bodo
zdajsnja aktualna mogoce ¢ez desetletje samo Se zgodovina (Flogie, 2016).

V ospredje vse bolj prihajajo vprasanja, ki si jih je zastavljal britanski
znanstvenik Tony Buzan (1942-2019), utemeljitelj metode kreativnega bra-
nja, miselnih vzorcev in drugih metod za razvoj mozganskega potenciala:

»V soli sem porabil tisoce ur za uc¢enje matematike, tisoce ur za ucenje
jezika in literature, tisoce ur za ucenje geografije in zgodovine. Potem pa sem
se vprasal, koliko Casa sem porabil, da bi spoznal, kako delujejo moji mozga-
ni. Koliko ¢asa sem se ucil o delovanju svojih o¢i? Koliko ur sem se ucil, kako se
uciti? Koliko ¢asa sem porabil za ucenje o delovanju svoje glave? Koliko ur sem se
ucil o mehanizmih nastajanja misli in o tem, kako misli vplivajo na moje telo?
Na zalost je odgovor zelo preprost — nic« (Dryden Vos, po Flogie, 2016, 14).

Archer (2013) v evropskemu prostoru razdeli izobrazevalne modele v
dve skupini, in sicer je prva po njegovem mnenju anglosaska (Anglija, Skot-
ska, Irska ...) in temelji na rezultatih ali »outcomes«, druga pa je centralnoe-
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vropska skupina (Nemcija, Avstrija, Francija ...); ta sistem je mo¢no reguli-
ran in procesno naravnan. Oba modela sta uspesna v dolocenem kulturnem
okolju in nista neposredno prenosljiva (npr. predsolski koncept Reggio Emi-
lia ali finski model), kajti Finska v Evropi in svetu po letu 2000 ni bila znana
samo zaradi Nokie, ampak tudi zaradi svojega izobrazevalnega, Solskega sis-
tema, ne samo zaradi uspehov na temo Pise in Timssa, ampak tudi zaradi na-
bora osebnih svoboscin, poklicnega razvoja uciteljev in zaradi dejstva, da so
se na Finskem razli¢ni dejavniki v sistemu izobrazevanja zlili v etos, ki je
naklonjen ucenju (Laukkanen, v Gaber idr., 2006).

Skupna znacilnost obeh modelov je ravno ravnovesje med tradicijo
(trdni zgodovinski temelji na podrocju vzgoje in izobrazevanja v posamezni
druzbi, prilagajanje sodobnim druzbenim smernicam, izkoris¢anje potencia-
la posamezne druzbe) in izhajanje iz dolocene filozofije. Oba modela sta
uspela narediti preskok ali korak naprej na podroc¢jih znanj, vesc¢in in kom-
petenc sodobne druzbe prihodnosti (Mayer, 2014). Nemci so naredili prvi
razkorak v smer, saj kvalifikacije in kompetence predstavljajo temelj nemske
konkurenc¢nosti. Prakash Nair (2003, 23), priznani strokovnjak na podro¢ju
inovativnih $ol in izobrazevalnih tehnologij, pravi: »Klasi¢na solska paradi-
gma je relikvija, ki je ostala od industrijske revolucije in ki potrebuje veliko
naporov ucitelja za relativno majhen uéinek na podrocju kompetenc, veséin
in znanj. U¢ilnisko usmerjeno izobrazevanje ne omogoc¢a doseganja prica-
kovanih rezultatov, potrebnih pri zaposlovanju v 21. stoletju.« Dryden in
Vos (2005) zapiseta, da je izobrazevalni sistem, ki je veljal v 19. in prvi polo-
vici 20. stoletja, prezivet, ker se je spremenila gospodarska politika, na po-
drogju (tehnoloskega) razvoja so bili storjeni veliki koraki in posledi¢no so se
spremenile zaposlitvene moznosti. Navajata, da so bile se v osemdesetih letih
prejsnjega stoletja potrebe po kadrih naslednje: potrebovali smo 20 % stro-
kovnjakov, 30 % trgovcev in administracije ter 50 % fizi¢nih delavcev; za 21.
st. pa se predvideva 1/8, se pravi manjsina nekvalificiranih, zacasnih in se-
zonskih delavcev ter 7/8 samodejavnih, samoucecih se, samoiniciativnih
upravljavcev lastnega casa (prav tam).

Druzba je danes drugacna. Ce je bil dolga desetletja (celo stoletja) izo-
brazevalni sistem tradicionalno storilnostno naravnan, hierarhi¢no organi-
ziran, mo¢no centraliziran in Se pod moc¢nim ideoloskim nazorom in je zanj
veljal — kot pravi Krofli¢ (1997, 2002) — »kulturno-transmisijski model izo-
brazevanja«, pa lahko recemo, da se je v 80. letih prejsnjega stoletja, pri nas,
v Sloveniji, pa po letu 1991, se pravi zaradi svetovnih in evropskih integracij-
skih tokov, razgradnje tradicionalnih in nedemokrati¢nih vzorcev ravnanja
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vzpostavil drug model, ki ga Kroflic poimenuje »procesno-razvojni model
vzgoje« (prav tam).

Ce za prvega velja piramidalna urejenost sistema v druzbi, v kateri
se tocno ve, kdo je spodaj in kdo zgoraj, v kateri velja vnaprej zgrajen model
vednosti in so vrednote poslusnost, sledenje navodilom, dober ucinek, ne pa
samostojnost in kriti¢nost (Kranjc, 2003, 2007, 2010), pa za drugi model velja
proces kontinuirane rasti oz. prenos tistih vsebin in na tak nacin, da omogo-
¢ajo razvoj posameznika in njegovo participacijo. Drugace povedano, druz-
bene spremembe omogocajo njeno spiralno urejenost (Monoka in Takeui-
chi, 1995; Kranjc 2003, 2007, 2010; Biloslavo in Kljaji¢ - Dervi¢, 2016). Nona-
ka in Takeuchi(1995,2007) spiralni model znanja utemeljujeta na preucevanju
razlogov za uspeh japonskih podjetij. Po mnenju avtorjev se japonska podje-
tja manj obracajo k mehani¢nim postopkom pridobivanja objektivnega zna-
nja, veliko bolj pa k subjektivnemu vpogledu in »tacit pristopu« (tj. znanje z
uporabo tehnik, kot so: abstrakcije, metafore, analogije ali modeli) manage-
menta znanja. Po njunem mnenju se ustvarjanje znanja vedno zacne s posa-
meznikom. Bistvo tega modela je, da se zasebno znanje posameznika spreme-
ni v javno, vrednoteno, organizacijsko znanje in je tako na voljo vsem v pod-
jetju. To med drugim pomeni, da vsi ¢lani organizacije sprejmejo novo
eksplicitno znanje in na njegovi osnovi tvorijo nov okvir za svoje ze obstojece
tiho znanje. Eksplicitno znanje postane del baze znanja posameznika, to je
njegovega miselnega modela, in s tem postane del vrednosti, ki je zdaj v poses-
ti organizacije. Sem vkljucujemo operativno znanje ali ucenje skozi ukrepe
(angl. learning by doing), skupen miselni model in tehniko know-how. Najtezja
koraka v spirali znanja sta tista, ki vkljucujeta spremembe v vrsti znanja, torej
faza eksternalizacije, ki pretvarja tiho v eksplicitno znanje, in faza internali-
zacije, ki vkljucuje pretvorbo eksplicitnega v tiho znanje. Ta koraka zahteva-
ta visoko stopnjo osebne zavezanosti za problem in morata obvezno vkljuce-
vati miselni model, osebna prepric¢anja in vrednote ter proces sprememb po-
sameznikov, skupin in organizacije kot celote (prav tam, 2007).

V novi druzbi 21. stoletja druzbene spremembe ustvarjajo situacijo, ko
stare, ustaljene forme ne vzdrzijo ve¢; preprosto ne veljajo vec, ker so v raz-
koraku z realnostjo, kar pa prinese s seboj potrebo po definiranju marsicesa,
tudi pojmov, kot so: vzgoja, izobrazevanje, znanje, poucevanje, ucenje. Defi-
nicij druzbenih sprememb je vec, zlasti v socioloskem polju, ko razli¢ni av-
torji dajejo poudarek razli¢nim vrstam sprememb v druzbi. Avtorja, kot sta
Sztompka (1994) in Becaj (2008), piseta o sistemskih in delnih spremembah v
druzbi. Ker institucija Sole predstavlja enega klju¢nih druzbenih podsiste-
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mov, se lahko zgodi, da spremembe v drugih podsistemih vplivajo na Solski
sistem in nasprotno, spremembe v Solskih sistemih lahko prav tako vplivajo
na spremembe v preostalih podsistemih ali v celotnem sistemu na splosno.
Kot zapi$e Becaj (prav tam), spremembe niso potrebne samo zato, ker bi bilo
zdajs$nje delo slabo, ampak zato, ker zaradi spreminjajocih se pogojev v druz-
bi jutri ne bo ve¢ dobro. Ze zelena knjiga o izobrazevanju uéiteljev v Evropi
navaja tri prelomne dejavnike sprememb, kot so: 1) vpliv internacionalizaci-
je in globalizacije vseh vidikov uéenja; 2) nastanek informacijske druzbe; 3)
neustavljivo napredovanje znanosti.

Na ravni druzbe se govori o njenem prestrukturiranju. Zapisali smo
ze, da smo ob prelomu stoletja, Ze kako desetletje prej, prisli iz t. i. industrij-
ske druzbe v postindustrijsko ali informacijsko druzbo. Ce je za industrijsko
druzbo veljala piramidalna druzbena struktura, sestavljena iz zgornjega, sre-
dnjega in iz spodnjega druzbenega sloja, sta zanjo veljali stati¢nost in splo-
$na teznja druzbene mobilnosti navzgor. [zobrazba in poklic sta doloc¢ala
druzbeni polozaj posameznika, ki je bil, ko je bil pridobljen, precej stabilen in
vsezivljenjski (Becaj, 2008; Krajnc, 2010; Valenci¢ Zuljan in Marenti¢ - Po-
zarnik, 2014).

Danasnja informacijska druzba nima ve¢ tako trdnih zakonitosti gle-
de druzbenega polozaja posameznika. Ta je danes vedno bolj zacasen, odvi-
sen od delovanja centripetalnih in centrifugalnih sil. Centripetalne druzbene
sile porivajo ¢loveka navznoter, Ce ta uspe slediti spremembam, je fleksibilen,
kompetenten, se zna povezovati v socialne mreze. Ce posameznik ne zna
konkurirati na druzbenem polju, pa ga centrifugalne sile porivajo stran od
druzbenega sredisca. Posameznik tako lahko veckrat dozivi, da se znajde v
samem srediscu ali na robu druzbe; tako je njegov druzbeni status, druzbeni
polozaj zelo nestabilen (Sztompka, 1994; Nonaka in Takeuchi, 1995 in
2007).! Vse to in zlasti situacija v druzbi zadnji dve leti, leta 2020 in leta 2021,
je zaradi pandemije poudarila pomen informacijske pismenosti in kompe-
tenc s podrodja informacijsko-komunikacijske tehnologije (IKT). Izobraze-
vanja brez e-ucenja in novih tehnologij preprosto ne bi bilo oziroma e-uce-
nje je v zadnjih letih postalo klju¢no v vseh visoko$olskih sektorjih (ljaz Baig,

1 Sektor informacijsko-komunikacijskih tehnologij (IKT) je najhitreje rastoci sektor v EU. Razvoj
izobrazevalnih sistemov zaostaja za razvojem in potrebami gospodarstva ter sodobne druzbe.
Rezultati EUROSTAT-a iz leta 2015 kazejo (tudi za Slovenijo) veliko stevilo izobrazenega kadra,
ki je nezaposljiv. Pojavlja se vprasanje njihovih kompetenc, potrebnih na sodobnih delovnih mes-
tih (Kozma in Wagner, 2006; Flogie, 2016).
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Shulb in Adegaridehkordi, 2021). Izobrazevanje na daljavo zahteva ustrezno
infrastrukturo, ki omogoca vkljucenost tudi ranljivih skupin.

ZGODOVINSKI DISKURZ E-IZOBRAZEVAN]JA IN
DIGITALNE USPOSOBLJENOSTI

V prejsnjem poglavju smo pisali o pomenu razvoja druzbe na izobra-
Zevanje. Z razvojem moderne tehnologije (IKT) se je pojavil tudi nov nadin
prenosa znanja od uditelja k ucencu, in sicer na vseh ravneh izobrazevanja -
od osnovnosolskega, srednjesolskega, poklicnega do visokos$olskega (Bregar
idr., 2010). Zacetki IKT-tehnologije segajo v prej$nje stoletje, ko se je v zacet-
ku 20. stoletja na evropskih univerzah zacel omenjati studij na daljavo, npr.
oblika dopisnega izobrazevanja? izobrazevanja, pri katerem sta ucitelj in
student locena v casu in prostoru. Ucedi se je prek navadne poste od ucitelja
dobival navodila in gradivo za ucenje, na isti nacin pa je nato vracal svoje iz-
delke ucitelju. Kmalu se je zaradi pomankanja osebnega stika pojavilo kom-
binirano ucenje s srecanjem v ucilnici ali na delavnicah. Po petdesetih letih
prejsnjega stoletja, z uvedbo radia in televizije v izobrazevalne namene, se di-
dakti¢na struktura ni menjala. Zaradi istih tezav kot pri dopisnem izobraze-
vanju, tj. premalo oziroma ni¢ dvosmerne komunikacije, so uporabo radia in
televizije lo¢ili od ideje o ucenju na daljavo. Ali kot pise Sajovic (2006), se v
zgodnjih osemdesetih letih prejsnjega stoletja pojavijo poskusi s sistemi za
spletne oglase (BBS - billboard systems), ki so omogocali pregledovanje in
odlaganje sporocil, kar je hipoteti¢no omogocalo aktivno komunikacijo med
uciteljem in uce¢im se. BBS tako se danes stejemo za nekaksen predhodnik
spleta — www (word wide web)?, pojem, ki ga moramo lo¢iti od interneta*.
Www je storitev, ki se uporablja na omrezju internet, splet pa je pojem, ki se
nanasa na informacije, pojem internet pa na fizi¢no stran omrezja, na med
seboj povezane racunalnike. Na spletu pogosto srecamo portale, to so vsto-
pne tocke za splet, od koder se uporabnika usmeri k dolo¢enim informaci-

2 Zacetki dopisnega izobrazevanja se pojavijo v redko poseljenih drzavah, saj je razvoj takratnih
postnih storitev tiskanih gradiv omogocal, da so se izobrazevali samostojno. Avstralija, ZDA in
Nova Zelandija, Svedska, Velika Britanija in Nemcija, zacetnice dopisnega izobrazevanja, so
tako izobrazevanje tudi formalnopravno potrdile (Bregar, 1998).
Www je omrezje streznikov, ki za iskanje in dostop do datotek uporablja hipertekstne povezave.
4 Internet pomeni globalno rac¢unalnisko omrezje, ki vsebuje na tisoce racunalnikov, ki kot pro-
tokol za medsebojno komunikacijo uporabljajo TCP/IP (Sajovic, 2006).
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jam.® Tako lahko prek izobrazevalnih portalov pristopamo do urejenih izo-
brazevalnih gradiv (zlasti so to uporabljale univerze v Evropi, Kanadi, Av-
straliji) in v zgodnjih devetdesetih se je zacelo uéenje na daljavo z uporabo
sodobnih informacijskih in telekomunikacijskih gradiv (prav tam).

Danes si brez sodobne informacijsko-komunikacijske tehnologije (IKT)
ne znamo ve¢ predstavljati sodobnega izobrazevanja ali e-izobrazevanja. E-iz-
obrazevanje je precej nov pojem, ki se je zacel uporabljati na prehodu v 21. sto-
letje ob uporabi IKT v izobrazevalne namene. Prve opredelitve pa zasledimo ze
leta 2001 v opredelitvah Rosenberga, ki e-izobrazevanje opredeljuje kot upora-
bo spletnih tehnologij v razli¢nih resitvah za poucevanje znanja ali izboljsanje
izobrazevalnih aktivnosti. Istega leta je Allison Rosset opredelila e-izobrazeva-
nje s sopomenko »online« uc¢enje (Bregar idr., 2020). V literaturi zasledimo $ir-
$o in ozjo definicijo termina e-izobrazevanja. Primer $irse definicije je definici-
ja European Center for Development of Vocational Training (CEDEFOP), ki
pravi, da je e-izobrazevanje ucenje, podprto z IKT; vkljucuje razlicne oblike in
kombinirane metode, kot so npr.: uporaba programske opreme, interneta, zgos-
¢enk, »online« ucenja itn. Tako ucenje je lahko tudi podpora tradicionalnemu
ucenju (prav tam, 12). Ozje pojmovanje pa izhaja iz prepric¢anja, da e-izobraze-
vanje razumemo kot smotrno uporabo potencialov IKT v izobrazevanju; teh-
nologija mora biti podrejena pedagoskim usmeritvam in ciljem.

Ucinki IKT pa se lahko izrazajo: a) z ohranjanjem obstojecih u¢nih ak-
tivnosti (objava klasi¢nega gradiva na spletu; b) z dopolnitvijo 0z. nadgradnjo
obstojecih aktivnosti (objava posnetka klasi¢nega predavanja na spletu); ¢) s
transformacijo u¢nih aktivnosti in izidov (interaktivno »online« predavanje).
O e-izobrazevanju v ozjem pomenu govorimo tudi takrat, kadar brez uporabe
tehnologije ne bi mogli speljati u¢nega programa in doseci zastavljenih ciljev
(Bregar idr., 2020). V nadaljevanju avtorji navajajo, da zdaj v svetu prevladuje
definicija, da je e-izobrazZevanje »oblika ucenja in poucevanja, ki uporablja v
enem delu ali v celotnem izobrazevalnem modelu elektronske medije in napra-
ve z namenom, da se izboljsa dostop do izobrazevanja, spodbuja napredek ter
izboljsa kakovost izobrazevanja in usposabljanja (Sangra idr., v Bregar idr.,
2020), zlasti pa se je uporabljalo kot dopolnilo klasi¢ni obliki e-izobrazevanja
do leta 2020, ko je zaradi pandemije postalo e-izobrazevanje za nekaj casa edi-
na dostopna oblika visoko$olskega izobrazevanja (Ijaz Baig, Shulb in Adega-

5 Portali vsebujejo sezname in naslove spletnih strani ali iskalnikov. Portal lahko ponuja dostop
tudi do elektronske poste.
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ridehkordi, 2021). Glede na stopnjo in obseg integriranosti tehnologije v izo-
brazevanju lo¢imo: 1) tradicionalno izobrazevanje (z omejeno uporabo tehno-
logije), pri katerem je tehnologija le ena izmed sestavin izobrazevalnega
procesa in je namenjena le njegovi dopolnitvi ali obogatitvi oz. je tehnolosko
delno podprto izobrazZevanje; 2) kombinirano izobrazevanje (angl. Blended), ki
ne izklju¢uje tradicionalnih oblik poucevanja, ampak se te pojavijo le kot do-
polnilne oblike v omejenem obsegu; 3) celostno e-izobrazevanje (izobrazeva-
nje se izvaja ob fizi¢ni lo¢enosti ucitelja in udelezenca). Studij na daljavo med
pandemijo je sicer prinesel prednosti, kot sta razmah studija in izboljsanje izo-
brazevalnih moznosti pomembnih segmentov prebivalstva (zaposleni, oddalje-
ni, s posebnimi potrebami). Pomanjkljivosti pa se kaZejo v okrnjeni interakciji
v izobrazevalnem procesu (Bregar idr., 2020).

Za e-izobrazevanje se danes uporabljajo izrazi, kot so: odprto ucenje
(angl. open learning), ucenje na daljavo (angl. distance learning), prilagodljivo
ucenje (angl. flexible learning), spletno ucenje (angl. online learning), e-ucenje®
in virtualno ucenje (angl. virtual learning) (Sajovic, 2006; Bregar idr., 2020).
Spletno ucenje temelji na ucenju prek interneta ali intraneta (zaprta oblika
omrezja, ki temelji na uporabi protokola TCP/IP in predstavlja le en del teh-
nolosko podprtega ucenja (e-izobrazevanja). E-izobrazevanje pomeni éetrto
generacijo ucenja na daljavo (Taylor, 1995, v Bregar, 1998; Gerli¢, 2003). Prva
generacija ucenja na daljavo je potekala prek uporabe tiska, radia in televizije.
Druga generacija Se vedno uporablja enosmerno komunikacijo prek tiska in
elektronskih medijev, prek zgoscenk in disket (nato student osebno ali po te-
lefonu samoiniciativno kontaktira mentorja ali pride na izpit). Tretja genera-
cija e-uCenja poteka prek interneta, tj. moznost natisnjenja gradiva, komuni-
ciranja prek e-poste ali forumov. Cetrta generacija zaradi razvoja IKT omogo-
¢a kakovostnejso dvosmerno komunikacijo. Student ima na voljo okolje za
spletno ucenje z multimedijskimi interaktivnimi u¢nimi vsebinami. Komuni-
cira z mentorjem’, ima pa tudi tutorja® ki spremlja njegov napredek in ga
vzpodbuja priuéenju. Tylor (1999, v Dinevski in Ojstrsek, 2003) je tem Stirim

—

6 E-ucenje se pogosto enaci z e-izobrazevanjem. E-ucenje pomeni izobrazevanje, ki je neodvisno
od ¢asa in prostora ter je moc¢no tehnolosko podprto. Vsebuje sirok nabor aplikacij, procesov,
vkljuéno z ra¢unalnisko podprtim ucenjem, s spletnim u¢enjem in z virtualnim izobrazevanjem
(Sajovic, 2006).

7 Izraz mentor se nanasa na osebo, ki je zadolzena za osebnostni del izobrazevanja, za vodenje in
usmerjanje izobrazevanja.

8 Izraz tutor se nanasa predvsem na osebo, ki poskrbi za izobrazevalni, predmetni del izobraze-
vanja.
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modelom dodal se peti model kot izpeljavo iz Cetrte generacije e-ucenja, ki te-
melji na sistemih interaktivne vecpredstavnosti, avtomatskega odzivanja, ra-
¢unalnisko podprtega komuniciranja in novejsih komunikacijskih tehnolo-
gij. Ta model nudi tudi avtomatsko prilagodljiv odziv na potrebe in zahteve
udelezencev izobrazevanja ter s tem znatno zniZanje variabilnih stroskov, ki
se znizujejo glede na Stevilo vkljucenih udelezencev.

Kot smo ze zapisali, e-izobrazevanje (ki se ne more izvajati brez upo-
rabe IKT) nudi $tevilne prednosti. Ena najvedjih je, da lahko poteka kjer koli
in kadar koli in da je preprosto dosegljivo. Uceci se se lahko izobrazuje in uci
doma, v sluzbi, na potovanjih, v knjiznici, $oli itn. Eno izmed prvih definicij
izobrazevanj na daljavo je opredelil Dohmen leta 1967 (Keeagan, 1996, v
Pecnik, 2005, 22) in pomeni »sistematicno organizirano obliko samoizobrazevanja,
pri kateri se uc¢enec posvetuje s svojim mentorjem, vsa gradiva in pripomoc-
ki pa so mu posredovani na daljavo s pomocjo razlicnih medijev«. Do gradiv
dostopajo, ko potrebujejo znanje, tj. v trenutku, bi lahko zapisali. Te prednos-
ti zlasti koristijo vsi, ki jim kroni¢no primanjkuje ¢asa, ko se zaradi razli¢nih
razlogov ne morejo udelezevati klasi¢nega, tradicionalnega izobrazevanja.
Ta oblika izobrazevanja omogoca udelezencem, da se ucijo, pridobijo zna-
nje ali celo izobrazbo, ne da bi prestopili vrata katere koli izobrazevalne
ustanove (angl. university without walls) (Gerli¢, 2003).

Ob takem izobrazevanju si posameznik krepi tehnicne sposobnosti in
kompetence, ki so potrebne za delo v sodobnih okoljih. E-gradiva, literatura
itn. so preprosto dosegljivi. E-izobrazevanje zmanjsuje stroske izobrazeva-
nja, posameznik si sam dolo¢i ¢as in kraj ucenja, vse to pa spodbuja samoor-
ganizacijo ucenja. Lahko sodeluje v spletnih razpravah s tutorjem, sosolci, z
mentorjem. Aktivna vloga ucecega se v e-izobrazevanju spodbuja, ozavesca
posameznika, pospesi njegovo ucenje, ga aktivira in posameznik sam prev-
zame odgovornost za ucenje in uspeh (Bregar idr., 2010). Zagmajster (1995)
dodaja, da je prednost tudi moznost sprotnega popravljanja in dodajanja
gradiv, vsebin in drugih u¢nih pripomockov pa tudi hranjenje, urejanje, iska-
nje, predelava, prikazi in belezenje (sledenje) komunikacije. Menimo, da je
ena klju¢nih prednosti in priloznosti e-izobrazevanja v tem, da nudi izobra-
zZevanje tudi ljudem s posebnimi potrebami in/ali posameznikom, ki si zara-
di subjektivnih ali objektivnih razlogov klasicnega, tradicionalnega izobra-
Zevanja ne bi mogli ali uspeli udeleziti.

Sajovic (2006, 18) navaja tudi izsledke raziskav B. Halla, da se pri e-iz-
obrazevanju skrajsa Cas izobrazevanja v povprecju za od 40 do 60 %, na dru-
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gi strani pa poveca udelezba za priblizno 25 % v primerjavi s klasi¢nim, tra-
dicionalnim izobrazevanjem.

E-izobrazevanje pa ima tudi slabosti — z vidika ucecega se, ucitelja in
institucije. Omenili smo Ze, da je ena izmed najpomembnejsih pomanjkanje
socialne interakcije, pomanjkanje stika in komunikacije z drugimi (Bregar
idr., 2020). E-izobrazZevanje od ucecega se zahteva doloceno IKT-znanje,
kompetence, informacijsko pismenost. Problematicen je lahko dostop do in-
terneta ali same tehnologije. Nekateri u¢eci se pa imajo dobesedno odpor do
nove tehnologije (tehnofobija). Z vidika izobrazevalne institucije oviro pred-
stavljajo zacetni stroski za vzpostavitev infrastrukture ter programske in
strojne opreme (Sajovic, 2006).

Med epidemijo covida-19 velja profesionalni razvoj za enega klju¢nih
elementov, saj nekatere $tudije kazejo, da je treba profesionalni razvoj pre-
misliti v kontekstu poucevanja na daljavo in kombiniranega poucevanja (v
Zivo in na daljavo) (Croucher in Lockee, 2020). Pouéevanje na daljavo je defi-
nirano kot oblika poucevanja, pri katerem sta med izobrazevanjem ucenec
in uditelj prostorsko locena, komunikacija pa je dosezena s pomocjo razlic-
nih vrst tehnologije, torej je snov podana s pomocjo posrednih medijev
(Zrnec in Solina, 2000). Gre za izobrazevalni proces in sistem, v katerem po-
memben delez pouka izvaja nekdo ali nekaj, ki je casovno in prostorsko od-
maknjen od uéenca; gre za ucenje »z uporabo elektronskih medijev, izobra-
zevalnih tehnologij ter informacijskih in komunikacijskih tehnologij (IKT) v
izobrazevanju«. Poteka lahko v ucilnici ali zunaj nje, saj je ze vsako tradicio-
nalno poucevanje v ucilnici tudi e-ucenje, ker dandanes pri pouku vedno vec
uporabljamo tudi IKT (Udaya in Vamsi, 2014, 1).

To dnevno spopadanje s spremembami pri opravljanju svojega dela in
nalog profesorje v visokem $olstvu pripelje do spoznanja, da nasa formalno
pridobljena izobrazba ne zadostuje in ni kos izzivom, pred katere smo pos-
tavljeni (Brejc, 2000). Sodobno znanje je danes eden izmed glavnih dejavni-
kov osebnega in profesionalnega razvoja. Neprestan razvoj znotraj druzbe-
ne, ekonomske, tehnoloske in znanstvene sfere ter spremembe, ki jih ta ude-
janja, je povzrocil, da se moramo neprestano uciti, ce ho¢emo osebnostno
rasti in se razvijati (Krajnc, 1982; Marenti¢ Pozarnik, 2000). Ravno nepresta-
no ucenje se je izkazalo kot najuspesnejsa »varovalka« pred paniko in ob¢éut-
kom negotovosti, ki ga prinasajo stevilne spremembe na razli¢nih poljih de-
lovanja druzbe (Rojc in Bahum, 2006).
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Vsi, ki delamo v visoko$olskem prostoru, smo vsezivljenjski ucenci, saj
pri svojem delu vseskozi iS¢emo in ustvarjamo nove uc¢ne poti za pridobiva-
nje kreiranje novega znanja. Smo ustvarjalci vzgojno-izobrazevalnega pro-
cesa in udelezenci v u¢nem procesu. [zobrazevanje posameznika posledi¢no
vpliva tudi na druge, tiste, ki so s tem posameznikom v interakciji (Symeoni-
dis, 2018). Paradigma dobrega uéitelja (tudi visokosolskega) prehaja od uéi-
telja, ki dobro udi, k uéitelju, ki dobro spodbuja ucenje (Marenti¢ Pozarnik,
2000). Ustvarjanje visokosolske organizacije 21. stoletja temelji na takih udi-
teljih, ki so pri poucevanju samozavestni, pripravljeni na inovacije in moc¢ni
vodje, ki v svojih visokosolskih institucijah vzpostavijo razmere, da se prvi
dve sestavini lahko udejanjita (Schleicher idr., 2019). Zato je tudi visokosol-
skim uciteljem treba zagotoviti moznosti za profesionalni razvoj. Pomembno
je, da imajo visokos$olski ucitelji in sodelavci v okviru svojih (in drugih) insti-
tucij raznolike priloznosti za razvijanje strokovnega znanja in izkusen; s ci-
ljem izboljsati kakovost u¢enja in poucevanja, saj posamezniki, ki so vkljuce-
ni v razli¢ne profesionalne ucece se skupnosti, bolje profesionalno delujejo -
spodbujajo studente in zagotavljajo visokokakovostne u¢ne izkus$nje, kar
$tudentom omogoca, da dosezejo svoje potenciale (Krapse idr., 2019). Profe-
sionalni razvoj visokosolskih uciteljev in sodelavcev poteka na razli¢ne naci-
ne. Z evalvacijo, nadrtovanjem izvajanja u¢nega procesa in z izmenjavo pe-
dagoskih praks tudi visokosolski ucitelji in sodelavci lahko usmerjajo svoje
profesionalno delovanje, ki temelji na rezultatih preucevanja lastne prakse
(Vogrinc in Valenéi¢ Zuljan, 2009; Hargreaves in Fullan, 2020).

PRAVNI VIDIKI E-IZOBRAZEVANJA
Ureditev na ravni Evropske unije

Namen tega prispevka je analizirati/predstaviti, kako je podrocje
e-izobrazevanja formalnopravno urejeno na nacionalni in evropski ravni,
pri cemer se bomo posvetili samo nekaterim klju¢nim in najaktualnejsim do-
kumentom, ki urejajo podro¢je digitalizacije izobrazevanja. V nadaljevanju
bomo predstavili stanje v Sloveniji na tem podrocju. Evropska unija je sicer
ze v preteklosti namenjala veliko pozornosti podro¢ju e-izobrazevanja, ki pa
se je vseeno razvijalo (pre)pocasi in precej neenakomerno v razli¢nih drzavah
¢lanicah. Na podlagi preteklih izkusenj in Se posebej izkusenj iz obdobja
pandemije covida-19 je bilo izvedenih tudi ve¢ raziskav in analiz stanja po
vseh drzavah Unije ter na njihovi podlagi so bili pripravljeni dokumenti, ki
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urejajo predmetno podrocje. Nekateri dokumenti in spodbude ter programi
so se iztekli ravno v letu 2020, ki je bilo prelomno ravno na podrocju digita-
lizacije izobrazevanja. Septembra 2020 je bil sprejet dokument Akcijski nacrt
za digitalno izobrazevanje 2021-2027 »Novi temelji za izobrazevanje in
usposabljanje v digitalni dobi« (v nadaljevanju: Akcijski nacrt 2021-2027,
2020). Novi akcijski nacért predstavlja vizijo za izbolj$anje digitalne pismeno-
sti, spretnosti ter zmogljivosti na vseh ravneh izobrazevanja in usposabljanja
ter za vse ravni digitalnih spretnosti (od nizke do visoke). Akcijski naért bo
podpiral cilj programa znanja in spretnosti glede zagotavljanja, da mora
imeti do leta 2025 70 % ljudi, starih od 16 do 74 let, vsaj osnovne digitalne
spretnosti (prav tam, 3).

V Akcijskem naértu 2021-2027 sta opredeljeni dve strateski predno-
stni nalogi, ki ju je treba spodbujati na ravni EU: 1) spodbujanje razvoja vi-
sokoucinkovitega digitalnega izobrazevalnega ekosistema; 2) krepitev digi-
talnih spretnosti in kompetenc za digitalno preobrazbo.

Prva naloga pomeni uc¢inkovito nacrtovanje in razvoj digitalnih zmo-
gljivosti, ki sta bistvena za sisteme izobrazevanja in usposabljanja; klju¢na je
tudi visokozmogljiva internetna povezljivost, za osebje v izobrazevalnih in-
stitucijah pa so bistvene digitalne izobrazevalne vsebine in usposabljanje na
podrodju digitalnih spretnosti — vklju¢no z metodami digitalnega pouceva-
nja (prav tam, 11).

V drugi nalogi so izpostavljene dobre digitalne kompetence drzavlja-
nov, ki jih zahtevajo spreminjajoca se druzba pa tudi prehod na zeleno in di-
gitalno gospodarstvo. Digitalna pismenost je postala nujna za vsakdanje Ziv-
ljenje, zato je pomembno, da ucenci ze v osnovnih solah dobro spoznajo digi-
talni svet in vsaj na osnovni ravni razumejo nove tehnologije. Povprasevanje
po naprednih digitalnih spretnostihje zelo veliko, hkrati pa imajo vse drzave
clanice tezave zaradi pomanjkanja strokovnjakov s podro¢ja digitalizacije.
Problem se pojavlja tudi zaradi majhnega odstotka zensk v digitalnem sek-
torju (leta 2017 je bilo v EU med $tudenti v terciarnem izobrazevanju 54 %
zensk, vendar so v digitalnem sektorju preslabo zastopane) (prav tam, 17). V
dokumentu so nasteti in pojasnjeni tudi konkretni ukrepi za dosego prednos-
tih nalog.

Februarja 2021 je bila sprejeta Resolucija Sveta o strateskem okviru za
evropsko sodelovanje v izobrazevanju in usposabljanju pri uresnicevanju
evropskega izobrazevalnega prostora in $irse (2021-2030) (Resolucija 2021~
2030, 2021), ki zajema tudi prej omenjeni Akcijski naért. V Resoluciji 2021~
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2030 Svet poudarja, da je pandemija covida-19 povzrodila obsezen premik k
poucevanju in ucenju na daljavo ter h kombiniranemu poucevanju in uéenju.
Ta premik je prinesel razli¢ne izzive in priloZnosti za sisteme in skupnosti izo-
brazevanja in usposabljanja, pri cemer je razkril u¢inek digitalnega razkoraka
in vrzeli v povezljivosti v drzavah ¢lanicah ter neenakosti med dohodkovnimi
skupinami pa tudi med mestnim in podezelskim okoljem, hkrati pa poudaril
potencial, ki ga imata izobrazevanje in usposabljanje za krepitev odpornosti
ter spodbujanje trajnostne in vkljucujoce rasti (Resolucija 2021-2030, 2).

Strateska prednostna naloga »Podpiranje zelenega in digitalnega pre-
hoda v izobraZevanju in usposabljanju ter z izobraZevanjem in usposablja-
njem« poudari, da je zeleni in digitalni prehod prednostno podrocje agende
Unije za naslednje desetletje. Prehod na okoljsko trajnostno, krozno in pod-
nebno nevtralno gospodarstvo ter bolj digitalen svet bo imel znaten vpliv na
druzbo, gospodarstvo in na zaposlovanje. Bistvo je, da se vsem drzavljanom
zagotovi moznosti, da pridobijo potrebno znanje, kompetence, spretnosti in
odnos za spoprijemanje s temi spremembami. Pri tem imajo institucije po-
membno vlogo, da v svoj organizacijski razvoj vkljucijo zeleno in digitalno
razseznost. Poleg tega morajo podjetja, nacionalni, regionalni in lokalni or-
gani ter ustrezni delezniki skladno s tem razviti strategije in si razdeliti od-
govornost (prav tam, 7). V prilogi resolucije so navedene konkretne naloge in
ukrepi za prednostno nalogo, in sicer za prvo obdobje do leta 2025:

i) Povecanje razpolozljivosti, dostopnosti in kakovosti digitalne opreme
in infrastrukture, povezljivosti, odprtih in digitalnih izobrazevalnih
virov ter pedagoskih pristopov na vseh stopnjah izobrazevanja in
usposabljanja, da bi tako podprli sisteme izobrazevanja in usposablja-
nja pri prilagajanju digitalni dobi.

ii) Obravnavanje razvoja osnovnih in naprednih digitalnih znanj in
spretnosti ter kompetenc na vseh stopnjah in v vseh vrstah izobraze-
vanja in usposabljanja (formalnega, neformalnega, priloznostnega),
tudi tradicionalnega in kombiniranega poucevanja in uéenja ter pou-
¢evanja in ucenja na daljavo, da bi se spoprijeli s tehnolosko in z digi-
talno preobrazbo gospodarstva in druzbe ter se odzvali nanjo.

iii) Okrepitev izmenjave najboljsih praks in izvajanja ukrepov iz Akcij-
skega nacrta za digitalno izobrazevanje 2021-2027, da bi preudili na-
¢ine za razvoj bolj povezanega pristopa k oblikovanju politike za di-
gitalno izobrazevanje z morebitno vzpostavitvijo evropskega vozlisca
za digitalno izobrazevanje.
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iv) Mobilizacija strokovnega znanja in virov za mrezenje ter podpiranje
ustvarjalnih pristopov v zelenem izobrazevanju, tj. prek predvidene
izobrazevalne koalicije za podnebje.

v) Spodbujanje vklju¢evanja vidikov okoljske trajnosti v u¢ne naérte v iz-
obrazevanju in usposabljanju na vseh stopnjah izobrazevanja in z in-
terdisciplinarnim pristopom ter izobrazevalnih konceptov, kot sta iz-
obrazevanje za trajnostni razvoj in izobrazevanje o globalnem drza-
vljanstvu, da bi opolnomo¢ili drzavljane in jim tako omogocili, da
prispevajo k trajnostnemu razvoju.

vi) Spodbujanje nove trajnostne infrastrukture za izobrazevanje in uspo-
sabljanje ter obnova obstojecih stavb (»ozelenitev izobrazevalne infra-
strukture«) (prav tam, 20-21).

Ob pregledu klju¢nih EU-dokumentov na podrodju e-izobrazevanja
ugotavljamo, da je na ravni EU veliko strateskih dokumentov, ki dolocajo
smernice in navodila, kako urediti podrocje e-izobrazevanja. Vsi delezniki, ki
so vpleteni v evropske politike, se strinjajo, da se je zaradi pandemije covi-
da-19 povecala potreba po izboljsanju digitalnih spretnosti izobrazevalcev
ter so zato potrebne tudi prakti¢ne smernice na evropski ravni — zlasti za mi-
nistrstva ter institucije za izobrazZevanje in usposabljanje — o tem, kako izva-
jati uc¢inkovito in vkljucujoce ucenje na daljavo, spletno ucenje in kombinira-
no ucenje. Poudarjali so tudi potrebo po smernicah na dolocenih podrogjih,

na katerih je Se posebno veliko izzivov, na primer pri preverjanju znanja
(Akcijski naért 2021-2027, 4).

Primanjkljaj je na podroc¢ju zakonodaje, ki bi konkretno urejala pred-
metno podrocje. Spodbudno je, da je bila maja 2021 sprejeta Uredba (EU)
2021/694 Evropskega parlamenta in Sveta z dne 29. aprila 2021 o vzposta-
vitvi programa Digitalna Evropa in razveljavitvi Sklepa (EU) 2015/2240 (v
nadaljevanju: Uredba Digitalna Evropa). Z novim EU-programom Digitalna
Evropa se bo spodbujala digitalna preobrazba, tako da se bodo financirala
klju¢na podrog¢ja, kot so: umetna inteligenca, superracunalnistvo in kibernet-
ska varnost. Program bo razpolagal z znatnim proracunom v visini 7.588
milijonov EUR in se bo izvajal v obdobju 2021-2027, in sicer z retroaktivnim
ucinkom od 1. januarja.

V okviru Specifi¢nega cilja 5 — Uvajanje in optimalna uporaba digital-
nih zmogljivosti ter interoperabilnost (Uredba Digitalna Evropa, 8. ¢len) vklju-
Cuje tudi podporo javnemu sektorju in podrocjem javnega interesa, kot so:

162



zdravstvo in oskrba, izobrazevanje, sodstvo, carina, promet, mobilnost, energi-
ja, okolje, kulturni in ustvarjalni sektorji, vklju¢no z ustreznimi podjetji, ki so
ustanovljena v Uniji, pri u¢inkovitem uvajanju najsodobnejse digitalne tehno-
logije, na primer visokozmogljivostnega racunalnistva, umetne inteligence in
kibernetske varnosti oziroma se jim omogoci dostop do tega.

Z omenjeno uredbo so konkretno doloceni ukrepi in zagotovljeno (so)
financiranje na podrocju dostopa do digitalnih vescin.

Nacionalna ureditev

Podrodje e-izobrazevanja se je tudi v Sloveniji razvijalo (pre)pocasi in
je slonelo predvsem na strateskih dokumentih, ki so izvirali iz mednarodnih
okoljj ter razlicnih mednarodnih projektov in programov, ki so se izvajali
predvsem na podrocju osnovnega in srednjega solstva (Bregar idr., 2020, 29).
Za potrebe tega prispevka se bomo osredinili na bistvene dokumente, ki ure-
jajo visoko $olstvo ter podrobneje e-izobrazevanje. V letu 2011 je Drzavni
zbor sprejel Resolucijo o nacionalnem programu visokega Solstva 2011-
2020 (ReNPVS11-20). Med ukrepi je navedeno, da bodo »visokosolske insti-
tucije v svoje delovanje vkljucile opremo IKT in sodobne tehnologije. Gre za
administrativno oziroma upravljavsko dejavnost institucij in vpeljavo novih
tehnologij v u¢ni proces oziroma podporo za ucni proces. Visokosolske insti-
tucije bodo prav tako nudile izobrazevanje kadrov in studentov za uporabo
te opreme ter druge oblike podpore« (ReNPVS11-20, ukrep, it. 27).

Resolucija ne ponuja odgovora, na kaksen nacin, v kaksen obsegu in s
katerimi sredstvi bodo visokosolske institucije zagotovile izvedbo tega ukre-
pa. Leta 2016 je bil sprejet dokument Digitalna Slovenija 2020 — Strategija
razvoja digitalne druzbe do leta 2020 (Digitalna Slovenija 2020, 2016). »Na
izobrazevalnem podrocju bo celotno $olstvo delovalo s ciljem prilagajanja iz-
obrazevanja potrebam novih generacij za vkljucevanje v digitalno druzbo,
pri ¢emer bo Slovenija postala referencno okolje za nove prakse. Razli¢ne
deleznike bo spodbujala, da prispevajo k odpiranju izobrazevanja na vseh
ravneh, od vrtcev do univerz in tudi v poznejsih fazah vsezivljenjskega uce-
nja. Iskanje sinergij bo temeljilo na medsektorskem sodelovanju pri razvoju
in uporabi novih pristopov izobrazevanja in novih vsebinah, temeljecih na
uporabi IKT in interneta, za kar bo treba zagotoviti:
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— razvoj in zagotavljanje odprtih inovativnih uénih okolij (odprte in ino-
vativne Sole, inovativni ucitelji, ustvarjalni ucenci, ki so pripravljeni za
celovit razvoj, Zivljenje in delo v druzbi);

— razvoj in zagotavljanje odprtih izobrazevalnih virov (izobrazevalna
e-gradiva, storitve);

— povezovanje med javnim in zasebnim izobrazevalnim ter neprofitnim
sektorjem na podroéju razvoja novih izobrazevalnih pristopov in sto-
ritev ter zagotavljanje enakopravnega dostopa do njih;

— oblikovanje skupnih in komplementarnih projektov z industrijo in
nevladnimi organizacijami za sinergijske ucinke in usklajen razvoj«
(Digitalna Slovenija, 2020, 2016, 17).

Kot strateski cilji na podrocju vzgoje in izobrazevanja so bili doloceni:

— Izboljsanje kakovosti sistema vzgoje in izobrazevanja z odprtimi uc-
nimi okolji, s smiselno uporabo IKT v u¢nih procesih in z ucinkoviti-
mi digitalnimi u¢nimi vsebinami.

— Optimizacija vodenja in upravljanja vzgojno-izobrazevalnih zavodov
z digitalizacijo poslovanja.

— Zagotovitev ustrezne omrezne in storitvene digitalne infrastrukture
za potrebe izobrazevanja, raziskovanja in kulture (Digitalna Sloveni-
ja, 2020, 2016, 28).

Kot ukrepa za dosego teh ciljev sta bila navedena:

— Nadaljnji razvoj digitalnih vsebin (e-ucbeniki, e-gradiva, slovenski iz-
obrazevalni portal).

— Nadaljnji razvoj e-storitev za digitalizacijo vzgojno-izobrazevalnih
zavodov (Digitalna Slovenija, 2020, 2016, 29).

Nadalje je bil na podroé¢ju vzgoje in izobrazevanja zastavljen cilj, da
»je treba odprta u¢na okolja zasnovati tako, da se z inovativnimi pedagoski-
mi prijemi v polni meri izkoristi moznosti uporabe IKT v procesih ucenja in
poucevanja. Slovenija bo vlagala v razvoj odprte platforme za digitalne vse-
bine in storitve, vpeljavo novih pedagoskih konceptov, modelov dodane
vrednosti in motivacijskih mehanizmov odprtega izobrazevanja. Vzpostavi-
la bo spodbudno raziskovalno razvojno okolje za u¢inkovito rabo IKT na
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podroéju vzgoje in izobrazZevanja ter zasledovala sinergijske u¢inke« (Digi-
talna Slovenija, 2020, 2016, 26).

Med pisanjem tega prispevka je v postopku sprejemanja Resolucija o
nacionalnem programu visokega Solstva 2021-2030 (Predlog Resolucije
2021-2030). Kljucni strateski cilj resolucije je »dvigniti raven in kakovost vi-
sokosolske izobrazbe v Sloveniji, povecati odzivnost, proznost in privlacnost
visokosolskega sistema glede na potrebe gospodarstva, negospodarstva in
celotne druzbe, okrepiti njegovo mednarodno vpetost, izboljsati dostopnost
izobrazevanja in moznosti za nenehno izobrazevanje ter vsezivljenjsko uce-
nje v visokem $olstvu v vsej Sloveniji, povecati intenzivnost raziskav in ino-
vacij, izboljsati prenos znanja v okolje« (prav tam, 2).

Razvoj na podroéju e-izobrazevanja ni izrecno omenjen kot kljuéni
cilj, vendar je v resoluciji posebno poglavje namenjeno digitalizaciji. Strate-
ski cilji na podrodju digitalizacije so zagotoviti pogoje za izvedbo digitalne
preobrazbe, spodbujati aktivno vlogo visokega Solstva v procesu digitalne
preobrazbe, spodbujati izobrazevanje na podrodju informacijskih storitev in
vsebin ter zagotoviti infrastrukturo za Sirokopasovne internetne povezave
(Predlog Resolucije 2021-2030, 13).

Dokument opredeljuje tudi nekatere ukrepe, s katerimi se bodo skusa-
li dosedi strateski cilji:

— Oblikovanje strategije digitalizacije visokega $olstva.

— Spodbujanje razvoja digitalizacije na podroéju ucenja in pouéevanja
na daljavo.

Digitalizacija na podroéju ucenja in poucevanja na daljavo bo razvija-
na stratesko, upostevaje vse klju¢ne smernice v svetu in EU-ju pa tudi speci-
fiko slovenskega prostora, kadrov, opremljenosti studentov in institucij. Ta
razvoj bo Se naprej krepil sodelovanje, hkrati pa podpiral kreativnost in pro-
znost pri realizaciji zivega stika oziroma lokalizaciji visokosolskih procesov,
omogocal dvig kakovosti izvajanja Studijskega procesa in veéjo odpornost
izobrazevalnega procesa na daljavo.

Opolnomocenje institucij in posameznikov za ustrezno apliciranje
orodjij.

Institucije in posamezniki se bodo opolnomo¢ili (pridobili ustrezna
znanja, ves¢ine in naravnanost oziroma motivacijo) za ustrezno apliciranje
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orodij in pristopov ter razvoj inovativnih u¢nih okolij glede na vsakokratno
spremenjene razmere glede mobilnosti studentov in zaposlenih ter glede nji-
hovega obvladovanja digitalnih orodij ter razpolozljivosti opreme, vklju¢no
z nacini izvedbe (s fizi¢no prisotnostjo ali na daljavo oziroma kombinirano).

— Zagotovitev mehanizmov krepitve podrocij IKT in medijskih $tudijev.
— Vzpostavitev enotne Studentske identitete.

— Vzpostavitev sistemske resitve za krepitev ¢loveskih virov na podroc-
jih IKT.

— Institucionalna prilagoditev na vseh podroc¢jih delovanja visokosol-
skih institucij za uporabo novih tehnologij in opreme IKT (Predlog
Resolucije 2021-2030, 14).

Omenjena resolucija pomeni pozitiven trend na podrodju strateskega
razvoja e-izobrazevanja v Sloveniji. Spodbudno je, da so ukrepi za dosega-
nje strateskih ciljev precej konkretni in usmerjeni na podro¢ja, ki so se se po-
sebej v obdobju epidemije covida-19 izkazala za manj razvita ter potrebna
posodobitev in sprememb.

Iz pregleda stanja urejenosti podroéja e-izobrazevanja na nacionalni
ravni smo ugotovili, da je to podro¢je skromno urejeno. Nacionalna zakono-
daja na zakonski ravni ne ureja posebej podrodja digitalizacije in posledi¢no
tudi ne podrocja e-izobrazevanja. Prav tako niso sprejeti formalni pravni akti
na nizji ravni, ki bi deleznikom nalagali obveznosti in na drugi strani pravice
do uporabe IKT za izobrazevalne namene. Sprejemajo se po vecini strateski
dokumenti, ki opredeljujejo cilje za Sirse podrocje ter na dolgi rok. Ti doku-
menti dolocajo ukrepe, za katere so odgovorne izobrazevalne institucije
same. To pomeni, da je prepus¢eno posamezni instituciji, da se odloci, kate-
ro IKT-opremo, sistem ali orodja bo uporabljala in na kak nacin bo zagoto-
vila financna sredstva. Na primeru manjse institucije, kot je MLC Ljubljana,
to pomeni, da mora sama poskrbeti za primeren IKT-razvoj ter zagotoviti
sodobno opremo in orodja, ki omogocajo kakovostno e-izobrazevanje. Med
epidemijo covida-19 je Ministrstvo za izobraZevanje, znanost in Sport
(MIZS) kot pristojni organ za podroéje visokega Solstva sprejel navodila in
smernice za izvajanje Studija v spremenjenih razmerah. Smernice za izvedbo
studijske dejavnosti v zimskem semestru studijskega leta 2020/21 (v nadalje-
vanju: Smernice) so opredeljevale priporo¢ila Nacionalnega instituta za jav-
no zdravje (v nadaljevanju: NIJZ) v povezavi z ukrepi ob fizi¢ni prisotnosti
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studentov v prostorih zavodov. Opredelili so tudi mogoce nacine izvedbe
studijskega procesa, pri cemer so navedli, da »morajo visokosolski zavodi v
Studijskem letu 2020/21 zagotoviti kakovostno izvedbo studijske dejavnosti
v skladu z akreditiranimi $tudijskimi programi« (Smernice, 5). Nadalje so
priporocale izvedbo $tudijske dejavnosti,v Zivo‘ v vseh primerih, pri katerih
je aktivnosti mogoce izpeljati varno ob upostevanju priporo¢il NIJZ; kombi-
nirano izvedbo studijske dejavnosti; izvedbo studijske dejavnosti na daljavo
pa le v izjemnih oz. utemeljenih primerih (Smernice, 5). Smernice na kratko
pojasnjujejo, za katere oblike izvajanja gre, podrobneje pa ne opredeljujejo in
ne dajejo navodil, katerih orodij, sistemov ali programov naj se visokosolske
institucije posluzujejo, da bi studijske programe izvajale ¢im bolj kakovostno.

MLC Ljubljana ima akreditirana dva studijska programa, ki ju izvaja
,v Zivo', vendar mu priporocila in ukrepi NIJZ med epidemijo zaradi prostor-
skih omejitev niso dovoljevali, da bi $tudijski proces izvajal skladno z akredi-
tiranimi programi. Smernice so se med studijskim letom in ob spreminjanju
epidemioloskih razmer posodabljale, vendar samo z vidika ukrepov z name-
nom zajezitve koronavirusa, ne pa z vidika konkretnejsih napotkov in navo-
dil za izvajanje e-izobrazevanja.

Ne samo na podrodju e-izobrazevanja, tudi na splosno je Slovenija na
podrodju digitalizacije pod evropskim povprec¢jem. Z namenom pospesiti di-
gitalni razvoj drzave je bil aprila 2021 ustanovljen Strateski svet za digitali-
zacijo, ki je pripravil predloge, s pomocjo katerih se bo Slovenija dvignila na
lestvici digitalno razvitih drzav. Na podrocju izobrazevanja so se osredinili
na vsezivljenjsko ucenje digitalnih vescin in odpravljanja digitalne neenakos-
ti. Predlagali so uvedbo digitalnega bona za pridobivanje e-vescin in vpelja-
vo obveznega predmeta racunalnistva in informatike v osnovne in srednje
$ole. Med predlogi je tudi povecanje sStevila vpisnih mest za $tudij IKT in
multidisciplinarne studije z vsebinami IKT. Prizadevali si bodo tudi za inter-
nalizacijo $tudijev IKT s ciljem, da se Slovenija odpre tudi tujim studentom,
predavateljem in raziskovalcem (Andrijanié, 2021).

Prvi paket ukrepov je Vlada RS ze sprejela, za izvedbo ukrepov na do-
lo¢enih podro¢jih pa so pristojna ministrstva. Na podrocju izobrazevanja
med pisanjem tega prispevka $e ni bilo izvedenih sprememb.
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RAZISKOVALNI PROBLEM IN METODOLOGIJA

Namen raziskave, ki smo jo izvedli maja in junija 2021 na MLC Fakul-
teti za management in pravo Ljubljana, smo zeleli raziskati in ugotoviti, kako
poteka studij na daljavo na MLC Ljubljana, pred katere izzive in tezave so pos-
tavljeni predavatelji in $tudentje v procesu $tudija na daljavo. V raziskavo je
bilo vklju¢enih 83 studentov ali 28,3 % vseh redno vpisanih studentov na viso-
kosolskem in magistrskem programu; od tega je bilo 63 % zensk in 37 % mos-
kih. Na visokosolskem programu je v raziskavi sodelovalo 77 % vpisanih stu-
dentov in na magistrskem programu 23 %. 67 % $tudentov si $tudij placuje
sami, 12 % $tudij placujejo delodajalci, 12 % placujejo ali pomagajo starsi. Pov-
precna starost studentk in studentov je bila 30,6 leta. V raziskavi je sodelovalo
tudi 19 (48,7 %) predavateljev (redni, izredni profesorji, docenti, asistenti in vi-
sokosolski predavatelji) od skupno 39, od tega 8 zensk in 11 moskih. 42 % jih
njih pokriva podro¢je managementa, 37 % pa podroéje prava in 21 % druga
podroéja. Najmlajsi predavatel;j je star 34 let, najstarejsi pa 75.

Za namen raziskave smo si postavili naslednja raziskovalna vprasa-
nja: 1) Kaj profesorji in kaj studentje MLC Ljubljana menijo o e-izobrazeva-
nju in uéenju? 2) Kaksna je raven znanja in kompetenc s podrocja IKT pri
profesorjih in kaksna pri studentih za dosego izobrazevalnih ciljev? 3) Kako
je ucenje na daljavo vplivalo na posameznikov odnos s kolegi, z referatom,
vodstvom fakultete, druzino, s prijatelji? 4) Ali in na kak nacin je fakulteta
nudila pomo¢ za delo na daljavo? 5) Katere so po mnenju profesorjev in $tu-
dentov MLC Ljubljana prednosti in katere pomanjkljivosti ucenja in pouce-
vanja na daljavo? 6) Katera dodatna znanja in kompetence bi $e potrebovali
za kakovostnejse poucevanje in ucenje?

Empiricna raziskava je bila zasnovana na kvantitativnem raziskova-
nju; uporabili smo deskriptivno in kavzalno-neeksperimentalno metodo.
Uporabili smo anketni vprasalnik 1ka, v katerem smo uporabili vprasanje
odprtega tipa, Likertovo lestvico stali$¢ in ocenjevalne lestvice. Podatki so
bili obdelani s pomocjo statisticnih programov SPSS-X PC in Excel ter pred-
stavljeni v obliki tabel in grafov.
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INTERPRETACIJA REZULTATOV

Pogledi predavateljev in studentov MLC Ljubljana na
e-izobrazevanje

Med epidemijo covida-19 in izobrazevanja na daljavo se je pojavil ne-
predstavljivo kompleksen scenarij, ki je pred izziv postavil tudi najbolj prip-
ravljene, izkusene in stabilne institucije in ucitelje. Danes je bolj kot kdaj koli
prej pomembno, da so uditelji delezni priprave in usposabljanja, da ostanejo
ucinkoviti. Hkrati pa se morajo moznosti izobrazevanja prilagajati trenu-
tnim potrebam. Pomembno je uporabljati izobrazevanje na daljavo, hibridne
in/ali mesane (angl. blended) modele ucenja in poucevanja. Najprej so nas za-
nimali pogledi predavateljev in studentov na e-izobrazevanje: zanimalo nas
je, ali ga podpirajo, so skepti¢ni o njegovih ucinkih, imajo raje klasi¢no obli-
ko izobrazevanja ali kombinacijo klasi¢nega in »online« izobrazevanja.
Predpostavljamo (H 1), da so predavatelji in studentje naklonjeni e-izobraze-
vanju, da pa $tudentje bolj kot predavatelji preferirajo e-izobrazevanja. Stu-
dente smo povprasali tudi, kako pogosto in za katere namene uporabljajo ra-
¢unalnik, kako ocenjujejo svoje delovno okolje za studij na daljavo.

Vecina vprasanih predavateljev na MLC Ljubljana (68 %) meni, da je
»e-izobrazevanje uspesno le s kombinacijo s klasicnim izobrazevanjems, 32
% vprasanih pa e-izobrazevanje podpira. Vecina vprasanih predavateljev se
torej ne bi odlo¢ila samo za e-izobrazevanje. Zanimivi so odgovori Studen-
tov, kajti na vprasanje, kako pogosto so obiskovali predavanja na daljavo, jih
je 75 % odgovorilo, da so predavanja obiskovali redno, 22 % pa obcasno. Sko-
raj vsi, razen treh studentov, ki predavanj niso obiskovali, so na bili predava-
njih redno ali obcasno. Ta podatek lahko pripisujemo dejstvu, da so na MLC
Ljubljana predavanja potekala »online«, videoposnetki predavanj pa so bili
dostopni skoraj pri vseh predmetih na spletni ucilnici in so si jih studentje
ogledali ali spremljali v ¢asu, ki so ga namenili $tudiju. Poleg tega vsi anketi-
rani Studenti delajo z racunalnikom v sluzbi, 73 % jih ra¢unalnik uporablja v
sluzbi in doma, samo za studij pa ga uporablja 25 % studentov. Pomemben je
tudi podatek, da 95 % studentov ocenjuje, da imajo dobre ali zelo dobre de-
lovne in $tudijske pogoje doma, pogoje za studij na daljavo.

Vecina vprasanih predavateljev (53 %) je svoje domace delovno okolje
ocenilo kot »zelo dobro« in le zelo majhen delez vprasanih je ocenilo svoje
delovno okolje kot pomanjkljivo (16 % predavateljev). Nihée izmed vprasa-
nih pa ni odgovoril, da je njihovo domace delovno okolje zelo pomanjkljivo.
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Pri organizaciji studija na daljavo so pomembna tudi mnenja predavateljev o
pripravi $tudijskih gradiv za studente in izpeljave izpitov. Zanimivi so odgo-
vori predavateljev in Studentov na vprasanje, katera oblika u¢nega gradiva je
za njih najprimernejsa, kar je razvidno iz naslednjega grafa.

Graf 1: Mnenja predavateljev in studentov o primernosti vrste studijskih gradiv
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Velika vecina vprasanih predavateljev in $tudentov (skupaj 69 %) je
odgovorila, da je najprimernejsa oblika studijskih gradiv kombinacija klasi¢-
nih in elektronskih gradiv. Predavatelji in studentje so se strinjali, da je naj-
manj primerna oblika pisno gradivo (skupaj 12 % vprasanih). Velika razlika
med odgovori pa je bila pri primernosti elektronskih gradiv, ki so jih studen-
tje s 33 % ocenili kot primerna, medtem ko samo 5 % predavateljev meni, da
so tak$na gradiva primerna. Bregar, Zagmajster in Radovan (2020) opozarja-
jo na pomen priprave celotnega procesa, Studijskih gradiv, razpolozljivih vi-
rov, ciljev in specifike udelezencev izobrazevanja. Kljub vsemu pa mora izva-
jalec programa posebno pozornost nameniti studijskemu gradivu, ki mora
biti zaradi specifike e-izobraZevanja zanimivo, zabavno, proaktivno, spod-
budno. Tisto, kar je najpomembnejse pri pripravi e-studijskih gradiv, je, da
mora pripravljalec gradiv temeljito poznati in razmisliti, kaksno je predzna-
nje udelezencev in kako ga je treba nadgraditi (prav tam, 107).

Ko smo predavatelje povprasali, katera oblika izvajanja izpitov je za-
nje najprimernejsa in v kak$ni obliki, je ve¢ina vprasanih (63 %) menila, da
je klasi¢na tradicionalna oblika izpitov za njih najprimernejsa, za kombini-
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rano obliko (klasi¢na in e-oblika) se je odlo¢ilo 32 % in samo 5 % jih meni, da
je elektronska oblika izpitov najprimernejsa. Predavatelje smo nato tudi
poprosili, da naj ocenijo od 1 do 5, ali so imeli tezave s preoblikovanjem
klasi¢nih $tudijskih gradiv v elektronsko obliko. Veéina vprasanih (42 %)
je odgovorila, da s preoblikovanjem gradiv ni imela tezav. 32 % vprasanih ni
imelo veliko tezav, 21 % se jih ni opredelilo, 5 % vprasanih pa je imelo tezave.
Nihce ni imel veliko tezav s preoblikovanjem gradiv iz klasi¢nih v e-gradiva.

Glede na dobljene rezultate lahko zapisemo in potrdimo hipotezo, da
so predavatelji in Studentje MLC Ljubljana naklonjeni e-izobrazevanju in da
studentje bolj preferirajo e-izobrazevanje. Predavatelji menijo, da je to lahko
uspesno le v kombinaciji s klasi¢nim izobrazevanjem. Tuje raziskave (Nor-
veska, Italija) kazejo, da so tiste fakultete, ki so ze pred covidno krizo izvaja-
le studij na daljavo (npr. Univerza v Torinu je pred covidno krizo izvajala
osem $tudijskih programov na daljavo), imele manj tezav z organizacijo in
izvedbo $tudija na daljavo kot tiste, ki so se s tem srecale s pandemijo. Na
Norveskem pa so nekatera lokalna okolja pred pandemijo izvajala dolocene
dejavnosti v Solah na daljavo. Posledi¢no s tem so imeli Ze opremo, znanje in
izkus$nje, lokalna politika pa je podpirala take akcije, ki so krepile digitalne
kompetence prebivalstva. Res pa je, da so bili taki primeri redki. (Bubb, Jones,
2020; Appoloni idr., 2021). Posledi¢no s tem so bile veéje IKT-kompetence
predavateljev in Studentov, fakultete so imele boljso IKT-opremljenost in
$tudentje pogoje za delo na fakulteti in zunaj nje (Bubb, Jones, 2020). Po dru-
gi strani pa je novonastala situacija zaradi pandemije ustvarila ovire za ob-
stoje¢e mehanizme za zagotavljanje moralne, socialne, osebne in strokovne
podpore ter motivacije izobrazevanja (prav tam).

Pomen znanj in kompetenc iz IKT za delo in $tudij na daljavo

Nadalje nas je zanimalo mnenje studentov in profesorjev o lastni oce-
ni ravni IKT-znanja in kompetenc za nemoteno delo in ucenje na daljavo.
Zanimala nas je raven njihovega znanja IKT-tehnologije za dosego izobra-
zevalnih ciljev, ali poznajo racunalniske programe in aplikacije, da nemoteno
spremljajo predavanja na daljavo (predavatelji, da izvajajo predavanja in
druge aktivnosti »online«). Svoje znanje IKT so ocenili na lestvici od 1 do 5
(od »se ne strinjam« do »popolnoma se strinjam« s trditvijo). Predvidevamo
(H 2), da imajo predavatelji in $tudentje osnovno znanje in kompetence iz
IKT, da lahko izvajajo predavanja ali jim sledijo in dosegajo zastavljene cilje.
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Podatki raziskave na to raziskovalno vprasanje so za vodstvo fakulte-
te in njene organe izjemnega pomena. Kazejo namrec, da $tudentje menijo,
da je raven njihovega IKT-znanja visoka. Velika vecina vprasanih studentov
(80 %) meni, da ima potrebno znanje, da lahko spremlja $tudij na MLC Lju-
bljana brez tezav. Prepri¢ani so, da poznajo potrebne racunalniske programe
in aplikacije, da lahko nemoteno spremljajo izobrazevanje na daljavo (stan-
dardni odklon je 0,67). Zelo majhen odstotek vprasanih studentov meni, da
bi potreboval dodatna znanja, da bi programu sledili brez vedjih tezav (17 %
se jih strinja ali zelo strinja s to trditvijo). Niso pa navedli, katera dodatna
znanja bi potrebovali. Odgovori §tudentov kazejo, da je bila organizacija in
izvedba $tudija na MLC Ljubljana taka, da so studentje lahko brez vedjih te-
zav sledili ciljem studijskega procesa. Nedvomno sta pri tem pozitivno vlogo
odigrala vodstvo fakultete in referat, ki sta organizacijsko in vsebinsko prip-
ravila vse potrebno za dosego $tudijskih in programskih ciljev.

Nekoliko slabsi rezultati so na strani predavateljev. Povpre¢na ocena
pri trditvi »Imam potrebno znanje, da lahko izvajam studij na MLC Ljublja-
na brez tezav« je 4,4 (Studenti 4,7) in standardni odklon 0,61, kar pomeni, da
so predavatelji s svojim znanjem zadovoljni in so razlike med njimi majhne.
Pri trditvi »Potreboval bi dodatno znanje, da bi lahko izvajal studijski proces
bolj kakovostno« in trditvi »potreboval bi dodatna znanja, da bi programu
lahko sledil brez ve¢jih tezav« je 6 oseb (33% vprasanih) oznacilo, da se s tr-
ditvama zelo/popolnoma strinjajo, vendar je samo ena oseba navedla kate-
ra dodatna znanj bi potrebovala, in sicer: izvajanje izpitov na daljavo.

Glede na dobljene podatke raziskave ugotavljamo, da imajo predava-
telji in studentje MLC Ljubljana osnovno znanje in kompetence iz IKT, da
lahko izvajajo predavanja ali jim sledijo in dosegajo zastavljene cilje, zato hi-
potezo (H 2), da imajo predavatelji in $tudentje osnovno znanje in kompeten-
ce iz IKT in da lahko izvajajo predavanja ali jim sledijo in dosegajo zastavlje-
ne cilje, potrdimo. Kljub vsemu pa bo morala fakulteta poskrbeti za dvig rav-
ni IKT-znanja pri predavateljih in jim sprotno omogocati nadaljnja
usposabljanja s tega podroc¢ja: prek katedre, dodatnih IKT-seminarjev, teca-
jev in drugih posodobitvenih oblik vsezivljenjskega ucenja.
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Vpliv e-izobrazevanja na odnos do sodelavcev, sosolcev,
kolegov in do druzine

V nadaljevanju smo zeleli izvedeti, kako je e-izobrazevanje vplivalo na
odnos posameznika do kolegov, druzine, skupnih sluzb in do vodstva fakul-
tete. Raziskati smo Zeleli tudi, ali e-izobrazevanje vpliva na samopodobo po-
sameznika in ali e-izobrazZevanje pomeni stres za posameznika. Predvideva-
mo (H 3), da pri studiju na daljavo obstajajo pomembne razlike med predava-
telji in Studenti glede odnosa do druzine, prijateljev in do fakultete kot
institucije. Prav tako predvidevamo, da so se studentje bolj stresno odzvali na
studij na daljavo kot profesorji in da je njihova samopodoba bila nizja.

Vprasani so ocenjevali vpliv studija na daljavo na: stresnost poklica, ki
ga opravljajo, odnos s predavatelji, samopodobo, odnos s kolegi, odnos s par-
tnerjem/z druzino, odnos z dekanom in odnos z referatom. Ocenjevali so z
lestvico od 1 — »zelo pozitivno« do 5 — »zelo negativno«.

Graf 2: Vpliv e-izobrazevanja na odnos do sodelavcev, sosolcev, kolegov
in do druzine

Vaso samopodobo
Stresnost poklica, ki ga opravljate

Vas odnos s partnerjem, druzino

Vas odnos z referatom

Vas odnos s kolegi

Va8 0dn0s z dekan oM

Vas odnos s predavatelji

m Studenti - Povpredje M Predavatelji -Povpregje

Vir 3: Lastna raziskava
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Pri vseh vprasanjih so bili povpreéni odgovori med predavatelji in $tu-
denti 2-3, kar pomeni, da so ocenili, da je imela taka oblika studija bolj po-
zitiven vpliv na nastete dejavnike. Pri vseh odgovorih je tudi standardni od-
klon precej nizek (0,73-1,16), kar pomeni, da ni bilo velikih odstopanj med
odgovori.

Glede vpliva na odnos s predavatelji so bili odgovori studentov precej
razpr$eni, vendar jih veéina (40 %) vseeno meni, da $tudij na daljavo ni imel
posebnega vpliva na nastete dejavnike; 10 % vprasanih je sicer ocenilo vpliv
dejavnikov kot »negativen, zelo majhen odstotek pa je ocenil vpliv kot »zelo
negativen« (1 %). Povprec¢ni odgovor je 2,4, standardni odklon pa 0,99.

Podobno so ocenjevali vpliv na odnos s kolegi, saj je bil povprecni od-
govor 2,8, torej vecina sodelujocih §tudentov (35 %) meni, da tak nacin studi-
ja ni imel vpliva na odnos s kolegi, Cetrtina vprasanih pa ocenjuje vpliv kot
»negativen« ali »zelo negativen«.

Tudi sicer studentje v povprecju menijo, da studij na daljavo ni imel
vpliva na: stresnost poklica, ki ga opravljajo (2,7, standardni odklon 1,11 -
tu so bila odstopanja med odgovori najvecja); odnos z dekanom (2,3, stan-
dardni odklon 0,92); samopodobo (2,3, standardni odklon 0,99); odnos s
partnerjem, z druzino (2,1, standardni odklon 1), odnos z referatom (2,
standardni odklon 0,92). Glede na majhne standardne odklone pri odgovo-
rih sklepamo, da so studentje precej poenoteni v ocenah vpliva, ki jih je imel
studij na daljavo na razli¢ne dejavnike. Studentje (43 %) so dopisali $e, da je
imel tak nacin studija vpliv tudi na »razpolozljiv Cas«, »¢as za druge stvari
(poleg sluzbe in studija)«.

Predavatelji so se tudi med studijem na daljavo s svojimi poklicnimi
kolegi razumeli enako dobro kot pred tem, saj jih skoraj dve tretjini meni, da
na odnos med njimi in kolegi ali dekanom pandemija in $tudij na daljavo ni
imel vpliva. Studij na daljavo je le pri enem izmed njih vplival negativno na
odnos v druzini, je pa $tudij na daljavo pri tretjini vprasanih pomenil stre-
snost poklica, ki ga opravljajo. S samopodobo zaradi studija na daljavo pa ni
imel tezav nobeden izmed sodelujo¢ih predavateljev.

Predvidevali smo, da pri studiju na daljavo obstajajo pomembne razli-
ke med predavatelji in Studenti glede odnosa do druzine, prijateljev in do fa-
kultete kot institucije. Prav tako smo predvidevali, da so se studentje bolj
stresno odzvali na studij na daljavo kot profesorji in da je bila njihova samo-
podoba nizja. Hipoteze (H 3), da pri $tudiju na daljavo obstajajo pomembne
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razlike med predavatelji in Studenti glede odnosa do druzine, prijateljev in
do fakultete kot institucije, nismo potrdili. Prav tako nismo potrdili, da so
studentje bolj stresno odreagirali na $tudij na daljavo kot profesorji in da je
bila njihova samopodoba nizja.

Sicer je imel studij na daljavo dolocen vpliv na posameznike (Studente
in poredavatelje na MLC Ljubljana), na njihov odnos do druzine, prijateljev,
sosolcev, fakultete, vendar razlike med njimi niso bile pomembne. Le pri ka-
tegoriji »Vas odnos s kolegi« je bil pri $tudentih visje ocenjen kot pri preda-
vateljih. Predvidevamo, da so se zaradi izjemne situacije in drugacnosti stu-
dija studentje zaradi doseganja $tudijskih dosezkov med seboj (prek druzbe-
nih omrezij) $e bolj povezovali kot pred pandemijo.

Prednosti in pomanjkljivosti e-izobrazevanja

Zanimalo nas je, katere prednosti in katere pomanjkljivosti v e-izo-
brazevanju vidijo predavatelji in katere studentje. Studentom in predavate-
ljem smo zastavili prosto vprasanje, h kateremu so lahko vpisovali svoje od-
govore, ki smo jih kvalitativno obdelali. Predvidevamo (H 4), da predavatelji
in Studentje v e-izobrazevanju vidijo ve¢ prednosti kot pomanjkljivosti.
Predvidevamo, da je po mnenju Studentov najvecja prednost cas in dosto-
pnost, najvec¢ja pomanjkljivost pa socialna izoliranost. Na vprasanje je odgo-
vorilo 74 od 83 studentov, vkljucenih v raziskavo, in vsi predavatelji. Proste
odgovore studentov in predavateljev smo strnili v naslednje kategorije:
prihranek casa — CAS, lazja organiziranost —- ORGANIZIRANOST, inova-
tivnost in kreativnost studija - KREATIVNOST. (Podrobnejsa analiza kva-
litativne analize je dosegljiva pri avtoricah.)

KATEGORIJA CAS: kar 91 % vseh studentov na MLC Ljubljana je
najvecjo prednost e-studija videlo v prihranku ¢asa. Naj navedemo nekaj ti-
pi¢nih odgovorov studentov, ki smo jih uvrstili v kategorijo CAS:

1. prihranek Casa, porabljenega za voznjo, ter veéja sproscenost v udobju
svojega doma;

2. neizgubim 30-45 minut dnevno za prevoz v eno smer do Ljubljane na
predavanja;

3. da se nahajam v domaéem okolju in ne izgubljam prevec ¢asa na cesti;

4. prihranim ¢as, ki bi ga drugace porabila za voznjo;
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5. niizgubljanja casa v smislu odhoda od doma do fakultete in nasprotno;

6. predavanja lahko poslusam, ko mi dopusca ¢as, in podobno.

Prihranek casa je kot prednost e-studija navedlo 74 % vseh predavate-
ljev. Med tipi¢ne odgovore pristevamo njihove naslednje izjave:

1. ni potrebna voznja do lokacije studija;
. dostopnost, kar od doma;

. niizgube casa na poti;

2

3

4. potek tudi med omejitvijo druzenja;

5. moznost izvedbe izobrazevanja od doma;
6

. delo od doma — udobnejse in ne zgubljas ¢asa z voznjo in podobno.

KATEGORIJA ORGANIZIRANOST: pod to kategorijo smo Steli vse
odgovore, ki so vkljucevali naslednje elemente: organiziranost, udobnost
studija, veéja dosegljivost predavateljev, boljsa gradiva, fleksibilnost, prilago-
dljivost; veé ¢asa za druge zadeve, lazja organizacija dela itn. Naj nastejemo
nekaj najpogostejsih izjav pri studentih in profesorjih: lazja organizira dela,
nizji financni stroski, studij spremljam iz domacega okolja, prilagajam obveznosti ter
lazje usklajujem domace in studijske obveznosti, moznost izvedbe izobrazevanja od
doma, lazje usklajujem sluzbene in zasebne obveznosti in podobno.

KATEGORIJA KREATIVNOST: pod to kategorijo zasledimo nasled-
nje odgovore studentov in predavateljev MLC Ljubljana: e-ucilnica, kakovo-
stno gradivo (zdaj ga ni), nove oblike interaktivnega dela s studenti, obliko-
vanje novih metod, inovativnost ..., dosegljivost potrebnih studijskih gradiv,
vedja odzivnost profesorjev, novi pristopi predavateljev, oblikovanje studij-
skih gradiv, zmoznost slediti predavanjem, kljub delavniku (posnetke lahko
pogledas kadar koli) itn.

Med pomanjkljivostmi so predavatelji prepoznali predvsem pomanj-
kanje osebnega stika s studenti (45 %), manjs$o udelezbo na predavanjih, ve¢-
jo pasivnost in neodzivnost studentov ter manj$o interakcijo in tudi nizjo ra-
ven znanja itn.

[zmed nastetih odgovorov je razvidno, da vecina vprasanih studentov
meni, da je pomanjkljivost e-izobrazevanja v pomanjkanju osebnega stika
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oz.druzenju s kolegi (37 % vprasanih). Nekateri so odgovorili, da so pomanjk-
ljivost tudi morebitne tehni¢ne tezave pri uporabi interneta (6 % vprasanih).
Preostali pa so menili, da so pomanjkljivosti tudi v podajanju snovi, vsebine
so slabse in bolj monotono podane, tezko se je skoncentrirati na $tudij.

Nasa predvidevanja so se potrdila. Hipotezo (H 4), da predavatelji in
studentje v e-izobrazevanju vidijo ve¢ prednosti kot pomanjkljivosti, sprej-
memo. Pravilno smo tudi predvidevali, da sta po mnenju studentov najvecji
prednosti cas in dostopnost, najvecja pomanjkljivost pa socialna izoliranost.
Studentje in predavatelji vidijo veliko prednosti v e-izobrazevanju. Med
prednosti prioritetno uvrscajo prihranek casa, lazjo organiziranost studija,
finan¢ni prihranek in lazjo usklajenost zasebnega Zivljenja s studijskimi ob-
veznostmi, med najvecje pomanjkljivosti pa — kot smo ze zapisali - »po-
manjkanje osebnega stika«. Do podobnih rezultatov v Sloveniji so prisli tudi
Gabrovec idr. (2021) v raziskavi z naslovom Raziskava o dozivljanju epide-
mije covid-19 med studenti. Se ve¢, avtorji so ugotovili, da so se med studijem
na daljavo pri vec kot petini anketiranih studentov pojavili simptomi depre-
sije in pri nekaj ve¢ kot 30 % so se pojavili resni simptomi anksioznosti. O sla-
bi socialni podpori pa je v tej raziskavi porocalo skoraj 30 % vkljucenih $tu-
dentov. Ce se bo $tudij na daljavo nadaljeval tudi v prihodnje, bodo morale
strokovne sluzbe fakultete tem dejavnikom posvetiti ve¢ strokovne pozor-
nosti in podpore v obliki svetovanj, delavnic, pogovorov in poiskati druge,
nadomestne dejavnosti za povezovanje akademske skupnosti.

Dejavnosti fakultete za pomoc¢ pri dvigu ravni znanja, kompetenc
s podro¢ja IKT in nemotenega poteka studijskega procesa

Ne nazadnje nas je zanimalo, ali je fakulteta (MLC Ljubljana) obliko-
vala svoja navodila za $tudij na daljavo in nudila pomo¢ posamezniku
(Studentom in predavateljem) za njegovo izpeljavo. Predvidevamo (H 5), da je
imela fakulteta po oceni $tudentov in predavateljev izdelan koncept in pri-
stop za delo na daljavo ter da je nudila ustrezno pomoc¢ posameznikom za
uspesno izpeljavo studijskega procesa. Prav tako predvidevamo, da je fakul-
teta prisluhnila in organizirala dejavnosti, izobrazevanja in delavnice za upo-
rabo aplikacij, ki so potrebne za kakovostno izvedbo studijskega procesa.
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Graf 3: Navodila za delo na daljavo

70

60
50
40
30

20

12 - I —,—\

1 (Da.) 2 (Ne.) 3 (Nevem.)

W Predavatelji @ Studenti

Vir 2: Lastna raziskava

Veéina vprasanih predavateljev in studentov (skupaj 77 %) je odgovori-
la, da so imeli na voljo navodila za delo na ravni fakultete, samo 21 % pa jih je
odgovorilo z »ne vem«. Manjsi odstotek (6 %) jih meni, da navodil niso imeli.

Glede na rezultate sklepamo, da obvescanje fakultete deluje, saj je bila
vecina vprasanih seznanjena z navodili.

Graf 4: Pomoc fakultete
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Sodelujoci so ocenjevali pomog, ki so jo prejeli od fakultete, z lestvico
od 1 - zelo dobra do 5 - zelo slaba. Vecina predavateljev in studentov je oce-
nila pomoc kot »zelo dobro« (skupaj 59 %) ali »dobro« (34 %), samo 5 % pa jih
je odgovorilo »srednje dobra«. Odgovorov »slaba« ni bilo, 2 % vprasanih pa
sta pomoc ocenila kot »zelo slabo«.

Glede na rezultate raziskave med studenti in predavatelji Fakultete za
management in pravo — MLC Ljubljana nasa predvidevanja glede ustrezne
pomoci fakultete Studentom in predavateljem za delo na daljavo hipotezo (H
5), da je fakulteta imela po oceni studentov in predavateljev izdelan koncept
in pristop za delo na daljavo in nudila ustrezno pomo¢ posameznikom za us-
pesno izpeljavo studijskega procesa, potrdimo. Prav tako lahko potrdimo, da
je fakulteta organizirala dejavnosti, izobrazevanja in delavnice za uporabo
aplikacij, ki so potrebne za kakovostno izvedbo $tudijskega procesa.

Fakulteta se je po ocenah anketirancev ustrezno in pravocasno odzva-
la. 92 % vseh vklju¢enih v raziskavo je pomoc fakultete ocenila kot dobro in
zelo dobro. Dve tretjini vprasanih menita, da se je fakulteta pravocasno odzi-
vala na izzive pandemije ter da so dobili ustrezna in pravocasna navodila in
orodja za delo na daljavo. Po podatkih z internetne strani fakultete so
vodstvo, referat in katedra organizirali ve¢ predavanj in delavnic na temo
uporabe orodij za delo na daljavo, fakulteta ima spletno ucilnico, studentje v
njej dobijo za vsak predmet prosojnice predavanj, videoposnetke predavanj,
studijsko gradivo, vaje za ponavljanje in utrjevanje snovi, na voljo so bile de-
javnosti za $§tudente, npr.: pogovorne ure prek spleta, dan odprtih vrat, deka-
nova kava (vse na daljavo). Vecina studentov na fakulteti je ocenila, da z ra-
cunalnisko opremo in s potrebnimi kompetencami za spremljanje $tudija ni
imela vedjih tezav.

ZAKLJUCEK

Glavni namen prispevka je bil s pomocjo zgodovinskega in pravnega
diskurza predstaviti zacetek, izhodis¢a, pogoje studija na daljavo, pravne do-
kumente, ki urejajo to podrod¢je, analizirati vpliv druzbenih sprememb in di-
gitalizacije na izvajanje $tudijskega procesa na daljavo. Uspesno izvajanje iz-
obrazevanja na daljavo gleda na stevilne avtorje, kot so npr. Nonaka in Ta-
keuchi (1995 in 2007), Rosenblit (2018), Cabero - Almenara idr. (2020),
Bregar, Zagmaister in Radovan (2020) ter drugi, zahteva od vseh deleznikov
nove oblike pismenosti in nove kompetence tistih, ki ta proces izvajajo, in tis-
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tih, ki se izobrazujejo. V procesu so uspesnejsi tisti posamezniki, ki imajo vi-
soko motivacijo in napredno znanje IKT. Profesorji in studenti se morajo da-
nes hitro odzivati na izzive, ki jih digitalna druzba postavlja pred njih. Digi-
talizacija druzbe in visokega solstva zahteva digitalne kompetence, tj.
kompetence, ki so povezane z novo tehnologijo.

Poleg tega so pomembne pravne regulative, ki usmerjajo delo visoko-
solskega prostora na podroc¢ju EU in v Sloveniji. Ugotovili smo, da je pravna
urejenost podro¢ja digitalizacije Solstva skromna, saj podrodje strateski pred-
pisi urejajo samo povrsinsko in nepoglobljeno. Razvoj digitalizacije je zato
odvisen od zanimanja posameznih visokosolskih institucij, ki temu posveca-
jo razli¢ne stopnje pozornosti. Na ravni EU so sicer drzave ¢lanice zavezane
nuditi drzavljanom visoko stopnjo digitalizacije in razvoja digitalnih kompe-
tenc, vendar so te zaveze samo politi¢ne in konkretno ureditev prepuscajo
drzavam ¢lanicam. Korak naprej k bolj dolo¢ni in pravno zavezujoéi ureditvi
digitalizacije je Uredba (EU) 2021/694 Evropskega parlamenta in Sveta z
dne 29. aprila 2021 o vzpostavitvi programa Digitalna Evropa, ki doloca
vzpostavitev programa in opredeljuje tudi financna sredstva, ki bodo name-
njena razvoju digitalizacije na posameznih podrodjih.

Na nacionalni ravni je razvoj digitalizacije sledil evropskim drzavam z
velikim zaostankom, ki pa ga skusajo v zadnjih letih zmanjsati. K tem priza-
devanjem je prispevala tudi epidemija in z njo povezane razmere ter ukrepi,
ki so preprecevali klasicno izobrazevanje in silili v uporabo digitalnih
sredstev. Skladno s smernicami na svetovni in EU-ravni bo tudi Slovenija
primorana sprejeti dokumente, ki bodo v prihodnje bolj dolo¢no opredelje-
vali ukrepe in namenili sredstva za razvoj digitalizacije e-izobrazevanja.

V raziskavi, ki smo jo izvedli maja in junija 2021 na MLC Fakulteti za
management in pravo Ljubljana, smo ugotovljali, katera znanja in kompe-
tence potrebujejo Studentje in predavatelji za prehod v kakovostno digitali-
zacijo studijskega procesa na MLC Ljubljana ter ugotoviti prednosti in sla-
bosti studijskega procesa na daljavo. Prav tako smo zeleli raziskati dejavni-
ke, ki vplivajo na kakovost izvedbe studija na daljavo, kako ti vplivajo na
pocutje studentov in predavateljev ter raziskati, kaj fakulteta $e lahko stori v
tej smeri, da bi bilo tezav ¢im manj. V raziskavi je sodelovalo 83 ali 28,3 %
vseh redno vpisanih studentov in 19 ali skoraj polovica vseh predavateljev, ki
sodelujejo v studijskem procesu.

Glede na dobljene rezultate lahko zapisemo, da so predavatelji in $tu-
dentje MLC Ljubljana naklonjeni e-izobrazevanju in da $tudentje bolj kot
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predavatelji preferirajo e-izobrazevanje. Predavatelji so menili, da je e-izo-
brazevanje lahko uspesno le v kombinaciji s klasi¢cnim izobrazevanjem, kljub
temu pa so si uredili dobro delovno okolje ter zagotovili ustrezno opremo in
osnovno znanje (tudi s pomo¢jo fakultete), da lahko izvajajo studij na daljavo
in s studenti dosegajo zastavljene cilje. Prav tako skoraj polovica $tudentov
preferira kombinacijo klasi¢nega in e-izobrazevanja, 40 % pa jih je zelo nak-
lonjenih e-izobrazevanju zaradi njegovih prednosti. 73 % studentov redno
uporablja rac¢unalnik v sluzbi, doma in za $tudij. Iz povprecnih ocen pri trdi-
tvi »Imam potrebno znanje, da lahko izvajam studij na MLC Ljubljana brez
tezav, ki je pri studentih 4,7 in pri predavateljih 4,4, razberemo, da so stu-
dentje in predavatelji s svojim znanjem in pogoji za izvajanje studija na da-
ljavo zadovoljni in da pri doseganju ciljev studijskega procesa nimajo vedjih
tezav. Standardni odklon je 0,61, kar pomeni, da so predavatelji s svojim
znanjem zadovoljni in da so razlike med njimi majhne. Glede vprasanja, ali je
$tudij na daljavo negativno ali pozitivno vplival na njihov odnos z druzino, s
prijatelji, sosolci, s fakulteto, smo ugotovili, da so vecinoma studentje in pre-
davatelji najveckrat ocenili, da studij na daljavo ni imel posebnega vpliva, ce
ga je Ze imel, pa je bil ta bolj pozitiven kot negativen. Prav tako nismo potr-
dili, da so se studentje bolj stresno odzvali na $tudij na daljavo kot profesorji
in da je bila njihova samopodoba zaradi studija na daljavo nizja. Pravilno
smo tudi predvidevali, da sta po mnenju studentov najvedji prednosti Cas in
dostopnost, najve¢ja pomanjkljivost pa socialna izoliranost. Med prednosti
e-izobrazevanja studentje prioritetno uvrscajo prihranek casa, lazjo organi-
ziranost $tudija, financni prihranek in lazjo usklajenost zasebnega zivljenja s
studijskimi obveznostmi. Med prednostmi so studentje kot predavatelji pris-
tevali »kreativnost in inovativnost §tudija«. Studentom so bile vée¢ nove ob-
like interaktivnega $tudija, spletne ucilnice, videoposnetki predavanj, nove
metode in oblike studija, dosegljivost $tudija, studijskih gradiv, inovativnost,
novi pristopi predavateljev, njihova dostopnost, zlasti pa moznost slediti
predavanjem kljub delavniku itn. Med najveéje pomanjkljivosti pa so studen-
tje in predavatelji pristevali »pomanjkanje osebnega stika«.

Ce se bo $tudij na daljavo nadaljeval tudi v prihodnje, bodo morale
strokovne sluzbe fakultete tem dejavnikom posvetiti ve¢ strokovne pozor-
nosti in podpore v obliki svetovanj, delavnic, pogovorov in poiskati druge,
nadomestne dejavnosti za povezovanje akademske skupnosti. Raziskava je
tudi pokazala, da se je Fakulteta MLC Ljubljana po ocenah anketirancev
ustrezno in pravocasno odzvala. 92 % vseh vkljucenih v raziskavo je pomoc
fakultete ocenila kot dobro in zelo dobro. Dve tretjini vprasanih menita, da
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se je fakulteta pravocasno odzivala na izzive pandemije ter da so dobili ustre-
zna in pravocasna navodila in orodja za delo na daljavo. To je pomembno
zaradi $tudija, studijskega procesa, doseganja ciljev fakultete kot institucije,
tudi zaradi njenega polozaja v druzbi ter z njenim povezovanjem z notranjo
in zunanjo javnostjo. Ce je prej za (industrijsko) druzbo veljala piramidalna
druzbena struktura, sestavljena iz zgornjega, srednjega in iz spodnjega druz-
benega sloja, v katerem sta izobrazba in poklic dolo¢ala druzbeni polozaj po-
sameznika, ki je bil precej stabilen in vsezivljenjski, pa danasnja informacij-
ska druzba nima ve¢ tako trdnih zakonitosti glede druzbenega polozaja po-
sameznika. Ta je danes vedno bolj zacasen, odvisen od delovanja
centripetalnih in centrifugalnih sil. Te centripetalne druzbene sile porivajo
¢loveka navznoter, Ce uspe slediti spremembam, je fleksibilen, kompetenten,
se zna povezovati v socialne mreze. Ce posameznik ne zna konkurirati na
druzbenem polju, pa ga centrifugalne sile porivajo stran od druzbenega sre-
disca. Vse to in zlasti situacija v druzbi zadnji dve leti, 2020 in 2021, je zaradi
pandemije poudarila pomen informacijske pismenosti in kompetenc s pod-
rodja informacijsko-komunikacijske tehnologije (IKT). Izobrazevanje brez
e-ucenja in novih tehnologij preprosto ni ve¢ mogoce. Med pandemijo pa je
postalo klju¢no v vseh visokosolskih sektorjih, tudi na Fakulteti za manage-
ment in pravo Ljubljana. Zato digitalizacija v visokosolskem prostoru ni vec
samo nujnost, je tudi izziv, pred katerega je postavljena celotna akademska
in druzbena sfera.
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[zobrazevanje na daljavo

med pandemijo covida-19:
Nekatere znacilnosti
izobrazevalnih praks

v osnovnosolskem in
srednjesolskem izobrazevanju

na Hrvaskem, v Srbiji in

Sloveniji

Lidija Kodrin in Ivana Marinovi¢ Matovic¢

POVZETEK

Sodobna ucna tehnologija je danes nujnost in izziv za vsakega ucitelja.
Omogoca kreativno organizacijo spletnih izobrazevalnih procesov, spre-
mljanje vseh njegovih stopenj in poseben ritem ucenja, prilagojen sposobnos-
tim vsakega udelezenca izobrazevanja. Zlasti v kriznih razmerah, ki jih
povzroca pandemija covida-19, je pomembno, da se z digitalizacijo ucnega
procesa dosezejo najboljsi rezultati. Prispevek analizira prednosti in slabosti
uporabe sodobne u¢ne tehnologije, hkrati pa razkriva pomen novih orodij
za izboljSanje spletnega izobrazevanja med pandemijo. V prispevku predsta-
vljamo izobrazevalne prakse in rezultate raziskav stalis¢ uciteljev, u¢encev in
dijakov do izobrazevanja na daljavo med prvim valom pandemije covida-19
v osnovnosolskem in srednjesolskem izobrazevanju Hrvaske, Srbije in Slo-
venije.

Kljuéne besede: izobrazevanje na daljavo, Sole, u¢ne tehnologije,
digitalna orodja
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ABSTRACT

Distance education during the Covid- 19 pandemic:
Some characteristics of educational practices in primary
and secondary education in Croatia, Serbia and Slovenia

Although modern educational technology is nowadays essential, it presents a
challenge to every teacher. It enables creative organisation of online educational pro-
cesses by following-up all stages and a special rhythm of teaching adapted to skills of
every individual education participant. Digitalisation plays an important role to
achieve the best results, especially in critical times such as during the Covid pandem-
ic. The paper analyses the advantages and disadvantages of modern educational tech-
nology while revealing the significance of new tools to improve online education in
pandemic times. It presents educational practices and research results of views of
teachers, students and pupils on distance education during the first wave of the Cov-
id- 19 pandemic in primary and secondary education in Croatia, Slovenia and Serbia.

Key words: distance education, schools, teaching technologies, digital tools

UVOD

[zobrazevanje v 21. stoletju postavlja v ospredje kompetence, kot so:
ustvarjalnost in inovativnost, kriti¢no razmisljanje, komunikacija in sodelo-
vanje, ki je podprto z digitalno pismenostjo in sodobno informacijsko tehno-
logijo. Znanstveni in tehni¢ni napredek vodi do tehnoloskega napredka in
digitalizacije na podrocju izobrazevanja kot enega temeljnih dejavnikov ra-
zvoja nacionalnega gospodarstva (Ozturk, 2001, v Marinovi¢ Matovi¢ idr.,
2020). Vloga digitalnega okolja postaja vse pomembnejsa. Sodobna druzba
zahteva uvedbo inovacij v izobrazevalne dejavnosti, ki so namenjene pro-
duktivnemu in smiselnemu vklju¢evanju udelezencev izobrazevanja (Papa-
leontiou - Louca idr., 2014). Z uvedbo sodobnih tehnologij se vloga ucitelja
spreminja, torej ucitelj ni ve¢ izklju¢no predavatelj, ampak organizator pou-
Cevanja in partner v neposredni komunikaciji. Pod vplivom sodobne infor-
macijske tehnologije se tradicionalne izobrazevalne metode postopoma
opuscajo; digitalna transformacija prevzame vse ravni izobrazevalnega pro-
cesa (Valverde - Berrocoso idr., 2020).

Namen prispevka je opredeliti pojem izobrazevanja na daljavo,
predstaviti njegove prednosti in slabosti ter pojasniti vlogo izobrazevanja na

191



daljavo med pandemijo Covida-19 v osnovnosolskem in srednjesolskem izo-
brazevanju na Hrvaskem, v Srbiji in Sloveniji ter predstaviti rezultate razi-
skav stalis¢ uciteljev, ucencev in dijakov do izobrazevanja na daljavo v nave-
denih drzavah.

IZOBRAZEVANJE NA DALJAVO

[zobrazevanje na daljavo, e-ucenje ali spletno ucenje je oblika izobra-
Zevanja, ki temelji na fizi¢ni oddaljenosti uciteljev in udelezencev izobraze-
vanja med poukom, komunikacijo med udelezenci izobrazevanja in ucite-
ljem ter komunikacijo med udelezenci pa omogoca raba razli¢nih tehnologij
(Encyclopedia Britanica). [zobrazevanje na daljavo pomeni spreminjanje ué-
nega procesa, tako da postane tehnologija nepogresljiva prvina in omogoca
novo kakovost v njegovi izvedbi, poudarjajo Bregar idr. (2020, 12), saj »brez
uporabe tehnologije ne bi mogli izpeljati ucnega programa in doseci zacrta-
nih ucnih ciljev«. Pri izobrazevanju na daljavo je tehnoloska podpora ce-
lostno in nacrtno integrirana v vse prvine izobrazevalnega procesa; vpeta je
v pedagosko in administrativno podporo ter u¢no gradivo, kar omogoca iz-
vajanje ucnega procesa ob fizi¢ni loCenosti ucitelja in udelezenca izobraze-
vanja (prav tam).

Prostorska lo¢enost udelezencev v izobrazevalnem procesu omogoca
vecjo proznost izobrazevanja, po drugi strani pa prinasa pomanjkljivosti,
povezane z okrnjenim komuniciranjem in interakcijo v izobrazevalnem pro-
cesu (prav tam). Naprednejse tehnologije za izobrazevanje na daljavo omo-
gocajo dve temeljni vrsti komunikacije ucitelja in udelezenca izobrazevanja:
sinhrono (soc¢asno) in asinhrono (Casovno neusklajeno) komunikacijo (Hra-
stinski, 2008).

Asinhrono komuniciranje, ki poteka neodvisno od casa, je zelo pogos-
to in uveljavljeno v izobrazevanju na daljavo, saj omogoca sodelovanje ude-
lezencev v programu izobrazevanja, kadar jim to ustreza (Perveen, 2016, 22).
Uc¢na okolja omogocajo, da je gradivo v obliki posnetkov predavanj, izrock-
ov, ¢lankov in predstavitev udelezencem izobrazevanja kadar koli in kjer
koli dostopno, od udelezencev pa se pric¢akuje, da naloge opravijo in jih v
roku oddajo v samem uc¢nem okolju ali jih posredujejo uciteljem prek elek-
tronske poste. Komunikacija med udelezenci poteka prek elektronske poste,
diskusijskih skupin in druzbenih omrezij (Facebook, Twitter, Massanger
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idr.). »Udelezenci izobrazevanja uzivajo v prilagodljivosti in delu v svojem
tempu, ki je na voljo v asinhronih okoljih« (Coogle in Floyd, 2015, 174).
Asinhrono ucenje na daljavo je lahko velik izziv za izobrazevalne organiza-
cije. Od wditeljev zahteva sirok nabor strategij, ki pritegnejo in ohranijo za-
nimanje udelezencev izobrazevanja, od katerih se pri¢akuje visoka stopnja
motivacije in samodiscipline, da ostanejo aktivni (Perveen, 2016, 22).

Nasprotno poteka sinhrona komunikacija v realnem casu, kar pome-
ni, da sta udelezenec izobrazZevanja in ucitelj socasno prisotna. Pri sinhroni
komunikaciji pri izobrazevanju na daljavo se morata srecati na spletu na do-
govorjeni platformi, komunikacija pa je, saj omogoc¢a dvosmerno komunika-
cijo med uciteljem in udelezencem izobrazevanja, podobna komunikaciji v
razredu. Ker je mogoca le ob socasni navzo¢nosti ucitelja in udelezenca izo-
brazevanja, zahteva vnaprej dolocen urnik izpeljave (Mozina idr., 2020, 16—
17). Sinhrone oblike komuniciranja so zato $e posebno primerne, kadar mo-
ramo zagotoviti izobrazevanje zemljepisno razprsenim skupinam. Sinhrona
komunikacija poteka kot klepetalnica, avdiokonferenca, videokonferenca.

Bistvo spletnega ucenja je organizacija uénih aktivnosti, ki studentu
omogoca doseganje zadanih u¢nih rezultatov, poudarjata Carr - Chellman
in Duchastel (2020, v Rapanta idr., 2020). Ceprav ni edinstvenega recepta, naj
ucne aktivnosti temeljijo na spletu pristopov (sinhrono, asinhrono), u¢itelj jih
mora temeljito in jasno opisati in oblikovati tako, da bo raven tezavnosti
sovpadala s pricakovanji udelezencev izobrazevanja, hkrati pa jih spodbuja-
la k angaziranosti in sodelovanju (Rapanta idr., 2020).

Uspesno spletno izobrazevanje zahteva skrbno nacrtovanje in popol-
no razumevanje zahtev programa, ucinkovito komunikacijo, tehnologijo,
ucenje in povratne informacije (Roddy idr., 2017). Ustrezno tehnologijo je
mogoce izbrati $ele po upostevanju teh elementov. Uspesnih spletnih izobra-
zevalnih programov ne bi smeli ustvarjati spontano; oblikovati jih je treba
na podlagi truda stevilnih posameznikov in organizacij. Uspesni programi
izobrazevanja na spletu temeljijo na sistemati¢nih in skupnih prizadevanjih
vseh udelezencev tega procesa, vendar je uspeh vsakega izobrazevanja na
daljavo v veliki meri odvisen od ucitelja. V tradicionalnem izobrazevanju je
uciteljeva odgovornost nacértovati vsebino programa in razumeti potrebe
ucencev. Uditelji na daljavo se sreCujejo z dodatnimi izzivi. Vzpodbujati
mora pripravljenost udelezencev izobrazevanja na sodelovanje pri ucenju
na daljavo, na¢in poucevanja mora prilagoditi spletnemu ucenju in omogo¢i-
ti komunikacijo ucitelj — udelezenec ter komunikacijo med udelezenci, hkra-
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ti pa mora ostati osredinjen na svojo vlogo ter uspesno delovati kot usposo-
bljeni predavatelj in mentor (Rapanta idr., 2020).

PREDNOSTI IZOBRAZEVANJA NA DALJAVO

Ucenje na daljavo se je razsirilo sorazmerno hitro in prodrlo v prakso
poucevanja. V tradicionalnem izobrazevanju vse dejavnosti organizira in iz-
vaja ucitelj. Njegova osnovna naloga je predstaviti znanje in preveriti, kako
so ga udelezenci sprejeli. Sodobna tehnologija ucitelju omogoca ustvarjalnej-
$o0 organizacijo izobrazevalnega procesa, spremljanje vseh njegovih segmen-
tov in vsakemu udelezencu izobrazevanja omogoc¢i uéni ritem, prilagojen
njegovim sposobnostim (Suresh idr., 2018). Glavni cilj spletnega izobrazeva-
nja je inovirati proces izobrazevanja, dvigniti njegovo kakovost in doseci
najboljse mogoce ucne rezultate (Aparacio idr., 2016).

Slika 1: Prednosti izobrazevanja na daljavo

Osredotoéenost na Proinost
udelefenca K pouku udele?enec
Vsak udelefenec sam pristopi kjerkoli, dovolj je
izbere nacin ucenja, ki mu racunalnik in dostop do
ustreza. spleta.
Sirsa izbira Dostopnost
UdeleZenci izbirajo med Gradiva na spletu so
razliénimi 3olami in vedno dostopna.
izobraZevaniji. -
IZOBRAZEVANIJE
Stroskovno uéinkovito NA DALJAVO Globalno znanje

UdeleZenci imajo dostop
do znanja, posredujejo ga
ucitelji po svetu, ki ga ne
morejo pridobiti iz knjig.

IzobraZevanje ne povzroca
dodatnih strofkov poti in
morebitne nastanitve.

PriloZnostza UdeleZenci nadzorujejo
interakcijo ¢as Studija
IzobraZevanje na daljavo UdeleZenci ne rabijo ure
je manj vsiljivo a vseeno sedeti, predavanja se lahko
omogoca interakcijo. ustavijo in nadaljujejo.

Techdiary. (2018). Benefits of online education. Pridobljeno 15. 8. 2021 s
https://www.techdiary.org/general/benefits-of-online-education.html
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Spletno izobrazevanje ponuja udelezencem izobrazevanja moznost
pridobivanja vseh ravni izobrazevanja; na voljo je globalno znanje, ki ga pos-
redujejo ucitelju po svetu, omogoca Siroko izbiro izobrazevanj in $ol, ki niso
pogojena z zemljepisno blizino, izobrazevanje je zato za veliko udelezencev
tudi stroskovno dostopnejse. [zobrazevanje na daljavo je bolj osredinjeno na
posameznega udelezenca izobrazevanja in na njegove potrebe, ker so spletna
gradiva vedno dostopna, omogoca ve¢ proznosti oziroma prilagodljivosti.
Udelezenec izobrazevanja lahko k pouku pristopi kadar koli in kjer koli; pot-
rebuje le ra¢unalnik in dostop do spleta. Sam nadzira cas studija, lahko nada-
ljuje tudi po prekinitvi oziroma odmoru. Izobrazevanje na daljavo je manj
vsiljivo, kar gotovo ustreza udelezencem izobrazevanja, ki so po naravi zadr-
zani, kljub temu pa omogoca interakcijo z uciteljem in med udelezenci.

[zobrazevalna organizacija, ki organizira izobrazevanje na daljavo,
izboljsuje kakovost svojih storitev, saj tak nacin izobrazevanja povecuje pre-
glednost in dokumentiranost izpeljave programov, vecjo konsistentnost iz-
peljave, dostopnost do kakovostnih u¢nih virov, vpeljevanje sodobnih peda-
goskih modelov in inoviranje pedagoskega procesa. Omogoca tudi boljse
moznosti trzenja izobrazevalnih programov in njihove internacionalizacije.
Organizacija izobrazevanja na daljavo znizuje stroske ucnega osebja, naje-
mnin in drugih stroskov, povezanih s prostori (Bregar idr., 2020, 19).

Slika 1 sublimira prednosti izobrazevanja na daljavo.

[zobrazevanje na daljavo, ki omogoca prostorsko neodvisno izpeljavo
ucnega procesa, pa odlikuje se ena pomembna znacilnost, poudarjajo Bregar
idr. (2020, 15): »z inovativnimi oblikami tehnolosko podprte komunikacije, z
dostopnostjo do novih virov znanja in raznovrstnimi, tehnolosko podprtimi
ucnimi pristopi in metodami omogoca uresnicevanje sodobnih pedagoskih
modelov v pedagoski praksi, usmerjenih k uc¢e¢emu se in ustvarjanju novega
znanja in zmoznosti«.

POMANJKLJIVOSTI IZOBRAZEVANJA NA DALJAVO

Spletno izobrazevanje ima poleg nastetih prednosti tudi svoje slabosti
(O'Donoghue idr., 2004). U¢na samostojnost je lahko problem za udelezence
izobrazevanja, ki niso vajeni takega nac¢ina ucenja. Interakcija se zmanjsa,
zato lahko metode spletnega izobrazevanja nekatere udelezence demotivi-
rajo. Odsotnost ucitelja, ki natancneje spremlja delovni proces, in redna u¢na
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dinamika sta lahko za te udelezence problem in predstavljata neucinkovit
nacin ucenja. Spletno poucevanje lahko pri udelezencih izobrazevanja ustva-
ri obcutek izolacije ali pa prevec sprosé¢enega vedenja med poukom. Dodatna
tezava za udelezence izobrazevanja je dejstvo, da udelezenci izobrazevanja
v u¢nem procesu uporabljajo vec razli¢nih aplikacij, saj lahko ucitelji aplika-
cijo izberejo samostojno.

Posebno tezavo predstavljata neznanje in nespretnost uciteljev pri
uporabi spletnih orodij in aplikacij, kar pa lahko izobrazevalne organizacije
preprecijo s permanentim usposabljanjem, ki jim omogoca, da usvojijo upo-
rabo sodobnih tehnologij (Espino - Diaz idr., 2020), ustvarjajo racune, dosto-
pajo do spletnih razredov ali ustvarjanje u¢nega gradiva.

Preglednica 1 prikazuje najpomembnejse pomisleke v poevzavi z izo-
brazevanjem na daljavo, primere pomislekov in dejanske prakti¢ne posledice.

Preglednica 1: Pomisleki v povezavi z izobrazevanjem na daljavo s primeri

in z izku$njami

Pomisleki Primer Izkusnje
Znizanje - [zobrazevanje na daljavo je - Visoki zacetni stroski
stroskov cenejse kot tradicionalno - Potrebne so nenehne
izobrazevanje investicije v usposabljanje in
- [zobrazevanje na daljavo je podporo uciteljem in
povezano z visokimi zasluzki | udelezencem izobrazevanja
- Nastajajo prihranki pri
tiskanih gradivih
- Gradiva za ucenje so Ze na
spletu in so na voljo
brezpla¢no
Zmanjsanje - Tehnologija omogoca - Oblikovanje uspesnih
stevila ucinkovitej$e poucevanje z spletnih u¢nih aktivnosti
uciteljev manj uditelji zahteva veliko vec Casa in
- [zobrazevanje na daljavo vkljucenosti ucitelja
poteka preko posnetih - Ucitelji zagotavljajo podporo
predavanj udelezencem izobrazevanja s
svojo prisotnostjo,
motiviranjem, vzpodbujanjem
in individualnimi povratnimi
informacijami kar je klju¢no
za vztrajanje in dokoncanje
studija
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Zmanjsanje - [zobrazevanje na daljavo je - Ni velike razlike med
kakovosti zelo neosebno izobrazevanjem na daljavo in
izobrazevanja | - Udelezenci izobrazevanja ne | tradicionalnim
dobijo toliko osebne podpore | izobrazevanjem
ucitelja kot udelezenci - Razli¢ni dokazi kazejo na
klasi¢nega izobrazevanja boljse rezultate pri dobro
- Tehnologija dehumanizira oblikovanih spletnih tecajih
ucenje - Udelezenci lahko
visokokakovostno
izobrazevanje zelo cenijo
Koristi od - Tehnologija vedno izboljsa - Tehnologija sama po sebi ne
tehnologije ucenje prinasa opaznih pedagoskih
- Spletna u¢na gradiva (video, | koristi k u¢enju in poucevanju
interaktivne vsebine idr.) so - Slaba uporaba tehnologije,
vrhunski nacin ucenja ki jo povzrodi slaba
- Uporaba tehnologije pedagoska strategija in
udelezence izobrazevanja bolj | zasnova pouka, lahko ovira
angazira in/ali zvisa ucenje
standarde
Pomembnost | - Dober uditelj klasicnega - U¢inkovito spletno ucenje
tehnologije pouka je tudi dober ucitelj v zahteva drugacen pristop k

poucevanju na daljavo

- Ni¢ se ni moc¢ nauciti iz
izkusenj s tehnologijo v
izobrazevanju ali raziskav

- Ucitelji, ki se ukvarjajo s
tehnologijo, objavljajo zapiske
s predavanj na spletu

- Ucitelji ne zelijo tehnologije

poucevanju in oblikovanju
ucenja

- Uditelji, ki ze uporabljajo
ucno tehnologijo, je zelijo se
vec

Blizajoca se
revolucija

- Spletno izobrazevanje bo za
vedno spremenilo nacin
poucevanja in ucenja

- Virtualno u¢no okolje je
mrtvo

- Gre bolj za evolucijo kot
revolucijo: ucitelji so v
glavnem previdni pri uporabi
tehnologije v u¢nem okolju

- Na institucionalni ravni so
voditelji v izobraZevanju
pocasi uvajali direktive o
uporabi tehnologije

- Utitelji sami odlocajo, kako
bodo ukporabljali tehnologijo,
namesto da bi jim tehnologijo
vsiljili

National Forum for the Enhancement of Teaching and Learning in Higher Education (2015). Teaching
and Learning in Irish Higher Education: A Roadmap for Enhancement in a Digital World 2015-2017.
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Udinkovito izobrazevanje na daljavo, poudarjajo Bregar idr. (2020),
zahteva strukturirano naértovanje, dobro strukturirane u¢ne enote, special-
nodidakti¢ne strategije in komunikacijo s pomoc¢jo sodobnih tehnologij. V
enem novejsih UNESCO-vih dokumentov (2020, 2) je poudarjeno, da izo-
brazevanje na daljavo zahteva »visoko raven samouravnavanja in veséin
ucenja, kar naj bi ucitelji podprli z novimi poucevalnimi, u¢nimi in usmerje-
valnimi strategijami.

DIGITALNA ORODJA ZA IZOBRAZEVAN]JE NA DALJAVO

Za izobrazevanje na daljavo se danes uporabljajo stevilna digitalna
orodja, ki tehnolosko podpirajo razvoj in izpeljavo programov spletnega iz-
obrazevanja. Orodja so lahko specializirana in se uporabljajo le za posamic-
ne naloge, kot je npr. ocenjevanje, ali pa gre za kompleksne sisteme, s kateri-
mi upravljamo ucenje na daljavo (angl. learning management systems). Sisteme
za upravljanje ucenja (LMS) opredelimo kot spletne programske platforme,
ki zagotavljajo interaktivno spletno u¢no okolje ter avtomatizirajo upravlja-
nje, organizacijo, dostavo in porocanje o izobrazevalnih vsebinah in izidih
ucencev (Turnbull idr., 2019, 1). LMS je mesto, na katerem se v virtualnem
okolju povezujejo ucitelji, udelezenci izobrazevanja in u¢ne vsebine. Spletne
ucilnice niso le mesto za shranjevanje uc¢nih gradiv, ampak tudi prostor od-
daje nalog, komunikacije, sodelovanja, spremljanja napredka, vrednotenja in
ocenjevanja. Primer odprtokodnega LMS so spletne ucilnice Moodle, ki
predstavljajo sti¢i$ce za aktivno ucenje na daljavo. Moodle (kratica za angl.
Modular Object Oriented Dynamic Learning Environment) je verjetno najbolj pri-
ljubljen odprtokodni LMS, ki se danes uporablja v 229 drzavah s skoraj
100.000 registriranih spletnih mest (prav tam). LMS so lahko tudi razli¢na
avtorska orodja. Avtorsko orodje je programska oprema za razvoj vsebine
spletnih programov spletnega izobrazevanja oziroma so aplikacije, ki se
uporabljajo za razvoj izdelkov spletnega izobrazevanja (Berking, 2016, v
Bregar idr., 2020, 154). Med najpopularnejsimi LMS so danes: Blackboard,
Canvas, Moodle, Google Classroom idr.

Danes je na voljo na stotine digitalnih izobrazevalnih orodjj, ki izbolj-
$ujejo upravljanje izobrazevanja na daljavo, spodbujajo sodelovanje ter olaj-
sujejo komunikacijo med ucitelji in udelezenci izobrazevanja ter jim dajejo
avtonomijo. Med najpogosteje uporabljena orodja uvrs¢amo (Collins, 2021):
Edmodo, ki povezuje ucitelje in udelezence izobrazevanja in je asimilirano v
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druzabno omrezje; Socrative, ki omogoca uciteljem ustvarjanje vaj ali izo-
brazevalnih iger, ki jih udelezenci izobrazevanja resujejo z mobilnimi napra-
vami; Skype, ki je brezplacno orodje za individualno delo z udelezenci izo-
brazevanja in omogoca Stevilne napredne funkcije (npr. skupna raba zaslo-
na idr.); Idroo, ki omogoca ogled dokumentov v realnem casu, moznosti
urejanja itn.; Scribblar, ki omogoca vkljucitev virtualne table v svoje spletno
mesto; Animoto, ki omogoca izdelavo videoposnetkov, ki se zlijejo z besedi-
lom, videoposnetki, izrezki, s slikami in z glasbo v ozadju; Extempore, ki je
orodje za govorno komunikacijo med ucitelji jezika in udelezenci izobraze-
vanja; EduClipper, ki omogoca ud¢iteljem in udelezencem izobrazevanja iz-
menjavo razli¢nih gradiv.

Danes so pri izobrazevanju na daljavo v porastu hibridne prakse, ki
kombinirajo sinhrono in asinhrono komunikacijo med uciteljem in udele-
zencem izobrazevanja ter vkljucujejo razli¢na digitalna spletna orodja.

IZOBRAZEVANJE NA DALJAVO IN PANDEMIJA
COVIDA-19

[zbruh pandemije covida-19 v zacetku leta 2020 je vplival na zaprtje
$ol in prehod na ucenje na daljavo ter po raziskavah UNESCO (2021) vplival
na vec kot 75 % svetovne ucece se populacije v 139 drzavah. Za zagotavljanje
kontinuitete ucenja so se uvajali razlicni modeli izobrazevanja na daljavo;
ukrepi za ucenje na daljavo so vkljucevali celo vrsto mehanizmov pouceva-
nja: televizijske in radijske oddaje, vire, objavljene na spletnih straneh, sple-
tne tecaje in komunikacijo s studenti prek mobilnih telefonov (Skupina Sve-
tovne banke, 2020; Mili¢evi¢ idr., 2020).

Pandemija virusa covid-19 je mocno vplivala na zavedanje ljudi o di-
gitalizaciji druzbe in pospesila digitalno preobrazbo druzbe (Klein in To-
desco, 2021). Po izbruhu pandemije ni bilo ve¢ vprasanje, ali je uporaba so-
dobne informacijske tehnologije res nujna. Pomembno je bilo s pomo¢jo so-
dobnih informacijskih tehnologij ¢im prej najti ustrezne resitve na tistih
podrogjih, ki jih je prizadela kriza, vklju¢no z izobrazevalnim sektorjem.
Nujno je bilo ohraniti kontinuiteto izobrazevalnega procesa, spletno izobra-
Zevanje pa je bilo uvedeno kot najboljsa alternativa, ne glede na njegove
omejitve (Mishra idr., 2020). Uporaba sodobne informacijske tehnologije je
nenadoma postala nujna; brez nje ciljev krizne strategije izobrazevanja ne bi
mogli dosedi.
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Pandemija covida-19 je povzrocila najvedjo motnjo izobrazevalnih sis-
temov v zgodovini ¢lovestva in zahtevala hitro prilagoditev pandemi¢nim raz-
meram (Pokhrel in Chhetri, 2021). V veéini drzav so se izobrazZevalne dejavno-
sti nadaljevale z razliénimi pobudami politike v kriznih razmerah (Zhang idr.,
2020). Na razmere ob popolnem zaprtju drzav in ustavitvi javnega zivljenja so
se izobrazevalni sistemi Stevilnih drzav prilagodili z osredinjanjem na nove
u¢ne modele in z uporabo spletnih programskih platform. Zaradi pandemije
covida-19 je koncept izobrazevanja na daljavo pridobil poseben pomen. Izo-
brazevanje na daljavo je postalo pomemben del izobrazevalne politike vsake
drzave in eden izmed izhodov iz krize v izobrazevalnem sektorju.

Spletniizobrazevalni proces, ki je bil uporabljen v kriznih razmerah, je
prinesel $tevilne prednosti pa tudi stevilne ovire (Coman idr., 2020). Ena
glavnih prednosti je velika prilagodljivost glede lokacije in ¢asa, med ovirami
izobrazevanja na daljavo pa izstopajo nemotiviranost udelezencev izobraze-
vanja, zapoznele povratne informacije in obcutek izolacije (Yusuf in Al Ba-
nawi, 2013). V kriznih razmerah, v katerih je bila socialna distanca priporo-
cena kot oblika obvladovanja pandemije, je bila ta pomanjkljivost spletnega
izobrazevanja z epidemioloskega vidika prednost.

NEKATERE ZNACILNOSTI IZOBRAZEVALNIH PRAKS
MED PRVIM VALOM PANDEMIJE COVIDA-19

V OSNOVNOSOLSKEM IN SREDNJESOLSKEM
IZOBRAZEVANJU HRVASKE, SRBIJE IN SLOVENIJE

Zaradi razglasitve pandemije covida-19 je prislo 16. 3. 2020 do zaprtja
ol na Hrvaskem pa tudi v Srbiji in Sloveniji, kar je v vzgoji in izobrazevanju
sprozilo vrsto procesov; eden najvidnejsih je povezan z digitalno tehnologijo,
ki je v obdobju izobrazevanja na daljavo pridobila na pomenu. Preglednica 2
prikazuje podatke o Stevilu osnovnih in srednjih $ol, stevilo u¢encev in ucite-
ljev v osnovnih ter stevilo dijakov in uciteljev v srednjih solah. Iz nje lahko
razberemo, da so bile sole med prvim valom pandemije spomladi 2020 naj-
dlje zaprte v Srbiji, kjer je do konca Solskega leta potekal pouk na daljavo v
osnovnih in srednjih solah. V Sloveniji so se ucenci devetega razreda in dija-
ki zaklju¢nih letnikov vrnili v Sole po 63 dneh pouka na daljavo, na Hrva-
skem pa ucenci prvih stirih razredov osnovne $ole po 71 dneh pouka na da-
ljavo. Preostali u¢enci in dijaki Hrvaske in Slovenije so imeli pouk na daljavo
do konca $olskega leta 2019/20.
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Ceprav je digitalna kompetenca, ki se »nanasa na samozavestno in
kriti¢no rabo digitalne tehnologije za pridobivanje in izmenjavo informacij,
komunikacijo in resevanje osnovnih problemov na vseh zivljenjskih podroc-
jih« (School Education Gateway, 2020), klju¢nega pomena za izobrazevanje,
delo in za aktivno participacijo v druzbi in je pogojena z uporabo racunalni-
ka in z dostopom do spleta, kazejo podatki, da je imelo leta 2020 le 74,3 %
srbskih in 77 % hrvaskih gospodinjstev racunalnik, medtem ko je imelo
dostop do spleta 81 % srbskih, 85 % hrvaskih in 90 % slovenskih gospodinj-
stev (preglednica 2).

Na Hrvaskem je priprave za vzpostavitev izobrazevanje na daljavo
koordiniralo Ministrstvo za znanost in izobrazevanje (2020) v sodelovanju
z akademsko in raziskovalno mrezo CARNET, univerzitetnim racunalni-
skim centrom SRCE in drugimi delezniki ter ob razglasitvi pandemije
vzpostavilo koncept, ki je temeljil na videoucnih urah in televizijskih pro-
gramih ter $irokem tehni¢nem in podpornem sistemu. 11. 3. 2020 je mini-
strstvo pripravilo podrobna navodila ravnateljem za vzpostavitev izobraze-
vanja na daljavo in navodila za pridobivanje potrebne opreme za ucenje na
daljavo za ucence in dijake, ki zaradi slabega socialnega statusa potrebne
opreme nimajo (prav tam).

Preglednica 2: Osnovnos$olsko in srednjesolsko izobrazevanje med prvim
valom pandemije covida-19 na Hrvaskem, v Bosni in Hercegovini, Sloveniji
ter v Srbiji

Solsko leto Hrvatska Slovenija Srbija
2019/2020

Stevilo otrok v 312.530! 187.525% 515.572
osnovnih solah

Stevilo osnovnih | 2015 455? 3.265
sol

Stevilo uciteljev v | 34.191! 22.009° 52.5947
osnovnih solah

Stevilo dijakovv | 145.216° 72.8912 249 855°¢
srednjih solah

Stevilo srednjih | 436° 143¢ 517°

sol
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Stevilo uéiteljevv | 26.062° 7.388° 14.9767

srednjih solah

Zaprtje sol 16.3.2020 16.3.2020 16.3.2020

Trajanje 71 dni 63 dni 99 dni

popolnega

zaprtja

Povratek v sole 25.5.2020 18.5.2020 Pouk na daljavo
povratek v sole povratek v sole je potekal za
za ucence prvih za ucence 9. vse do konca
stirih razredov razreda in za Solskega leta®
osnovne $ole® dijake zaklju¢nih

letnikov

Delez 77,01 99,3 74,3"

gospodinjstev, ki

ima racunalnik

(v %)

Delez 85,0%° 90,0" 81,01

gospodinjstev, ki

ima dostop do

spleta (v %)

'Drzavni zavod za statistiku Republike Hrvatske (2020a), 2Ministrstvo Republike Slovenije za
izobrazevanje, znanost in $port (2019), *Statisti¢ni urad Republike Slovenije (2021), “Republika Slovenija
GOV.SI. (2019), *Drzavni zavod za statistiku Republike Hrvatske (2020b), ‘Republika Srbija, Republicki
zavod za statistiku (2020a), "Republika Srbija, Republicki zavod za statistiku (2020b), *Republika
Hrvatska, Ministarstvo znanosti i obrazovanja (2019), “Dodatno tumacenje za osnovne i srednje skole
koje se odnosi na ocenjivanje u¢enika i izvodenje zaklju¢ne ocene nakon vanrednog stanja (2020),
°Drzavni zavod za statistiku Republike Hrvatske (2020c), !'Peternel Pecauer (2013), '*Republika Srbija,
Republicki zavod za statistiku (2020c), *Statisti¢ni urad Republike Slovenije (2020)

Da bi izobrazevanje na daljavo v osnovnih in srednjih solah v Srbiji
delovalo ¢im bolje, je UNICEF zagotovil ve¢ kot 50 razli¢nih digitalnih izo-
brazevalnih orodij za interaktivno poucevanje in ucenje prek interneta, sple-
tne vire za kodiranje in programiranje, izobrazevalne videokanale in izbor
uporabnih kanalov YouTube (UNICEF, 2020). Zavod za napredek izobraze-
vanja in vzgoje Republike Srbije (ZUOV) je ob izbruhu pandemije vzpostavil
LMS, uvedel platformo »Moja $olak, na kateri so objavljena videogradiva, ki
so se predvajala po televizijskih kanalih. Microsoft je omogoc¢il uporabo apli-
kacije Teams, ki je omogocala poucevanje na daljavo prek skupinskega vide-
oklica, z moznostjo skupne rabe zaslona in snemanja celotnega razreda
(ZUOV, 2020a). Zavod je s podporo UNICEF-a $olam in uciteljem zagota-
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vljal mentorsko podporo pri nacrtovanju in izvajanju uénega procesa z upo-
rabo sodobne ucne tehnologije. Digitalni mentorji so ucitelji, ki izstopajo na
razli¢nih podrodjih pedagoske uporabe digitalnih tehnologij (ZUOV, 2020Db).

Ministrstvo Republike Slovenije za izobrazevanje, znanost in Sport
(2020), ki je v prvem tednu izobrazevanja na daljavo pozvalo osnovne in sre-
dnje sole k uporabi Slovenskega izobrazevalnega omrezja, ki je nastalo v
okviru Programa nadaljnje vzpostavitve IKT-infrastrukture v vzgoji in izo-
brazevanju v okviru Arnesa, poudarja, da smo v Sloveniji »samo v slabih
dveh tednih izobrazevanje na daljavo, brez kaksnih koli izkusenj, vzpostavi-
li tako, da deluje dobro«. Izobrazevalni proces je potekal kontinuirano na
prav vseh osnovnih in srednjih $olah. S projektom DIGI Sola in s pomodjo
donatorjev je ministrstvo v mesecu in pol po zaprtju sol zbralo prek 1.300 ra-
¢unalniskih naprav in 950 modemov, z ve¢ kot 4.000 racunalniki pa so na po-
mo¢ priskodile tudi Sole po vsej drzavi; tako se je zmanjsal razkorak med tis-
timi, ki imajo dostop do interneta in ustrezno opremo, ter tistimi, ki tega ni-
majo (prav tam). Prevladujoci nadin vzpostavljanja stika uciteljev z ucenci in
dijaki med prvim valom epidemije je bila elektronska posta, sledijo vide-
okonference in vzpostavljanje stika prek spletnih u¢nih okolij. Vecina ucite-
ljev v osnovnih in srednjih Solah je med prvim valom epidemije enakovredno
kombinirala videokonferenc¢no izvajanje pouka ter usmerjanje ucenja ucen-
cev s pisnimi navodili. Samo s pisnimi navodili je pouk izvajala priblizno tre-
tjina uciteljev (Rupnik Vec idr., 2020, 55).

REZULTATI RAZISKAV STALISC UCITELJEV, UCENCEV
IN DIJAKOV DO IZOBRAZEVANJA NA DALJAVO MED
PRVIM VALOM PANDEMIJE COVIDA-19 NA HRVASKEM,
V SRBIJI IN SLOVENIJI

Raziskav, ki bi ugotavljale, kaksna so stalis¢a uciteljev, u¢encev in dija-
kov do izobrazevanja na daljavo med pandemijo, ni veliko. Raziskavam, ka-
terih rezultate na kratko povzemamo v nadaljevanju, je skupno to, da so bile
izvedene spomladi 2020, tj. med prvim valom epidemije covida-19, razisko-
valni cilji pa so se razlikovali.

Raziskava (Malogorski Jurjevié¢ idr., 2021) med hrvaskimi osnovnosol-
skimi in srednjesolskimi ucitelji je pokazala, da uditelji niso cutili, da bi bili
njihovo delo in napori med pandemijo Covida-19 priznani; pogresali so so-
delovanje med kolegi, odziv ucencev in dijakov ter zaznali nezadostno pod-
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poro Ministrstva za znanost in izobrazevanje Republike Hrvaske. Stresno je
bilo za ucitelje osnovnih in srednjih $ol ocenjevanje nalog in spremljanje na-
predka ucencev in dijakov. Ucitelji nizjih razredov osnovne sole so obcutili
pomanjkanje digitalnih kompetenc in so imeli tudi ve¢ tehni¢nih tezav pri
poucevanju na daljavo kot ucitelji visjih razredov osnovnih sol in srednjesol-
ski ucitelji. Ucitelji visjih razredov osnovnih sol in srednjesolski ucitelji so
imeli ve¢ tezav pri popravljanju nalog, z goljufanjem ucencev in dijakov pri
ocenjevanju znanja. Raziskava je pokazala, da so ucitelji ne glede na starost
podobno pripravljeni na pouk na daljavo (prav tam).

Zavod za napredek izobrazevanja in vzgoje Republike Srbije (Mato-
vi¢, 2021) je maja 2020 izvedel raziskavo o odnosu osnovnosolskih in sre-
dnjesolskih uciteljev do izobrazevanja na daljavo. Vec kot polovica od 14.715
uciteljev in drugih strokovnih delavcev, ki so sodelovali v raziskavi, je zatrdi-
la, da se je ob razglasitvi pandemije prvic srecala s pouc¢evanjem na daljavo.
Rezultati kazejo, da ve¢ kot polovica ucencev in dijakov in dobra tretjina
uciteljev ni imela ustrezne opreme za pouk na daljavo. Veéina uciteljev je ze-
lela, da bi imeli na voljo ve¢ brezplacnih digitalnih orodij, videoposnetkov in
primerov dobre prakse. Kvalitativna raziskava (Kovacs Cerovié idr., 2021)
med srbskimi srednjesolci v ¢asu prvega vala pandemije je opozorila na or-
ganizacijske tezave pri organizaciji pouka na daljavo, visoko zahtevnost na-
vodil in nalog ter pomanjkanje interakcije. Dijaki se zavedajo pomembnosti
samodiscipline pri pouku na daljavo, pri tem pa pogosto obcutijo preobre-
menjenost in tesnobo.

Raziskava o uéinkovitosti izobrazevanja na daljavo v Sloveniji (Ru-
pnik Vec idr., 2020), ki je bila izvedena v osmem tednu pouka v ¢asu prvega
vala pandemije covida-19 med dijaki in ucitelji osnovnih in srednjih sol, je
pokazala, da je izmed temeljnih potreb uciteljev za suvereno izvajanje pouka
na daljavo usposabljanje za rabo digitalnih tehnologij (didakti¢ni vidik rabe
tehnologije). Ucitelji v osnovnih $olah v Sloveniji so po izku$nji poucevanja
na daljavo spremenili pogled na to, kaj je res pomembno, da ucenec zna. Kot
priloznost pouka na daljavo so poudarili to, da so bolje spoznali svoje ucen-
ce. Ucenci in dijaki, ki so sodelovali v raziskavi, so med izobrazevanjem na
daljavo pogresali razlage ucitelja. Da jim je to predstavljalo tezavo pri ucenju,
je menilo ve¢ kot dve tretjini ucencev in dijakov. Nekoliko bolj kot ne so se
strinjali s trditvijo, da je pouk na daljavo zahtevnejsi od pouka v razredu.
Pouk na daljavo je bolj obremenjeval ucence in dijake z nizjim u¢nim uspe-
hom in u¢nimi tezavami.
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ZAKLJUCEK

Pandemija covida-19 je nedvomno vplivala na vse segmente ¢loveske-
ga zivljenja in s tem tudi na izobrazevanje. V okviru izobrazevanja na dalja-
vo, ki poteka prek spleta, sta ucitelj in udelezenec izobrazevanja dobila nove
vloge. Uc¢itelj ni ve¢ samo posredovalec informacij in ocenjevalec znanja, am-
pak je postal tudi manager in regulator pretoka informacij, organizator in
vodja celotnega procesa ucenja, udelezenec izobrazevanja pa postane aktiv-
ni udelezenec, uciteljev sodelavec in véasih soustvarjalec u¢nega procesa.

[zredne razmere, ki jih je povzrocila pandemija covida-19, so zaradi
zaprtja $ol v marcu 2020 zahtevale hitro organizacijo ucenja na daljavo z
uporabo razlicnih sodobnih informacijsko-komunikacijskih tehnologij,
LMS-jev in stevilnih digitalnih u¢nih orodij, kar je omogocilo kontinuiteto
poucevanja z uporabo spletnih izobrazevalnih metod. Z vkljucevanjem uci-
teljev in udelezencev izobrazevanja je uporaba sodobnih u¢nih tehnologij
dobila svoj polni pomen in odprla nove moznosti za izboljsanje spletnega iz-
obrazevanja.

Po izbruhu pandemije so si Hrvaska, Srbija in Slovenija prizadevale
¢im prej zagotoviti kontinuiteto izobrazevanja s prehodom s tradicionalnega
na spletno izobrazevanje. Pri tem so se srecevale s pomanjkanjem ustreznih
racunalniskih naprav in programske opreme, ki bi omogocala uciteljem in
udelezencem izobrazevanja nemoteno organizacijo ter spremljanje pouka,
pa tudi z nezmoznostjo dostopa do spleta za vse ucitelje in udelezence izo-
brazevanja ter nezadostno digitalno pismenostjo.

Vse moznosti, ki jih ponuja sodobna informacijsko-komunikacijska
tehnologija, pri izobrazevanju na daljavo v prvem valu pandemije spomladi
2020 zaradi objektivnih in subjektivnih okolis¢in niso bile izkoriscene.
Evropska komisija (2021) je z Akcijskim nacrtom za digitalno izobrazevanje
(2021-2027) dolocila dve prednostni podroéji: spodbujanje razvoja visokoz-
mogljivega digitalnega izobrazevalnega ekosistema ter krepitev digitalnih
spretnosti in kompetenc za digitalno preobrazbo, saj je prav pandemija covi-
da-19 pokazala, kako pomembno je oblikovati sistem izobrazevanja in uspo-
sabljanja, ki je primeren za digitalno dobo.
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Patentna zascita
medicinskega pripomocka
za posameznega uporabnika,
namescenega na telo

Edita Boltezar Smuk, Marko Novak

POVZETEK

V prispevku je predstavljeno podrocje patentne zascite medicinskega
pripomocka, namescenega na telo uporabnika, predvsem s podrocij ortotike in
protetike udov. Namen raziskave je prispevati k razvoju kakovosti patentne
zasCite s pomocjo evropskega patenta na tem podrocju. Patenti so pomemben
del intelektualne lastnine, saj spodbujajo tehni¢no ustvarjalnost, obenem pa
lahko predstavljajo dolocena tveganja pri standardizaciji in dostopnosti upo-
rabnikom. Ce Zeli posameznik ali pravna oseba zas¢ititi svoj izum, ga registri-
rati kot patent, ima na voljo ve¢ moznosti. Pri tem mora vedeti, katera je bolj
smiselna in hkrati finanéno sprejemljiva. Prva moznost je pridobitev nacional-
nih patentov za posamezno drzavo. Drugi nacin je mednarodna pot na podla-
gi Pogodbe o sodelovanju na podrodju patentov (PCT). Tretja moznost je pri-
dobitev evropskega patenta po Evropski patentni konvenciji (EPC) za eno ali
vec evropskih drzav. Poleg nastetih osnovnih poti so mogoce tudi njihove raz-
licne kombinacije. V prispevku analiziramo potrebe trga, sestavo vrst patenti-
ranih medicinskih pripomockov, sestavo prijaviteljev patentov na preiskova-
nem podrod¢ju in njihovo zemljepisno razporejenost. Ugotavljamo, da se najveé
patentnih prijav nanasa na serijsko izdelane pripomocke oziroma sestavne
dele, sledijo pa jim metode. Med prijavitelji prevladujejo posamezne korpora-
cije, predvsem Otto Bock in Ossur, med drzavami prijaviteljicami pa ZDA, Ki-
tajska in Nemcija. Vzroki za taksno sestavo so visoki stroski in zahtevnost
priprave prijave patenta. Analiziramo tudi prijavo patenta medicinskega pri-
pomocka za posameznega uporabnika po Evropski patentni konvenciji,
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vkljucno s postopkom, stroski in s posebnostmi. Ugotavljamo, da je patent si-
cer primerna moznost za zascito intelektualne lastnine na podroéju razvoja
pripomockov za posameznega uporabnika, vendar ima ta moznost veliko po-
manjkljivosti, predvsem v smislu specifi¢nosti, stroskov in tezavnosti poznejse-
ga uveljavljanja pravic iz patentnega varstva.

Kljucne besede: intelektualna lastnina, izum, patent,
Evropska patentna konvencija, medicinski pripomocki

ABSTRACT

Patent protection of a medical device, attached to the body
of an individual user

The article presents patent protection of a medical device, attached to the user
body, from the aspect of orthotics and limb prosthetics. The research aims to contrib-
ute to the development of patent protection quality with a European patent. The arti-
cle analyses market needs, the structure of types of patented medical devices, the struc-
ture of patent applicant in the field researched and their geographic distribution. We
determined that the majority of patent applications refer to mass-produced devices or
components followed by methods. Certain corporations such as Otto Bock and Ossur
are leading applicants and most of the applications come from China, Germany and
USA since a patent application is costly and complex. We analysed a patent applica-
tion of a medical device for an individual user according to the European Patent Con-
vention including the procedure, its costs and specifics. We determined that a patent is
a suitable option for intellectual property protection in the development of medical de-
vices for individual users with many downsides, especially due to its specifics, costs and
complexity of exercising the right of patent protection.

Key words: intellectual property, invention, patent,
the European Patent Convention, medical devices

UvVOD

Vsakemu bolniku se z nastankom bolezni ali funkcionalne oviranosti
zivljenje v zelo kratkem ¢asu popolnoma spremeni. Sprejeti mora nov nacin
zivljenja in uporabo pomagal v vsakdanu, se posebej ob gibalni oviranosti.
Takega bolnika glede na podrocje motori¢nih izpadov spremljajo motori¢ne
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in senzori¢ne okvare, ne nazadnje pa tudi psiholoski dejavniki. Nekatera bo-
lezenska stanja zahtevajo specifi¢no obliko zdravljenja. Da bi izboljsali kako-
vost zivljenja oziroma pripomogli k zdravljenju, si v danasnjem casu lahko
pomagamo z medicinskimi pripomocki, izdelanimi za posameznika, ki jim
velikokrat re¢emo tudi ortopedski pripomocki. Izdelava in s tem ponudba
medicinskih pripomockov, ki so namesceni na telo — predvsem gre za ortoze
in proteze za ude (v nadaljevanju: O & P) -, je v Republiki Sloveniji regulira-
na, zato je proizvajalcev malo. Pla¢nik tovrstnih pripomockov je v veliki meri
Zavod za zdravstveno zavarovanje Slovenije. Po odlocitvi oziroma izboru,
kateri izdelek razvijati, je treba najprej izdelati analizo trga. Natanc¢na ana-
liza trga bo pokazala, kje nas ¢akajo pasti, ki jih moramo zaobiti, da bo izde-
lek uspesno zadovoljeval potrebe kupcev in zahteve stroke. Poleg poznavanja
zahtev in potreb kupcev je treba pri naértovanju novega pripomocka na-
tancno poznati konkurenéne proizvode, njihove slabosti odpraviti in tako
ustvariti popolnoma nov proizvod, ki bo dejansko zadovoljeval potrebe upo-
rabnikov. Za doseganje dolgoro¢ne konkurenc¢ne prednosti je treba proi-
zvod zasdititi. V okviru tega je na voljo institut patentne zascite, s katerim se
zavaruje izum. Zakon o industrijski lastnini (ZIL-1D) v 18. ¢lenu imetniku
patenta, ki mu ga na podlagi utemeljene zahteve, opisa izuma in dovoljenja
za objavo pisno potrdi ustrezna drzavna ustanova, zagotavlja ekskluzivno
prepovedno pravico izdelave, prodaje, uporabe izdelka ali postopka od tretje
osebe brez njegovega soglasja, s tem pa omogoca veliko ekonomsko moc.
Podjetjem v dolo¢enih primerih predstavlja pomembno konkurenc¢no pred-
nost (Pretnar, 2011). Patenti so gonilna sila za spodbujanje rasti, inovacij in
konkurenénosti (Langinier in Moschini, 2002, 5). S tem, da ima imetnik pa-
tenta izkljucne pravice za njegovo izkori$canje, patent ustvarja nekaksen
monopol, kar lahko poraja razmere, ki imajo negativen vpliv na ucinkovito
uporabo novih znanj (Langinier in Moschini, 2002, 7-10).

Predmet patentnega varstva ne morejo biti odkritja, znanstvene teori-
je, matemati¢ne metode, pravila, racunalniski programi (razen ce resijo teh-
ni¢ni problem), naérti, metode in postopki za duhovno aktivnost, ker ne $te-
jejo za izume, ter izumi na podroéju kirurskega in diagnosti¢nega postopka
ali postopka zdravljenja, ki se uporablja na zivem ¢loveskem ali zivalskem te-
lesu. Prav tako »se ne da zavarovati izuma, katerega uporaba je v nasprotju
z javnim redom in moralo« (Jolly in Philpott, 2009; Malesevi¢, 2007).

Ljudje so skozi zgodovino svoje naloge in zadolzitve vedno zeleli op-
ravljati ¢im laze, ceneje in ¢im bolj u¢inkovito. Zato so iskali na¢ine za izbolj-
sanje tehnik in orodja, posledi¢no pa izumljali nove predmete in metode.
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Prve ideje o zas¢iti znanja, tudi izumov, so se utrnile Ze zgodaj, saj obstajajo
pisni viri iz 4. st. pr. n. §t. o razpravah Aristotela in Hipodamusa (Berce 1998,
20). Prvo zaséito s patentom zasledimo v Italiji, v Benetkah, v 11. st., ko so ro-
kodelci lahko izvazali svoje izdelke, vendar niso smeli izdati svojega védenja
o postopku izdelave. V 13. st. je bila podeljena drzavna patentna zascita, v 15.
st. pa se je zacela izvajati. Leta 1474 je Beneska republika sprejela akt, znan
kot Parte Veneziana, ki velja za prvi dokument v strokovni literaturi. Vsebo-
val je vec¢ino nacel, ki jih bolj ali manj $e danes vsebujejo patentni zakoni pov-
sod po svetu« (Pretnar, 2020, 6).

V zgodovini se je patentno varstvo razvijalo, bilo je sklenjenih veliko
sporazumov, protokolov, pogodb in konvencij. Najpomembnejse za razvoj
patentnega varstva so leta 1870 sprejeta patentna zakonodaja, ki je leta 1883
spodbudila nastanek Pariske konvencije (Pretnar, 2002, 79) in je eden izmed
pomembnih temeljev danasnje ureditve patentnega varstva. Sledijo Strasbo-
urska konvencija, Pogodba o sodelovanju na podroéju patentov (PCT), ime-
novana tudi Madridski protokol, Konvencija o ustanovitvi Svetovne organi-
zacije za intelektualno lastnino (WIPO Convention) leta 1967, Sporazum o
trgovinskih vidikih pravic intelektualne lastnine TRIPS (angl. Agreement on
Trade-Related Intellectual Property Rights) (TRIPS, 1995), Evropska patentna
konvencija (EPC) in Zelena knjiga o patentu Skupnosti in patentnem siste-
mu iz leta 1997, v katerem je komisija predstavila $tevilne predloge spre-
memb patentnega varstva v Evropi.

Pomemben premik predstavlja Predlog Uredbe o patentu Skupnosti
leta 2000, ki poziva k uvedbi enotnega patenta. Pravno podlago za uvedbo
enotnega patentnega varstva v Evropski uniji predstavljajo Uredba
1257/2012, Uredba 1260/2012 (Rodriguez, 2012, 407) in mednarodni Spo-
razum o enotnem sodis¢u za patente (februar 2013). Namesto prvotno pred-
videnega enotnega patenta EU prinasa Uredba o unitarnem patentu nov ter-
min unitarnega patenta. »Prihodnji enotni patent bo evropski patent z enot-
nim u¢inkom, to je evropski patent, ki ga podeli Evropski patentni urad
skladno s pravili in postopki EPK in ki ima po podelitvi enoten ucinek na
vseh ozemljih drzav ¢lanic Evropske unije, ki sodelujejo v projektu enotnega
patenta« (URSIL, 2018, 11). Nova ureditev obstojecega sistema ne nadome-
$¢a, ampak dodaja raven patentnega varstva na obmocju Evropske unije, ki
bo dostopna izumiteljem ne glede na njihovo prebivalisce ali drzavljanstvo
(Callens in Granata, 2013, 22). Patent je eden izmed nadinov zaséite intelek-
tualne lastnine, ki se pogosto uporablja tudi na razli¢nih podrocjih medicine;
obsega proizvode in procese na podrocju biotehnologije in farmacije pa tudi
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medicinskih pripomockov. Za zas¢ito izuma oziroma registracijo patenta
ima posameznik na voljo ve¢ poti. Pri tem mora sam vedeti, katera pot je
zanj smiselna in hkrati finanéno sprejemljiva. Patent se lahko pridobi na na-
cionalni ravni za vsako Zeleno drzavo posebej. Mednarodna prijava temelji
na podlagi Pogodbe o sodelovanju na podrodju patentov (PCT). Tretja moz-
nost je pridobitev evropskega patenta po Evropski patentni konvenciji (EPC)
za eno ali ve¢ evropskih drzav z eno samo prijavo pri Evropskem patentnem
uradu (Konvencija o podeljevanju evropksih patentov (EPC), 2007; 23). V
prihodnosti bo v Evropski uniji mogoce uporabiti tudi institut unitarnega
evropskega patenta, ki pa kljub vsem predvidenim prednostim, ki jih prina-
$a, Se vedno ni veljaven. V druzbi je splosno znano, da farmacevtska podjetja
in proizvajalci diagnosti¢nih naprav s patentom pogosto zas¢itijo intelektual-
no lastnino. Manj znanega o patentiranju je s podrocja medicinskih pripo-
mockov, izdelanih za posameznika.

NAMEN IN CILJ RAZISKAVE

Namen raziskave je prispevati k razvoju kakovosti patentne zascite s
pomocdjo evropskega patenta na podrocju patentne zascite medicinskega
pripomocka O & P. Cilj raziskave je analizirati slovenski in evropski paten-
tni pravni red, predstaviti postopek patentne prijave medicinskega pripo-
mocka O & P, oblikovati kriti¢na stalisca na tem podrocju in podati svoje
mnenje o morebitnih pomanjkljivostih.

RAZISKOVALNA VPRASANJA

V prispevku smo postavili naslednja raziskovalna vprasanja:

— RV 1: Ali je postopek patentiranja po Evropski patentni konvenciji
ustrezen nacin zascite medicinskega pripomocka O & P?

— RV 2: Ali pri patentnih objavah medicinskih pripomockov O & P med
prijavitelji patentov prevladujejo posamezna podjetja?

— RV 3: Ali pri patentnih objavah medicinskih pripomoc¢kov O & P pre-
vladujejo posamezne drzave glede na stevilo prijaviteljev?

— RV 4: Ali enotni evropski patent omogoca veéjo dostopnost zascite in-
telektualne lastnine?
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METODE RAZISKOVANJA

Pri raziskavi smo se oprli predvsem na metode raziskovanja prava kot
metode pravne znanosti in svoja teoreti¢na spoznanja preverili s kvalitativ-
no metodo, ki skozi analizo konkretnega postopka podaja celostno sliko
obravnavane tematike. Najprej s pomocjo zgodovinske metode in njej pripa-
dajoce sistemati¢ne metode na kratko predstavimo zgodovino patentnega
pravnega varstva ter njegov razvoj. Z uporabo te metode so vidne tendence
razvoja patentnega varstva skozi ¢as. S pomocjo deskriptivne in analiti¢ne
metode v nadaljevanju obravnavamo ter razélenimo nacionalno, evropsko in
mednarodno pravno podlago za ureditev patentnega varstva. Induktivni in
deduktivni pristop prideta v postev predvsem pri obdelavi pojmov in izpelja-
vi splosnih sklepov na podlagi najprej uporabljene analiti¢cne metode, ki ji
pridruzimo kvalitativno metodo s pridobljenimi prakticnimi vidiki. S po-
mod¢jo normativno-dogmati¢ne metode raziskujemo pravo kot normativni
pojav. Osnovno nacelo je nac¢elo normativnega pripisovanja (ob pojavu neke-
ga dejanja sledi dolo¢ena pravna posledica). To metodo nekateri avtorji poi-
menujejo metoda raziskovanja znacilnosti pozitivnega prava. Velikokrat je
uporabljena tudi primerjalna metoda, predvsem v tistem delu, v katerem
ureditev pred uvedbo unitarnega evropskega patenta primerjamo z uredi-
tvijo patentnega varstva s t. 1. unitarnim evropskim patentom. Namen tak$ne
primerjave je, da izpeljemo ugotvitve o pozitivnih in tudi o morebitnih nega-
tivnih vidikih nove ureditve patentnega varstva. Sinteticno metodo, ki se
ukvarja s spajanjem in z zdruzevanjem ugotovitev v celoto, uporabimo pri
kon¢nih odgovorih na zastavljena vprasanja. Z uporabo te metode nato ugo-
tovitve, ki smo jih dobili z zgoraj navedenimi metodami, zdruzimo v smisel-
no celoto in izpeljemo ustrezen zakljucek.

Podatke za analizo patentnih prijav v RS smo dobili v iskalniku SIPO-
-DS nacionalnega urada na spletni strani, v skupini mednarodne patentne
klasifikacije A61F, za analizo patentnih prijav v tujini pa v bazi prijavljenih
in podeljenih patentov Espacenet, ki je dostopna na spletni strani Evropske-
ga patentnega urada. Patente smo iskali s klju¢nimi besedami, kot so: limb
prosthesis, limb prosthetics, limb orthosis, ancle foot orthosis, AFO, knee ancle foot
orthosis, scoliosis brace, scoliosis corsets, in po IPC-klasifikaciji A61F.
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REZULTATI
Analiza trga medicinskih pripomockov

[z Poslovnega porocila Zavoda za zdravstveno zavarovanje Slovenije
(v nadaljevanju: ZZZS) (ZZZ7S, 2018), slika 1, razberemo, da so potrebe v RS
sorazmerno majhne; protez za ude se na letni ravni predpise okoli 600. Or-
toz je predpisanih okoli 10.300, vendar so v navedbah zajete tudi serijsko iz-
delane ortoze.

Pomemben podatek za analizo trga v Sloveniji je tudi cena, ki jo izdel-
ki dosegajo. Po podatkih ZZZS (ZZZS, 2018), slika 2, je povprecna cena pro-
teze za ud 2.200 evrov, ortoze pa 170 evrov. Skupni razpolozljivi znesek za
tovrstne pripomocke na letni ravni se torej giblje okoli 3,000.000 evrov, za
vse druge pripomocke pa 69,000.000 evrov.

Na svetovni ravni je stanje pri $tevilu proizvajalcev in cenovnem vred-
notenju izdelkov drugaé¢no (Ottobock SE & Co., KGaA, 2019. Globalno gle-
dano, se velikost trga povecluje. Poro¢ilo Grand View Research, Inc. (2018)
navaja, da bo v obdobju do leta 2025 rast donosa podro¢ja medicinskih pri-
pomockov 5,1 % (angl. Compound annual growth rate — CAGR), dosegla naj bi
12,28 milijarde ameriskih dolarjev. Kljucni dejavniki rasti trga so: povecanje
pojavnosti $portnih poskodb, narascajoca pojavnost osteosarkoma in stara-
nje prebivalstva. Povecanje geriatri¢ne populacije po vsem svetu je postalo
eden klju¢nih dejavnikov, ki spodbujajo povprasevanje po protetiki in ortoti-
ki. Po podatkih Zdruzenih narodov naj bi npr. delez ljudi, starih 60 let ali ve¢
v razvitih drzavah, do leta 2050 porasel na 33 odstotkov, v nerazvitih pa naj
bi dosegel 20 odstotkov vsega prebivalstva (Zdruzeni narodi: Do leta 2050
bo na svetu devet milijard ljudi, 2009). Vse vec¢ je primerov amputacij, pove-
zanih s sladkorno boleznijo.

Po podatkih enega vodilnih svetovnih podjetij za svetovanje na po-
dro¢ju tehnologij, Technavio, je za svetovni trg ortopedske protetike znacil-
na prisotnost kljucnih prodajalcev, ki imajo pomemben trzni delez ter ponu-
jajo siroko mnozico konvencionalne in tehnolosko napredne protetike udov.
Trg je visoko koncentriran, kljucni akterji pa imajo prevladujo¢ delez. Razi-
skava, ki jo je leta 2017 izvedlo podjetje Technavio, je glede na obseg prodaje
in prihodke uvrstila Otto Bock Healthcare in Ossur na prvo in drugo mesto.
Ti podjetji imata Siroko zemljepisno prisotnost, vrhunske kanale distribucije
in dolgoro¢ne pogodbe z vladnimi organizacijami, kot so vojaske in neprido-
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bitne organizacije. Sledijo jim Blatchford, Fillauer in Ohio Willow Wood. Ta
podjetja imajo sredstva in veliko moznosti za spodbujanje inovacij (Techna-
vio Research, 2017). To potrjuje tudi nedavna objava na spletni strani Evrop-
ske komisije o investicijskem planu Evropske investicijske banke (EIB), ki
podjetju Otto Bock za razvoj novih pripomockov in izboljsave v obdobju
2019-2022 zagotavlja financiranje v vrednosti ve¢ kot 100 milijonov evrov.
Posojilo je podprto z jamstvom iz Evropskega sklada za strateske nalozbe
(EFSI), osrednjega nalozbenega nacrta za Evropo - Junckerjevega nadrta —,
v okviru katerega EIB in Evropska komisija sodelujeta kot strateski partne-

rici in financiranje EIB pospesuje konkurenc¢nost evropskega gospodarstva
(EC, 2019).

ANALIZA PATENTNIH PRIJAV

O zasciti intelektualne lastnine na podrodju izdelave protez in ortoz za
ude in telo v RS lahko na podlagi analize patentnih prijav v bazi (SIPO-DS),
v kateri smo nasli 369 zapisov, trdimo, da je slaba. Po pregledu vseh zapisov
smo nasli samo osem primerov, vsi last razli¢nih lastnikov, ki so bili podelje-
ni v letih med 2000 in 2018 in ki se nanasajo na nas predmet iskanja. Veljav-
na sta le Se dva patenta, od tega je avtor in lastnik enega patenta slovensko,
drugega pa $vicarsko podjetje. Dva patenta sta prenehala veljati v letu 2019,
drugi ze prej. Vsi drugi patenti se nanasajo na kirurske instrumente in higi-
enske pripomocke. V svetovnem merilu na podroéju O & P smo nasli 3.807
patentov. Podrobnejsi pregled pridobljenih podatkov je pokazal, da so bili
posamezni patenti zaradi podobnosti klju¢nih iskalnih besed podvojeni. Po
odstranitvi podvojenih vnosov je ostalo 3.035 patentov, od tega 1.385 s pod-
rocja ortotike in 1.650 s podrocja protetike.

Analiza dobljenih podatkov za celotno obdobje od leta 1918, ko je bil
podeljen prvi patent za to podrocje, do vkljucno leta 2019 je pokazala, da je
bilo najvec patentov (skupaj za obe podrodji) podeljenih na patentnem uradu
v ZDA (1.345), sledi patentni urad Kitajske s 604 in WO (WIPO) z 227 paten-
ti. Za posamezno podrocje je vrstni red zastopanosti prvih treh patentnih
uradov enak, razlika pa je predvsem v razmerju med podrogji. Urad v ZDA
in WIPO sta podelia ve¢ patentov s podrodja protetike (63 %), urad na Kitaj-
skem pa s podrocja ortotike (57,8 %). Od evropskih patentnih uradov se je
najvisje, na 4. mesto, uvrstil patentni urad Nemdcije s 112 patenti, od tega 58,9
% iz ortotike.
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Podatki za obdobje 2015-2019 kazejo trend obcutnega povecanja
prijav patentov glede na obdobje med letoma 1918 in 2019 na Kitajskem pa-
tentnem uradu (16 %). Prav tako se je zvisal delez pri WIPO, korejskem uradu
in EPO. Obcuten padec je na uradu ZDA (8,64 %) in pri nemskem uradu (3,58
%). V primerjavi deleza ortotike in protetike se v zadnjih petih letih glede na
celotno obdobje kaze povecanje patentnih prijav na podrodju protetike za
4,96 %. Za celotno obdobje (1918-2019) podatki kazejo, da najvec prijavite-
ljev prihaja iz ZDA (1.189 prijav), sledita Kitajska (585 prijav) in Nemdija
(282 prijav). Vecina patentov (86,7 %) se nanasa na serijske pripomocke. Me-
tode meritev ali izdelave so zastopane v 11 %, pripomocki za posameznega
uporabnika pa le v 2,2 %. Razlike med protetiko in ortotiko so minimalne (1
%) v korist ortotike. Za patentne prijave za posameznega uporabnika lahko
poleg Nemdije (14 prijav) in vodilnih ZDA (19 prijav) omenimo $e Francijo s
sedmimi prijavami.

Med prijavitelji izstopata Otto Bock (Nemcija) s 110 patentnimi obja-
vami, kar predstavlja 3,6 % vseh patentnih objav med letoma 1918 in 2019, in
Ossur (Nizozemska) s 3 %. Sledijo stiri podjetja iz ZDA, ki imajo delez, manj-
$iod 1 %. Na visokem 8. mestu z 19 patenti je Blatchford (Velika Britanija).
Druga podjetja in posamezniki imajo 15 patentnih objav ali manj. Vseh pri-
javiteljev je 1.713; najvec prijaviteljev ima eno objavo (712), kar predstavlja
41,56 % vseh prijaviteljev in 23,46 % vseh objav patentov (priloga 1, pregle-
dnica 4).

Do leta 1990 je bilo prijav sorazmerno malo in tudi rast je bila pocasna.
Prvi vedji skok je opaziti v letu 1984, ko je stevilo prijav narastlo na 20. Od
leta 1991 do leta 2009 je kljub nihanjem $tevilo objav z manjsimi odkloni po-
Casi narascalo, po letu 2010 pa je opaziti hitrejso rast. Graf nam kaze velik
skok v letu 2019 na podro¢jih ortotike in protetike. V letu 2019 je bilo skupaj
kar 392 prijav, kar je tudi najve¢ v zgodovini baze Espacenet. Stevilo pa-
tentnih prijav in objav v Biltenu se je v zadnjem desetletju neprestano vecalo,
kar kaze na zavedanje pomembnosti zascite intelektualne lastnine.

POSTOPEK PRIPRAVE PATENTNE PRIJAVE

Postopek priprave evropske patentne prijave je enak kot za izume pre-
ostalih podrodij, torej mora biti izum novost ter inovativen in industrijsko
uporaben. Oblika prijavnih dokumentov, oblika in vsebina vloge ter zahteve
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za opis izuma so dolocene. Dokumentacijo sestavljajo prijavni obrazec, opis
izuma, patentni zahtevki, skice in povzetek. Tehni¢ni problem, ki naj bi ga
izum razresil, njegova resitev in vse prednosti izuma glede na stanje tehnike
morajo biti navedeni v razkritju. Opisane morajo biti morebitne skice in naj-
manj en nacin izvedbe izuma, za katerega se zahteva varstvo. Navesti je tre-
ba, »kako je izum mogoce industrijsko uporabljati v smislu 57. ¢lena« (UR-
SIL, 2018, 28). Zahtevek, ki je lahko eden ali jih je ve¢, natanéno opredeljuje
izum v smislu tehniénih znacilnosti, za katere se zahteva varstvo. »Skliceval-
ne oznake, ki povezujejo patentne zahtevke s skicami, so zapisane med okle-
paji in se nanasajo na tehni¢ne znacilnosti, navedene v zahtevkih« (URSIL,
2018, 28). Vloznik prijave je lahko ena ali ve¢ fizi¢nih ali pravnih oseb, iz ene
ali ve¢ razliénih drzav pogodbenic (URSIL, 2018, 19). Drzavljanstvo, prebiva-
lisce ali sedez podjetja pri tem nimajo vloge. Vse drzave ¢lanice EPC, ki so na
dan vlozitve prijave polnopravne ¢lanice EPC, so ob vlozitvi evropske paten-
tne prijave samodejno imenovane. Prijava se lahko vlozi na nacionalnem
uradu ali neposredno pri Evropskem patentnem uradu v Miinchnu, njegovi
podruznici v Haagu ali pri uradu v Berlinu, v elektronski obliki, prek poste ali
osebno, v katerem koli jeziku, s tem, da jo je treba v dveh mesecih od datuma
vlozitve prevesti v enega izmed uradnih jezikov EPO, ki so angles¢ina, nem-
§¢ina in franco$¢ina« (URSIL, 2018, 20).

Nacelno predstavljajo strosek patentne zas¢ite pristojbine v fazi prija-
ve, strosek prevajalcev in letne pristojbine za vzdrzevanje in obnovo zascite,
kar pomeni prijavna pristojbina za vlogo prek spleta 210 evrov in za poiz-
vedbo 1.300 evrov. Strosek preverbe je 1.635 evrov. Skupni strosek v fazi
vloge znese 3.100 evrov. Visok strosek predstavlja prevajanje v jezike drzav
¢lanic; po navedbah Drustva znanstvenih in tehniskih prevajalcev Slovenije
je priporocena cena 52,51 evrov brez DDV/stran A4. Za manj zahtevno vlo-
go je to priblizno 250 evrov za posamezno drzavo, torej priblizno 7.500
evrov. Nacionalno potrjevanje v vseh drzavah ¢lanicah podpisnicah znese
dodatnih 22.230 evrov (38 x 585). Pristojbine za obnovo oziroma podaljsanje
se placajo za tretje in vsako nadaljnje leto od datuma vloge in z vsakim letom
nara$cajo. Za pravico iz patentnega varstva desetih let znasa pristojbina
8.340 evrov/drzavo, za 38 drzav skupaj 316.920 evrov. Skupni stroski ob
predpostavki, da postopek poteka gladko in ni dodatnih stroskov, kot so pri-
stojbine za ugovor in podobno, znasajo za deset let in 38 drzav najmanj
349.750 evrov.
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RAZPRAVA

V raziskavi smo predstavili teoreti¢na in pravna izhodisca podrocja
patentne zasc¢ite medicinskega pripomocka, izdelanega za posameznega
uporabnika, z iskanjem odgovorov na naslednja raziskovalna vprasanja:

— RV 1: Ali je postopek patentiranja po Evropski patentni konvenciji
ustrezen nacin zasc¢ite medicinskega pripomocka O & P?

— RV 2: Ali pri patentnih objavah medicinskih pripomockov O & P med
prijavitelji patentov prevladujejo posamezna podjetja?

— RV 3: Ali pri patentnih objavah medicinskih pripomockov O & P pre-
vladujejo posamezne drzave glede na stevilo prijaviteljev?

— RV 4: Ali enotni evropski patent omogoca veéjo dostopnost zascite in-
telektualne lastnine?

Po Zakonu o medicinskih pripomockih (2009) in opredelitvi Javne
agencije Republike Slovenije za zdravila in medicinske pripomocke (JAZMP)
je medicinski pripomocek: »instrument, aparatura, naprava, programska
oprema, material ali drug predmet, ki se uporablja samostojno ali v kombi-
naciji z dodatki, vklju¢no s programsko opremo, ki jo je proizvajalec ali pro-
izvajalka medicinskih pripomockov predvidel izrecno za uporabo pri dia-
gnostiki oziroma v terapevtske namene in je potrebna za pravilno uporabo
tega pripomocka, in ki ga je proizvajalec medicinskih pripomockov predvi-
del za uporabo na ljudeh za diagnosticiranje, preprecevanje, spremljanje,
zdravljenje ali lajsanje bolezni ter diagnosticiranje, spremljanje, zdravljenje,
lajsanje posledic poskodb ali okvar ali kompenziranje okvare ali invalidno-
sti«. Izdelek mora izpolniti pogoje definicije v direktivi 93/42 EGS (1993), ki
je nekaksen izhodis¢ni predpis obravnavanega podroé¢ja. Posameznih tipov
medicinskih pripomockov je okoli 23.000. Ponudba serijsko izdelanih medi-
cinskih pripomockov za telo in ude v Republiki Sloveniji (v nadaljevanju: RS)
je ustrezna; vecino jih ponudniki dobavljajo od veletrgovcev in proizvajalcev
iz tujine. Stranke tovrstne pripomocke dobijo v specializiranih trgovinah.

Drugacno stanje je na podroc¢ju medicinskih pripomockov, izdelanih
za posameznega uporabnika, ki po dikciji Zakona o medicinskih pripomoc-
kih pomeni »medicinski pripomocek, ki je posebej izdelan z nacrtovanimi la-
stnostmi v skladu s pisno zahtevo zdravnika in je namenjen izklju¢no upora-
bi pri tem uporabniku« (Zakon o medicinskih pripomockih, 2009). V to sku-
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pino spadajo individualno izdelane proteze ter ortoze za ude in telo. O
protezi za ud govorimo, kadar nadomesc¢amo ¢loveski ud z umetnim, o orto-
zi pa kot pripomocku, ki pomaga udu do ustrezne funkcije (Burger, 2010).
Tovrstne pripomocke mora skladno z Zakonom o medicinskih pripomockih
predpisati pooblasceni zdravnik. V Evropski uniji so medicinski pripomocki,
vklju¢no s protezami in z ortozami za ude, predmet prostega pretoka blaga,
zato imajo drzavljani RS pravico nabave tovrstnih izdelkov v kateri koli ¢la-
nici Evropske unije, tudi na stroske obveznega zavarovanja, ki je v pristojno-
sti ZZZS (Pravila obveznega zdravstvenega zavarovanja 1994; Spremembe
in dopolnitve Pravil obveznega zdravstvenega zavarovanja, 2018). Glavni del
inovativnosti pri tovrstnih izdelkih je v na¢inu in metodah izdelave. Za slo-
venska podjetja to glede na izjemno nizke cene kon¢nih pripomockov v pri-
merjavi s tujimi ponudniki ter evropsko primerljive cene materialov in kom-
ponent pomeni, da so sredstva, namenjena raziskavam in razvoju novih iz-
delkov in metod za izdelavo protez in ortoz, minimalna oziroma jih dejansko
ni. Inovacije so plod entuziazma posameznikov.

Pod medicinske pripomocke spadajo tudi serijski sestavni deli protez,
kot so: protezna stopala, kolena in razni sestavni deli ortoz, npr. kolenski ali
glezenjski sklepi z ustrezno funkcijo pomo¢i udu ali njegovo stabilizacijo, ki
se vgradijo v individualno izdelan pripomocek. V RS proizvajalca serijskih
sestavnih delov za individualno izdelane proteze in ortoze ni, medtem ko je v
svetu kar precej$nja konkurenca. Za potrebe slovenskih uporabnikov se se-
stavni deli dobavljajo od ve¢jih, uglednih tujih podjetij, predvsem iz Evropske
unije (Otto Bock, Blatchord, Ossur) pa tudi ZDA.

Odgovor na prvo raziskovalno vprasanje smo nasli z analizo pa-
tentnih objav glede prijaviteljev in predmetov prijave ter z analizo vloge pa-
tentne prijave po EPC. Primarna korist, ki jo patentno varstvo prinasa medi-
cinskim pripomockom, je mo¢ varstva, ki jo zagotavlja patentno pravo. Ko je
patent podeljen, daje izumitelju vrsto upravicenj v povezavi z njegovim izu-
mom. Oblast, monopol in izklju¢na pravica do uporabe izuma so gotovo naj-
mocnejsa orozja, ki jih pravo intelektualne lastnine lahko nudi imetnikom in-
telektualnih stvaritev. Patent kot zacasno podeljeni monopol ponuja izumi-
telju moznost finan¢ne nagrade kot spodbude za nalozbo v izum. Imetnik
patenta je monopolist, ker mu patent omogoca, da na pravno nesporen naéin
onemogoc¢i svojim konkurentom vstop na trg, hkrati pa jih spodbudi k
ustvarjanju novih invencij. Do dolo¢ene mere je to dovoljena in neizogibna
posledica patentnega sistema. Ker imata medicina in farmacija naravno tez-
njo k monopoliziranju, pa imajo patenti $e vecji u¢inek na monopolizacijo te

225



industrije. V tem pogledu lahko nosilci patentov uporabljajo patentno
varstvo proti drugim na agresiven nacin, da jih zadrzijo zunaj industrije, kot
na primer vlagajo neupravicene tozbe glede krsitev svojih patentov ali grozi-
jo s tozbami in s tem odvracdajo konkurente. Predvsem v ZDA se pojavljajo t.
i. »patentni troli«, kot nekateri imenujejo podjetja, ki nicesar ne proizvajajo,
ampak samo vlagajo tozbe zaradi domnevnih krsitev svojih patentov. Tudi
Ce nasprotne stranke tozbo dobijo, ima to zanje lahko hude finan¢ne posledi-
ce. Patent je torej v tem primeru pregrada, ovira ali konkuren¢no orodje, ki
ga je mogoce sodno uveljavljati. Patenti so spodbuda za inovativnost. Z raz-
vijajoco se tehnologijo se veca tudi stevilo izumov. Raziskave in razvoj, ki jih
mora izumitelj opraviti, da ustvari in komercializira svoj izdelek, so lahko
ogromne s ¢asovnega in finan¢nega vidika. S podelitvijo patenta so izumite-
lji spodbujeni h kreativnosti, vlagatelji pa raje vlagajo v taksne nalozbe, kajti
dejstvo, da so izumi patentirani, predstavlja zanje dodatno zavarovanje. Pa-
tenti so podeljeni v zameno za to, da postane izum javen; s tem sluzi kot
ucinkovito sredstvo za prenos znanja in informacij o trenutni najnovejsi teh-
nologiji.

Ceprav naj bi bili u¢inki patentov v druzbi zaradi spodbujanja in omo-
gocanja inovativnosti pozitivni (Ili¢, 2006), doloceni avtorji trdijo, da ni nuj-
no tako, saj naj bi zaznali negativen vpliv t. i. strateskega patentiranja, ki
omejuje oziroma onemogoca Sirjenje znanja, tehnologije in konkurence v
druzbi ter s tem inovacije (Science/Buisiness, 2016).

Patenti medicinskih pripomockov lahko negativno vplivajo na stan-
dardizacijo. Nevarnost se v realnosti kaze pri uveljavljanju dolo¢ene tehno-
loske industrijske resitve kot dejanskega standarda in na tej podlagi pobira-
nje licenc¢nine od vseh, ki te resitve uporabljajo. Ce se resitve res uveljavijo
kot standardi, si podjetja s tem zagotovijo pomembno konkurencno pred-
nost (Boldin in Levine, 2013).

Ker zaradi specifi¢ne narave medicinskih pripomockov, ki sluzijo te-
lesno oviranim ljudem pri nujnih opravilih, obstaja precej razlogov proti nji-
hovemu patentiranju, je bila ta tematika v zadnjih nekaj desetletjih zelo pe-
reca. Razvila so se celo zdruzenja, ki se zavzemajo za ukinitev patentov,
predvsem zaradi njihovega negativnega vpliva na moznosti, da bi bila taka
sredstva dostopna vsem, predvsem kadar so individualno izdelana. Patentov,
ki s¢itijo pripomocke, izdelane za posameznika, je malo; v glavnem so zasci-
teni serijski pripomocki, materiali oziroma sestavni deli ter metode izdelave,
saj predstavljajo kar 87 % vseh patentov na tem podrodju.
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Vsakdo lahko vlozi patentno prijavo — izumitelji posamezniki, majhna,
srednja podjetja in velike korporacije. Patentne prijave so sicer drage in tre-
ba je presoditi, ali bodo prinesle pricakovane koristi. Iz analiziranih podat-
kov vidimo, da mora imetnik patenta za desetletno zascito skupaj placati v
posamezni drzavi vec kot 8.000 evrov, kar za veliko ljudi ni majhen znesek.
Ce k temu pristejemo $e stroske prijave in stroske preizkusa, dobimo vrtogla-
ve zneske. To za veliko izumiteljev pomeni precej$njo oviro. Zaradi visokih
stroskov patentne zascite prevladujejo velike korporacije iz ekonomsko
mo¢nih drzav, manjsa podjetja pa iscejo alternativne poti zascite. Alternati-
va je zascita z oznacbo poslovna skrivnost. Gre za nerazkritje oziroma pa-
metno zakritje funkcije. Ta naéin je najcenejsi (Patent Pilot, 2019).

Imetniku patenta daje evropski patent enako pravno varnost kot za
druga podrodja industrije, vendar je zaradi specifi¢nosti namembnosti izdel-
ka ta nacin zascite primeren predvsem za serijsko izdelane pripomocke. Ti
podatki kazejo, da je moznost zaséite po EPC sicer ustrezna, imetniku paten-
ta daje enako pravno varnost kot za druga podro¢ja, vendar je draga in za-
mudna.

Med proizvajalci je svojo intelektualno lastnino najveckrat zascitilo
nemsko podjetje Otto Bock, sledita Ossur in Ohio Willow Wood. Patentno
zascito si lahko privoséi sorazmerno malo proizvajalcev; to so predvsem ve-
like korporacije, ki imajo veliko finan¢no zaledje. S tem smo odgovorili na
drugo raziskovalno vprasanje.

Ugotovili smo, da je skupno stevilo prijaviteljev objavljenih patentov
najvedje iz ZDA in Kitajske, sledi Nemcija, torej iz ekonomsko moc¢nih drzav.
Delez drugih posameznih drzav je manjsi od 10 %. Velik porast prijav je za-
znati pri azijskih prijaviteljih, predvsem iz Kitajske in Juzne Koreje. S tem
smo pozitivno odgovorili na tretje raziskovalno vprasanje.

Na cetrto raziskovalno vprasanje smo odgovorili z analizo enotnega
evropskega patenta. Podjetja se ¢edalje bolj zavedajo pomembnosti in moci
zascite intelektualne lastnine, kar kaze tudi porast patentnih prijav v letih
2018 in 2019 v primerjavi s prej$njimi leti. Uvedba enotnega evropskega pa-
tenta bo zaradi cenovne dostopnosti nedvomno povecala zanimanje in omo-
gocila zascito intelektualne lastnine sirsemu krogu tudi na podrocju medi-
cinskih pripomockov, predvsem bo dostopnejsa za manjsa podjetja in posa-
mezne inovatorje. Z raziskavo smo dosegli zastavljene cilje in odgovorili na
zastavljena vprasanja.
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ZAKLJUCEK

Patent je pravica, s katero se zavaruje izum, in pomeni izklju¢no pra-
vico fizi¢ne ali pravne osebe za izum, ki je nov, na inventivni ravni in je indu-
strijsko uporabljiv. [zum oziroma tehni¢na resitev je nova, Ce je stanje tehni-
ke ne zajema, torej ni bila pred datumom vlozitve patentne prijave dostopna
javnosti z ustnim ali s pisnim opisom, z uporabo ali na kateri koli drug nacin.
Patent Steje kot lastninska pravica, ki se lahko podeli na nacionalni ali $irsi
ravni, lahko se proda ali odstopi kot licenca drugim ali pa je predmet drugac-
nih pogodb oziroma drugih sporazumov. Patentirati je smiselno, ¢e je razvoj
drag, kopiranje pa poceni ali ce imetnik pricakuje velik komercialni uspeh.
Hkrati pa je patentna prijava uporabna, da imetnik izve, ali ze obstaja po-
dobna zas¢itena resitev.

[zumitelj ima v Evropi na voljo ve¢ moznosti za pridobitev patentne-
ga varstva; med njimi je pridobitev evropskega patenta po Evropski patentni
konvenciji (EPC) za eno ali ve¢ evropskih drzav z eno samo prijavo pri Evrop-
skem patentnem uradu v 33 evropskih drzavah pogodbenicah, med katerimi
je od leta 2002 tudi Slovenija. Zas¢ita izuma na podro¢ju medicinskih pripo-
mockov za posameznega uporabnika O & P po Evropski patentni konvenci-
ji je ustrezna, saj imetniku patenta daje pravno varstvo, ni pa idealna, saj so
postopki prevajanja, potrjevanja v posameznih drzavah ¢lanicah in vzdrze-
vanje patenta dragi in zamudni, zato je primerna za serijske pripomocke in
metode ter dostopna velikim korporacijam in ekonomsko mo¢nim drzavam.
Manjsa podjetja in posamezniki pogosto izberejo alternativne poti zascite,
kot je zascita z oznacbo »poslovna skrivnost«. Za individualno izdelane pri-
pomocke lahko sklenemo, da je sam pripomocek tezko zascititi, ker Ze manj-
$a sprememba oblike ali funkcije, ki je pogojena s funkcionalno potrebo upo-
rabnika, lahko ogrozi pravno zascito, zato morajo biti patentni zahtevki vse-
binsko pripravljeni z najvecjo skrbnostjo.

Evropska unija si Ze nekaj let prizadeva uvesti poenostavljen posto-
pek. Ceprav naj bi sprva predlagani enotni patent imel u¢inek v vseh drzavah
clanicah Evropske unije, ne bo tako, saj bo ucinek enotnega patenta sprva
omejen le na drzave ¢lanice Evropske unije, ki bodo ratificirale Sporazum o
ESP, kljub temu pa lahko pri¢akujemo, da bo po uvedbi enotnega evropske-
ga patenta stevilo patentnih prijav glede na finan¢no dostopnost narastlo.
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Davcna utaja kot prekrsek
in kot kaznivo dejanje

Marjanca Scheicher in Aleksij Muzina

POVZETEK

Vsaka davcna utaja, po Kazenskem zakoniku opredeljena kot davéna
zatajitev, Se ni kaznivo dejanje. Kot dopuscajo razli¢ni zakoni, povezani z
davki in s financami, med njimi naj izpostavimo Zakon o davénem postopku
in Zakon o davku na dodano vrednost, je oskodovanje drzavne blagajne v
dolocenih primerih samo prekrsek, za katerega pristojni organ odmeri globo
in pla¢ilo davka, s tem pa se dav¢ni utajevalec tudi izogne kazenskemu pre-
gonu. Objektivna pogoja, ki dolocata, kdaj je davéna zatajitev kaznivo deja-
nje, sta opredeljena v 249. ¢lenu KZ-1, tj. izognitev obveznosti v obdobju
najve¢ 12 zaporednih mesecev in vi$ina zneska, ki pomeni veliko premozenj-
sko vrednost. Po 3. tocki devetega odstavka 99. ¢lena KZ-1 je to znesek, ki
presega 50.000 evrov.

A vse le ni tako prepusceno iznajdljivosti davénih utajevalcev, saj varo-
valo proti tovrstnim zlorabam vsebuje 11. a-clen Zakona o prekrskih, v ka-
terem je doloceno, da se mora prekrskovni postopek, ce gre za kaznivo deja-
nje, umakniti kazenskemu. Razmerje med prekrskom in kaznivim dejanjem
je v 11. a-¢lenu ZP-1 urejeno na dveh ravneh - prvo pojasnjuje vprasanje
steka med prekrskom in kaznivim dejanjem, drugo pa smiselno uveljavitev
nacela ne bis in idem v primerih tovrstnega steka.

Ne bis in idem oz. prepoved ponovnega sojenja o isti stvari je eno izmed
temeljnih nacel kazenskega postopka, ki ga zagovarjajo ne le drzavni pravni
akti, ampak tudi mednarodni pravni instrumenti, kot sta Protokol §t. 7 k
Evropski konvenciji o ¢lovekovih pravicah in Listina EU o temeljnih pravi-
cah. Svojo dotedanjo sodno prakso v povezavi z razlago omenjenega nacela
je ESCP poenotilo z odlo¢bo Zolotukhin proti Rusiji leta 2009, na katero se
je veckrat sklicevalo tudi slovensko Vrhovno sodisée, in presodilo, da ponov-
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ni pregon, sojenje ali kaznovanje posameznika za drugo kaznivo dejanje, ki
izhaja iz dejstev, ki so identi¢na ali v bistvu enaka kot tista, ki so bila podlaga
za prvo kaznivo dejanje, ni dopustno. Na nedopustnost siroke uporabe nace-
la ne bis in idem sicer opozarja tudi pravna teorija.

Kljuc¢ne besede: dav¢na utaja, prekrsek, kaznivo dejanje,
ne bis in idem, samoprijava

ABSTRACT

Tax evasion as a misdemeanour and as a criminal offence

Every instance of tax evasion, defined by the Criminal Code as a tax offence,
does not constitute a criminal offence. Several laws related to taxes and financing,
especially the Law on Tax Procedure Act and Law on Value Added Act, determine that
in certain cases, defrauding of the State Treasury is nothing more than a misdemean-
our which is fined by a competent authority. Two objective conditions that determine
when tax evasion constitutes a criminal offence are stipulated in Article 249 of the
Criminal Code- 1: evasion of obligation in the time period, not exceeding 12 consecu-
tive months and the extent of the amount which establishes a considerable profit. Ac-
cording to Article 99(3)(9) of the Criminal Code- I, this is an amount which exceeds
50,000 euros.

According to Article 11.a of the Offenses Act-1, convergence between misde-
meanour and criminal offence is established at two levels. The first level explains the
question of their convergence, while the second clarifies reasonable enforcement of the
principle ne bis in idem in cases of such convergence.

Ne bis in idem or the prohibition of double jeopardy is one of the basic prin-
ciples of Criminal Law Proceedings, defended not only by Slovenian legal acts, but also
by international legal instruments, such as Protocol No. 7 to the European Convention
on Human Rights and the Charter of Fundamental Rights of the European Union.
The European Court of Human Rights standardised its previous case-law with the
Zolotukhin versus Russia case in 2009 which was referenced to several times by the
Slovenian Supreme Court and has adjudicated that a renewed prosecution, retrial and
penalising of an individual for another criminal offence, arising out of the identical ot,
in effect, the same facts as those which had served as the basis of the fist criminal of-
fence, were not admissible. Furthermore, legal theory warns that using the principle ne
bis in idem is not widely acceptable.
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Key words: tax evasion, misdemeanour, criminal offence,
ne bis in idem, self-correction

UVOD

KZ-1 z zadnjo spremembo 249. ¢lena iz leta 2015 doloca, da so fizicne
in pravne osebe varne pred kazenskim pregonom, ¢e drzavo oskodujejo za
manj kot 50.000 evrov v obdobju najvec 12 zaporednih mesecev. V tem prime-
ru jim davéni in$pektorji lahko odmerijo samo globo in pladilo davka, zato je
$e toliko bolj presenetljivo, da se razen redkih posameznikov le pescica razi-
skovalcev ukvarja z davénimi utajami kot prekrski in kaznivimi dejanji. Med
literaturo o davcnih utajah kot prekrskih in kaznivih dejanjih tako zasledimo
Primoza Baucona, ki opozarja, da se v praksi pogosto pojavlja vprasanje, ali
gre v neki situaciji neizpolnitve oziroma izogibanja izpolnjevanja davcnih ob-
veznosti za dejstvo, ki pomeni prekrsek ali kaznivo dejanje, do tega pa priha-
ja, ker so v izvrsitvenem ravnanju davénih kaznivih dejanj (zlasti davéne zata-
jitve) vsebovani tudi znaki davénih prekrskov (Baucon, 2018). Prepoved po-
novnega sojenja o isti stvari, tj. ne bis in idem, pa je eno izmed temeljnih nacel
kazenskega postopka. Za presojo, ali je mogoce prvotni pravnomoc¢no zaklju-
¢eni prekrskovni postopek obravnavati kot kazensko zadevo, so se pred ESCP
razvila t. i. merila Engel, izhajajo¢ iz primera Engel proti Nizozemski, in kjer
se prvo merilo nanasa na uvrstitev dolo¢be v kazensko pravo skladno z naci-
onalnim pravom, drugo merilo pa je presoja, ali se pravilo, ki za svojo krsitev
doloca sankcijo, razteza na vsakogar in ne le na omejeno skupino s posebnim
statusom, ter kaksen je namen sankcije (¢e gre za represivni ali preventivni
namen, govorimo o kazenski sankciji), tretje merilo pa se nanasa na vrsto in
tezo zagrozene kazni (Case of Engel and others v. The Netherlands, 8. junij
1976). Kot je razvidno iz omenjenega primera, je ESCP dolo¢ilo, da zado$¢a
Ze denarna kazen, za katero je ob neplacilu zagrozen zapor, ali ki se vpise v
kazensko evidenco, da gre za kazensko zadevo. Potem gre kot kazensko za-
devo obravnavati tudi davcno zatajitev kot prekrsek: gre za inkriminacijo, ki
spada na podro¢je kazenskega prava; dolocba je usmerjena zoper vse prebi-
valce, namen kaznovanja pa je odvrac¢anje konkretnega storilca pa tudi vseh
drugih potencialnih storilcev, kar predstavlja lastnosti kazenskih sankcij. Po-
leg tega se davina zatajitev kot prekrsek vpise v ustrezne evidence. Iz ustavne
odlo¢be U-1-24/10-12 z dne 19. april 2012 izhaja, da mora biti nacelo ne bis in
idem zagotovljeno tudi, ko je zoper posameznika Se pred uvedbo kazenskega
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postopka tekel prekrskovni postopek in je bil tudi pravnomoéno koncan, ce
narava dejanja in teza predpisane sankcije za prekrsek kazeta na to, da je slo
v resnici za kaznivo ravnanje, ki ima naravo »kaznivega dejanja«, iz opisa
prekrska pa je razvidno, da je temeljil na istem histori¢nem dogodku (VSL
Sklep VII Kp 52361/2016, 25. april 2019). Da ne bi prislo do abuzusa nacela
ne bis in idem, pa varovalo proti tovrstnim zlorabam ponuja 11. a-¢len ZP-1.

Posebne vrste varovalo pred posledicami davcne zatajitve kot prekr-
ska je institut samoprijave, katere cilj je privabiti zavezance za davek, da
prijavijo svojo davéno obveznost, ki je zaradi katerega koli razloga niso pri-
javili ali pa so jo prijavili le delno. S samoprijavo se dav¢ni zavezanec lahko
izogne kazni za prekrsek, ne izkljucuje pa kaznivega dejanja davéne zataji-
tve po 249. ¢lenu KZ-1. Da bi dobili jasno sliko o davénih zatajitvah kot
prekrskih in kot kaznivih dejanjih v Sloveniji, smo preucili statistiko, ki jo
vodijo FURS, Vrhovno drzavno tozilstvo RS in slovenska Policija.

Namen in cilj

Namen raziskovalnega dela o dav¢nih utajah kot prekrskih in kot ka-
znivih dejanjih je bil preuditev meril, ki dolocajo, kdaj je davéna utaja kazni-
vo dejanje in kdaj prekrsek. Cilj pa je bil raziskati davéne utaje in njihovo
opredelitev prekrska/kaznivega dejanja v nacionalnih pravnih virih in
kaksna je na tem podroéju sodna praksa.

V tem okviru smo raziskovali dejavnike:

— opredelitev davcne utaje kot prekrska in kot kaznivega dejanja v slo-
venski zakonodaji;

— dav¢ne utaje in njihove sankcije v sodni praksi;
— samoprijavo;
— nacelo ne bis in idem — prepoved ponovnega sojenja o isti stvari.

Temeljno raziskovalno vprasanje je bilo, pod katerimi pogoji je dav¢-
na utaja prekrsek in pod katerimi pogoji kaznivo dejanje.
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METODE

Uporabili smo metode deskripcije, kompilacije, analize, sinteze, eks-
pertize, dokazovanja, opisne statistike in linearni trend pa tudi komparativ-
no metodo in induktivno-deduktivno metodo.

V raziskovalnem delu smo zbrali podatke za zadnjih deset let 0 zazna-
nih davénih utajah med pravnimi pa tudi med fizi¢nimi osebami, ki jih vodijo
slovenska drzavna tozilstva, medtem ko Policija s podro¢ja davénih utaj za-
znava statistiko za kazniva dejanja, pri katerih se je potrdil sum storitve ka-
znivega dejanja ter je bila na pristojno tozilstvo podana kazenska ovadba, in
kazniva dejanja, pri katerih se sum kaznivega dejanja ni potrdil, zaradi ¢esar
je bilo prek policije na pristojno tozilstvo podano Porocilo. Za obdobje
2015-2019 smo pridobili podatke iz Fursa, ki pri davcnih zatajitvah vodi
stevilo kazenskih ovadb in naznanil kaznivih dejanj. Podatke na tak nacin
Furs vodi od leta 2014 naprej, saj je tega leta nastala Financ¢na uprava z zdru-
zitvijo takratnih dav¢nih in carinskih uprav.

REZULTATI IN RAZPRAVA

Stevilo prejetih ovadb na drzavnih tozilstvih zoper polnoletne osebe,
ki jih bremeni zatajitev davénih in drugih finanénih obveznosti, od leta 2015
vztrajno raste. Podatki iz Skupnega porocila o delu drzavnih tozilstev za ob-
dobje od leta 2015 kazejo, da so drzavna tozilstva leta 2015 prejela 134
ovadb, leta 2016 215, leta 2017 257, leta 2018 299 in leta 2019 367. Se leta
2014 je bilo na drzavno tozilstvo vlozenih skoraj se enkrat ve¢ ovadb zoper
polnoletne storilce (258) kot leto pozneje, kar drzavna tozilstva pripisujejo
dejstvu, da se je prag kaznivosti s spremembo KZ-1 za to kaznivo dejanje
pomembno dvignil, u¢inki najnovejse spremembe zakona pa naj bi se po nji-
hovih pricakovanjih, kot je vidno iz Skupnega porocila o delu drzavnih tozil-
stev za leto 2015, pokazali Sele Cez nekaj let, kar se je z rastjo prejetih ovadb
izkazalo tudi za to¢no predvidevanje.

Do spremembe 249. ¢lena KZ-1 je nazadnje prislo 21. oktobra 2015
(KZ-1C), pred tem (KZ-1B) pa je ta kot element kaznivega dejanja dolocil
veliko premozenjsko korist, to je korist, ki presega 50.000 evrov periodi¢nih
dav¢nih obveznosti, kar torej pomeni mesec¢nih oz. enkratnih. Tako danes
velja, da po 249. clenu KZ-1 kaznivo dejanje davéne zatajitve stori tisti, kdor
z enim ali ve¢ ravnanji, da bi se sam ali kdo drug popolnoma ali deloma izo-
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Preglednica 1: Pregled postopkov zatajitve davénih in drugih financénih
obveznosti — polnoletni storilci

2019 | 2018 | 2017 | 2016 | 2015 | 2014

PRENESENE NERESENE

ovAban 469 | 347 | 292 | 263 | 371 | 258
PREJETE OVADBE 367 | 299 | 257 | 215 | 134 | 258
SKUPAJ V DELU 836 | 646 | 549 | 478 | 505 | 516
ZAVRZENJE 168 | 145 | 143 | 117 | 154 | 138
OBTOZNI PREDLOGI 17 | 17 | 21 6 9 10
NEPOSREDNA OBTOZBA 5 9 0 0 7 2
ZAHTEVA ZA PREISKAVO 97 | 75 | 69 | 97 | 111 | 79
USTAVITEV 13 ] 20 | 20 | 41 | 25 | s2
VLOZEN OBTOZNI AKT PO

SN 78 | 80 | 77 | 79 | 83 | 85
OBSODILNA SODBA 58 | 66 | 36 | 28 | 50 | 37
OPROSTILNA SODBA 14 | 10 | 11 5 4 | 20
ZAVRNILNA SODBA 0 | s 6 3 4 4
VLOZENO - PRITOZBE

DRZAVNEGA TOZILCA 27 o B 1316 17
UGODENO - PRITOZBE

DRZAVNEGA TOZILCA 6 1 6 7 3 6
NEUGODENO - PRITOZBE

DRZAVNEGA TOZILCA 21 3 7 6 131
SE NIIZRECENA 1. ST.

SODBA 171 | 145 | 134 | 92 | 55 | 47
PRIPOR 0 0 0 0 3

gnil placilu davkov, prispevkov ali drugih predpisanih obveznosti fizi¢nih ali
pravnih oseb ali neupraviceno dobil v celoti ali deloma vrnjen davek v Repu-
bliki Sloveniji ali drugih drzavah clanicah Evropske unije, da lazne podatke
o pridobljenih dohodkih, stroskih, predmetih, blagu ali drugih okolis¢inah, ki
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vplivajo na ugotovitev davkov in drugih predpisanih obveznosti, ali kako
drugace preslepi organ, pristojen za odmero ali nadzor nad obracunavanjem
in pla¢evanjem teh obveznosti, pa skupna visina neporavnanih obveznosti
ali obveznosti, ki se jim je izogibal, ali davka, ki mu je bil neupraviceno vrnjen,
ne glede na vrsto obveznosti ali davka v obdobju najve¢ dvanajstih zapore-
dnih mesecev, doseze veliko premozenjsko vrednost (Zakon o spremembah
in dopolnitvah Kazenskega zakonika (KZ-1C) 2015), ta pa je po 3. tocki de-
vetega odstavka 99. clena KZ-1 znesek, ki presega 50.000 evrov. KZ-1 ne
opredeljuje davine zatajitve samo kot storitev, ampak tudi kot opustitev
dolznega ravnanja, torej da osebe, fizi¢ne in pravne, ne prijavijo pridobljene-
ga dohodka ali drugih okolis¢in, ki vplivajo na ugotovitev davkov, prispev-
kov ali drugih predpisanih obveznosti fizicnih ali pravnih oseb oziroma se
izogibajo placilu, objektivna pogoja pa sta tudi po tem odstavku najvec 12
zaporednih mesecev in da storilec doseze veliko premozenjsko korist. Za
oboje je zagrozena enaka kazen, tj. zapor od enega do osmih let, medtem ko
tretji odstavek omenjenega clena predvideva do dve leti zaporne kazni za
tistega, ki z namenom, da bi preprecil ugotovitev dejanske davéne obvezno-
sti, na zahtevo pristojnega dav¢nega organa ne daje podatkov, ne vodi ali ne
predlozi poslovnih knjig in evidenc, ki jih je dolzen voditi, ali so knjige in
evidence vsebinsko napacne, ali ne da pojasnil v povezavi s predmetom dav-
¢nega nadzora ali ovira davéni nadzor (Zakon o spremembah in dopolnitvah
Kazenskega zakonika (KZ-1C), 2015). Kaznivo dejanje davine zatajitve je
obravnavano strozje, Ce je storjeno v hudodelski zdruzbi, saj KZ-1 doloca, da
se v tem primeru storilec kaznuje z zaporom od treh do dvanajstih let. Po eni
strani je bilo torej s to novelo zakona zajetih ve¢ dejanj davénih zatajitev, ki
so storjene v obdobju 12 mesecev, po drugi strani pa manj, tj. samo tista, ki so
skupno presegla znesek 50.000 evrov.

Kot vidimo, 249. ¢len KZ-1 jasno opredeli, da je storilec tega kaznive-
ga dejanja lahko vsakdo, torej fizi¢na oseba kot davéni zavezanec, odgovor-
na oseba pri pravni osebi, ki je zanjo zavezana dajati podatke v povezavi z
odmero davkov ali drugih obveznosti, ter vsaka oseba, ki omenjenima vrsta-
ma davcnih zavezancev (fizi¢ni ali pravni osebi) pomaga v obliki storitve po
prvem odstavku tega ¢lena. Za to kaznivo dejanje je lahko odgovorna tudi
pravna oseba (Deisinger, 2017).

Tudi v interesu Evropske unije je zasc¢ititi finan¢na sredstva evropskih
skupnosti, a o¢itno ne za vsako ceno in na vsak nacin. Sodis¢e Evropske uni-
je je namre¢ v zadevi kriminalne zdruzbe Dzivev in drugi, ki je nameravala
obogateti z izognitvijo placilu davka in je zato posegla po davénih kaznivih
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dejanjih prek gospodarske druzbe, odlodilo, da je treba ¢len 325(1) PDEU ter
¢len 1(1)(b) in ¢len 2(1) Konvencije, pripravljene na podlagi ¢lena K.3 Po-
godbe o Evropski uniji, o zasciti finan¢nih interesov evropskih skupnosti
razlagati tako, da glede na nacelo u¢inkovitosti kazenskega pregona glede
kaznivih dejanj, povezanih z davkom na dodano vrednost (DDV), ne naspro-
tujejo temu, da nacionalno sodisce uporabi nacionalno dolocbo, ki doloca, da
morajo biti iz kazenskega postopka izkljuceni dokazi, kot so prisluskovanja
telefonskim pogovorom, za katera je potrebno predhodno sodno dovoljenje,
Ce je to dovoljenje izdalo nepristojno sodisce, ceprav bi se samo s temi dokazi
lahko dokazala storitev zadevnih kaznivih dejanj (Sodba Sodisca EU v zade-
vi C310/16, 17.januar 2019).

Skupna porocila drzavnih tozilstev razkrivajo, da tudi pri zatajitvah
dav¢nih in drugih finanénih obveznosti pri pravnih osebah stevilo ovadb od
leta 2014 raste — ¢e so drzavna tozilstva leta 2014 prejela 64 ovadb pravnih
oseb, se je to leta 2019 ze potrojilo, na 196 prejetih ovadb.

Preglednica 2: Pregled postopkov zatajitve davénih in drugih finan¢nih
obveznosti — pravne osebe

2019 | 2018 | 2017 | 2016 | 2015 | 2014
g%il\];%%ENE NERESENE 210 | 172 | 132 | 119 | 102 | 71
PREJETE OVADBE 196 | 117 | 86 58 56 64
SKUPAJ V DELU 406 | 289 | 218 | 177 | 158 | 135
ZAVRZENJE 89 52 56 46 31 40
OBDOLZILNI PREDLOGI 6 2 4 1 3 2
NEPOSREDNA OBTOZBA 1 5 0 0 1
ZAHTEVA ZA PREISKAVO 15 18 6 14 19 7
USTAVITEV 5 6 6 4 3 5
Xﬁ%ﬁf{ \gBTOZNI AKT PO 4 g 3 10 5 4
OBSODILNA SODBA 12 2 4 3 5 1
OPROSTILNA SODBA 1 0 0 1 0 2
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ZAVRNILNA SODBA 2 1 0 1 2 0
VLOZENO - PRITOZBE ) 0 5 0 5 1
DRZAVNEGA TOZILCA

UGODENO - PRITOZBE ) 0 1 0 0 1
DRZAVNEGA TOZILCA

NEUGODENO - PRITOZBE | 0 1 0 5 0
DRZAVNEGA TOZILCA

SE NITZRECENA 1. ST.

SODBA 19 | 20 | 11 13 7 8

Bistveni napredek je viden pri odkrivanju organiziranega kriminala
pravnih oseb in tudi polnoletnih storilcev. Kot je razvidno, vse od leta 2015

do vkljuéno 2018 drzavna tozilstva niso prejela ovadb zoper pravne osebe, ki

bi dav¢ne zatajitve izvajala kot organiziran kriminal, medtem ko so leta 2019

prejela 10 ovadb.

Preglednica 3: Pregled postopkov davine zatajitve — pravne osebe,

organiziran kriminal

2019 | 2018 | 2017 | 2016 | 2015
g}éil\];%sEENE NERESENE 0 0 : N 0
PREJETE OVADBE 10 0 0 0 0
SKUPAJ V DELU 10 0 0 0 0
ZAVRZENJE 0 0 0 0 0
OBDOLZILNI PREDLOGI 0 0 0 0 0
NEPOSREDNA OBTOZBA 0 0 0 0 0
ZAHTEVA ZA PREISKAVO 0 0 0 0 0
USTAVITEV 0 0 0 0 0
})/Iﬁgélli\\l VOIBTOZNI AKT PO 0 0 0 0 0
OBSODILNA SODBA 0 0 0 0 0
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SODBA

OPROSTILNA SODBA 0 0 0 0 0
ZAVRNILNA SODBA 0 0 0 0 0
VLOZENO - PRITOZBE 0 0 0 0 0
DRZAVNEGA TOZILCA
UGODENO - PRITOZBE 0 0 0 0 0
DRZAVNEGA TOZILCA
NEUGODENO - PRITOZBE 0 0 0 0 0
DRZAVNEGA TOZILCA
SE NIIZRECENA 1. ST. 0 0 0 0 0

Podobno stanje je bilo tudi pri polnoletnih storilcih, ki davéne zataji-
tve izvajajo kot organiziran kriminal. Res je sicer, da so drzavna tozilstva iz
preteklih let prenesla v leto 2015 pet neresenih ovadb, za $tiri je bila nato
uvedena preiskava, leta 2016 pa je bil prav tako za stiri ovadbe vlozen obto-
zni akt po preiskavi, sledila je obsodilna sodba, vendar skupna poro¢ila raz-
krivajo, da drzavna tozilstva v obdobju 2016-2018 niso prejela novih ovadb.
Nato pa sledi leto 2019, ko so prejela kar 42 ovadb za organiziran kriminal
polnoletnih storilcev po 249. ¢lenu KZ-1, kar je bistveno vec kot leta prej.

Preglednica 4: Pregled postopkov davcne zatajitve — polnoletni storilci,

organiziran kriminal
2019 2018 2017 2016 2015

PRENESENE NERESENE

OVADBE 0 0 0 ! >
PREJETE OVADBE 42 0 0 0 0
SKUPAJ V DELU 42 0 0 1 5
ZAVRZENJE 0 0 0 0 0
OBDOLZILNI PREDLOGI 0 0 0 0 0
NEPOSREDNA OBTOZBA 0 0 0 0 0
ZAHTEVA ZA PREISKAVO 0 0 0 0 4
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USTAVITEV 0 0 0 0 0
})IIIiSI%EI:VOIBTOZNI AKT PO 0 0 0 4 0
OBSODILNA SODBA 0 0 0 4 0
OPROSTILNA SODBA 0 0 0 0 0
ZAVRNILNA SODBA 0 0 0 0 0
VLOZENO - PRITOZBE 0 0 0 0 0
DRZAVNEGA TOZILCA

UGODENO - PRITOZBE 0 0 0 0 0
DRZAVNEGA TOZILCA

NEUGODENO - PRITOZBE 0 0 0 0 0
DRZAVNEGA TOZILCA

gg gIIS ILZRECENA 1.ST. 0 0 0 0 0
PRIPOR 0 0 0 0 0

Ena izmed temeljnih nalog slovenske Policije je prav varovanje fi-
nan¢nih interesov Republike Slovenije in Evropske unije, zato ne preseneca,
da posebno pozornost posveca davéni problematiki. Pri tem Policija vodi
evidenco kaznivih dejanj, pri katerih se je potrdil sum storitve kaznivega
dejanja ter je bila na pristojno tozilstvo podana kazenska ovadba, pa tudi
kaznivih dejanj, pri katerih se sum kaznivega dejanja ni potrdil, zaradi ¢esar
je bilo na pristojno tozilstvo podano Porodilo.

Preglednica 5: Kazenske ovadbe in porocila o davénih zatajitvah, ki jih vodi Policija
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Ze hiter pregled razkrije opazna nihanja, ki pa jih gre pripisati zako-
nodajni spremembi kaznivega dejanja davéne zatajitve po 249. ¢lenu KZ-1 v
letih 2012 in 2015. Pred letom 2015 je namre¢ Kazenski zakonik (KZ-1B) kot
element kaznivega dejanja dolocil veliko premozenjsko korist, tj. korist, ki
presega 50.000 evrov periodi¢nih dav¢nih obveznosti. Pri periodi¢nih davc-
nih obveznostih, tj. mesecnih, je nepravilno ali nepopolno prikazovanje dej-
stev pri izpolnjevanju take obveznosti predstavljalo eno prepovedano ravna-
nje, ki je bilo dokoncano vsakokrat, ko je storilec z aktivnim ravnanjem ali
opustitvijo o svoji davéni obveznosti preslepil davini organ, obenem pa je
moral biti znesek vsake posamezne utajitve vecji od 50.000 evrov (www.fpjr.
si 2015). A kot receno, je bila taksna ureditev ¢lena le med letoma 2012 in
2015.

Dav¢na zatajitev po dolocbah 249. ¢lena KZ-1 je najpogostejse kazni-
vo dejanje, ki ga zaznava Furs. Ce so izpolnjeni vsi zakonski znaki kaznivega
dejanja davcne zatajitve po dolo¢bah 249. ¢lena KZ-1, Furs na pristojni or-
gan poda kazensko ovadbo ali naznanilo. Kot je razvidno iz statistike, Stevi-
lo kazenskih ovadb od leta 2015 do leta 2019 narasca, medtem ko pri nazna-
nilu kaznivega dejanja Se posebej izstopa leto 2015 s kar 143 primeri.

Preglednica 6: Kazenske ovadbe in naznanila kaznivega dejanja za obdobje
2015-2019
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O stevilu prekrskov davine utaje Furs sicer ne more porocati, saj — kot
pojasnjujejo — davéna utaja ni poseben prekrsek, ampak v okviru splosnega
termina davéne utaje zaznavajo razli¢ne prekrske, kot so npr.: nepredlozitve
napovedi, nepredlozitve obracunov, navedeni napa¢ni podatki v teh napove-
dih itn.; ni pa nujno, da je npr. vsaka nepredlozitev obracuna ze dav¢na utaja.

Projekcija razvoja obsega kazenskih ovadb in naznanil kaznivega de-
janja na osnovi podatkov brez leta 2015 (ker so podatki za to leto atipi¢ni)
razkriva, da je trend porasta »kazenskih ovadb« izjemno velik (28,7 letno),
kar kaze, da se lahko $tevilo iz leta 2019 podvoji ze v letu 2022. Trend po-
rasta »naznanilo kazenskih dejanj« pa je nizek in iz uporabljenih podatkov
kaze, da te vrste dejanja narascajo v obsegu od 4 do 5 dejanj letno.

Preglednica 7: Trend razvoja obsega kazenskih ovadb in naznanil kaznivega

dejanja
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Dav¢ni zavezanec se lahko izogne kazni za prekrsek s samoprijavo, vendar
pa ta ne izkljucuje kaznivega dejanja davéne zatajitve po 249. ¢lenu KZ-1.
Institut samoprijave krepi dav¢no moralo, ker predstavlja vez do
nekaznovalnosti (Jerovsek idr., 2008), vendar le na prekrskovni ravni,
medtem ko vez do nekaznovalnosti na kazenski ravni lahko predstavlja
prepoved ponovnega sojenja o isti stvari oz. nacelo ne bis in idem. Za
presojo, ali je mogoce prvotni pravnomoc¢no zakljuéeni prekrskovni
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postopek obravnavati kot kazensko zadevo, so se pred ESCP razvila tako
imenovana merila Engel (izhajajoc¢ iz primera Engel proti Nizozemski),
medtem ko iz ustavne odlocbe U-1-24/10-12 z dne 19. april 2012 izhaja, da
mora biti nacelo ne bis in idem zagotovljeno tudi, ko je zoper posameznika $e
pred uvedbo kazenskega postopka tekel prekrskovni postopek in je bil tudi
pravnomocno koncan, ¢e narava dejanja in teza predpisane sankcije za
prekrsek kazeta na to, da je slo v resnici za kaznivo ravnanje, ki ima naravo
»kaznivega dejanjax, iz opisa prekrska pa je razvidno, da je temeljil na
istem histori¢cnem dogodku (VSL Sklep VII Kp 52361/2016, 25. april 2019).
Tudi ESCP je z odlo¢bo Sergey Zolotukhin proti Rusiji z dne 10. februar
2009, na katero se je veckrat sklicevalo slovensko Vrhovno sodisce,
poenotilo svojo dotedanjo sodno prakso v povezavi z razlago nacela ne bis in
idem in presodilo, da ponovni pregon, sojenje ali kaznovanje posameznika
za drugo kaznivo dejanje, ki izhaja iz dejstev, ki so identic¢na ali v bistvu
enaka kot tista, ki so bila podlaga za prvo kaznivo dejanje, ni dopustno
(Case of Sergey Zolotukhin v. Russia, 10. februar 2009). Obstaja torej
moznost, da je storilec v Sloveniji obsojen za prekrsek davéne zatajitve,
nadalje pa zanj velja nacelo ne bis in idem. Lahko se torej zgodi, da se storilcu
splaca biti obsojen za prekrsek, vendar je taksna razlaga zloraba in ji ne
smemo dati potrditve. Poleg tega je zakonski dejanski stan prekrska zelo
redko v celoti enak kot za kaznivo dejanje, zato pri prekrskih to pride res
izjemoma v postev — le ko se v popolnosti prekrivata.

Nacelo ne bis in idem prepoveduje kumulacijo postopkov in sankcij ka-
zenske narave za ista dejanja in proti isti osebi tudi v 50. ¢lenu Listine EU o
temeljnih pravicah, vendar pa je Sodisce EU v zadevi Menci razsodilo, da je
treba ta ¢len razlagati tako, da ne nasprotuje nacionalni ureditvi, na podlagi
katere je mogoce zoper osebo zaradi opustitve placila dolgovanega davka na
dodano vrednost v zakonskih rokih zaceti kazenski postopek, ceprav je bila
tej osebi za ista dejanja ze naloZena pravnomocna upravna sankcija kazen-
ske narave (Sodba Sodisca EU v zadevi C524/15, 20. marec 2018). Sodisce je
e prepricano, da so kazenske sankcije lahko nujne za odvracilno in u¢inko-
vito preprecevanje nekaterih primerov velikih zatajitev na podroéju DDV, in
pri tem opozarja, da imajo drzave ¢lanice za zagotavljanje pobiranja prihod-
kov iz naslova DDV svobodo pri izbiri sankcij, ki lahko zajemajo upravne
sankcije, kazenske sankcije ali kombinacijo obojih, saj pravo Unije na tem
podrod¢ju ni harmonizirano.

Varovalo proti zlorabam nacela ne bis in idem v slovenski zakonodaji
doloca 11. a-¢len Zakona o prekrskih, v katerem je doloceno, da se mora

249



prekrskovni postopek, ce gre za kaznivo dejanje, umakniti kazenskemu.
Omenjeni ¢len ureja razmerje med prekrskom in kaznivim dejanjem na dveh
ravneh: prvi se nanasa na vprasanje steka med prekrskom in kaznivim deja-
njem, drugi pa na smiselno uveljavitev nacela ne bis in idem v primerih steka
med prekrikom in kaznivim dejanjem (Cas idr., 2018).

Siroko moznost uporabe nacela ne bis in idem odklanja tudi pravna
teorija. Bostjan M. Zupandic je prepri¢an, da »isti histori¢en dogodek, ki je
klju¢en pri nacelu ne bis in idem, ne obstaja, obstaja namre¢ drug vidik istega
sklopa konkretnih dejstev. Bistvene so okolis¢ine, elementi, ki lo¢ijo med ka-
znivim dejanjem in prekrskom, pri tem pa sta namena obeh norm v mnogo-
¢em razlicna. Ne bis in idem je tako oznacil za doktrino, ki je sibka tocka ne
samo v slovenski praksi, ampak tudi v praksi Sodisca EU in praksi Evropske-
ga sodisca za ¢lovekove pravice.

ZAKILJUCEK

Vez do nekaznovalnosti na prekrskovni ravni za davénega zavezanca
predstavlja institut samoprijave, medtem ko vez do nekaznovalnosti na ka-
zenski ravni lahko predstavlja prepoved ponovnega sojenja o isti stvari oz.
nacelo ne bis in idem. Kot je razvidno iz podatkov o davcnih zatajitvah, ki jih
vodijo drzavna tozilstva, stevilo prejetih ovadb zoper polnoletne osebe in
tudi zoper pravne osebe raste od leta 2015, ko je bila tudi zadnja sprememba
249. ¢lena KZ-1. Projekcija razvoja obsega kazenskih ovadb, ki jih zaznava
Furs, razkriva, da je trend porasta izjemno velik, kar kaze, da se lahko stevi-
lo iz leta 2019 podvoji ze v letu 2022. Moznost nadaljnega raziskovanja
obravnavanega problema je torej lahko zelo Siroka — od raziskovanja, kako
pogosto se davéni utajevalci odlocijo za samoprijavo, do tega, v katerih pri-
merih lahko govorimo o istem historicnem dogodku pri davénih zatajitvah
pri sklicevanju na ne bis in idem.
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Avtoriji

Edita Boltezar Smuk, dipl. ing. ort. prot., mag. manag. in posl. prav.,
je leta 1991 diplomirala na takratni Visji Soli za zdravstvene delavce, smer
ortotika in protetika, leta 2000 pa je nadgradila izobrazbo na takratni Viso-
ki soli za zdravstvene delavce, zdaj$nji Zdravstveni fakulteti, smer ortotika
in protetika, in si pridobila naziv diplomirana inZenirka ortotike in proteti-
ke. Dodatno se je izobrazevala na University of Strathclyde v Glasgowu,
kjer je pridobila sodobne temelje celostnega gledanja na uporabnika orto-
pedskih pripomockov. Leta 2020 je magistrirala na Fakulteti za manage-
ment in pravo Ljubljana pod mentorstvom prof. dr. Marka Novaka. Redno
se udelezuje domacih in tujih strokovnih izpopolnjevanj, srecanj in sejmov,
posebej na podro¢jih ortotike hrbtenice in spodnjih udov. Deluje kot aktiv-
na ¢lanica zdruzenja ISPO Slovenije in SOSORT-a.

Doc. dr. Danijela Brecko je od leta 2014 izvrsna direktorica v druzbi
Sofos, tj. na Institutu za upravljanje znanja in razvoj talentov. Doktorirala je
na Univerzi v Ljubljani (Filozofska fakulteta), kjer je predhodno magistrirala
iz osebnega razvoja odraslih. Je docentka za management na MLC Ljubljana
— Fakulteti za management in pravo ter docentka za izobrazevanje in
upravljanje s ¢loveskimi viri na Doba Fakulteti. Njene raziskave se osredi-
njajo predvsem na vodenje in upravljanje s ¢loveskimi viri. Sodeluje v med-
narodnem raziskovalnem projektu z raziskovalci iz EMCC Global, Atiner-
jem iz Grdije, Institutom za kadrovske zadeve, Praga. Od leta 2016 vodi naci-
onalni projekt Organizacijska energija, v katerem koordinira 16 razvojnih
partnerjev. ID Orcid: https://orcid.org/0000-0003-0221-606X.
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Red. prof. dr. Tatjana Devjak je zaposlena na Pedagoski fakulteti
Univerze v Ljubljani. Je profesorica za podrocje pedagogike. Vodi oddelek za
temeljni pedagoski studij. Magistrirala in doktorirala je s podroc¢ja eticne in
drzavljanske vzgoje. Je avtorica knjig, ucbenikov, priro¢nikov, delovnih
zvezkov ter znanstvenih in strokovnih prispevkov s podro¢ja izobrazevanja,
eticne, drzavljanske in predsolske vzgoje, s podro¢ja nadaljnjega izobrazeva-
nja in usposabljanja strokovnih delavcev v vzgoji in izobrazevanju; objavlja
v revijah, monografijah in v drugih publikacijah doma in v tujini. Svoje delo
je predstavljala na $tevilnih domacih in mednarodnih znanstvenih srecanjih
in konferencah. Je nosilka ter izvajalka tujih in domacih raziskovalnih pro-
jektov ter projektov evropskega socialnega sklada.

Doc. dr. Lidija Kodrin je zaposlena na MLC Ljubljana — Fakulteti za
management in pravo, kjer je nosilka predmetov s podro¢ja trzenja, in na II.
gimnaziji v Mariboru, kjer v programu International Baccalaureate poucuje
predmet Economics. Kot nosilka predmetov s podroéja trzenja sodeluje s Fa-
kulteto za komercialne in poslovne vede Celje ter z Visoko poslovno solo
Ljubljana. Magistrirala je s podro¢ja mednarodne menjave na Ekonomsko-
-poslovni fakulteti v Mariboru, doktorirala s podrocja trzenja storitev na
Ekonomski fakulteti v Ljubljani. Je avtorica monografij, u¢benikov, prispev-
kov in ¢lankov s podrodij trzenja, turizma in izobrazevanja, objavljenih v
revijah, monografijah in v drugih publikacijah doma in v tujini.

Doc. dr. Julija Lapuh Bele je direktorica v druzbi B2 skupina, d. o. o.
Skupina se ukvarja z izobrazevanjem za uporabo informacijskih tehnologij,
razvojem programske opreme za e-izobrazevanje in s poslovno analitiko.
Doktorirala je na Univerzi v Ljubljani. Je docentka za ra¢unalni$tvo in infor-
matiko na MLC Ljubljana - Fakulteti za management in pravo ter na Visoki
soli za poslovne vede. Njene raziskave se osredinjajo predvsem na podrodje
digitalizacije procesov, npr. e-izobrazevanja, uporabo orodij poslovne anali-
tika v poslovnih financah in na varnostne vidike digitalizacije. Sodelovala je
v $tevilnih mednarodnih projektih, ki zajemajo navedena podro¢ja.
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Natja Lavri¢, univ. dipl. prav., je zaposlena na MLC Ljubljana, in si-
cer na mestu tajnice fakultete. Diplomirala je na Pravni fakulteti Univerze v
Ljubljani s temo s podrocja mednarodnega javnega prava. Na MLC Ljublja-
na je tudi predsednica Komisije za kakovost; skrbi za kakovostno izvedene
postopke v studijskem in raziskovalnem procesu. Od leta 2019 je izvoljena v
naziv predavateljice za podro¢je prava; v tej vlogi usmerja studente tudi v
okviru raziskovalnega dela kot pripravo na udelezbo na vsakoletni medna-
rodni konferenci v soorganizaciji Instituta Atiner iz Aten in MLC Ljubljana.
V okviru te konference je v letu 2021 prvi¢ vodila mednarodno on-line Stu-
dentsko sekcijo.

Dr. Ivana Marinovi¢ Matovié, predavateljica, je zaposlena v JKP
»Parking Service« Nis, Srbija, kot notranja revizorka. Leta 2018 se je pridru-
zila Fakulteti za strojnistvo Univerze v Nisu kot predavateljica na dodiplom-
skem in magistrskem $tudiju programa inzenirski management. Magistrira-
la je iz managementa na Ekonomski fakulteti Univerze v Nisu in doktorirala
iz ekonomije na Fakulteti za banénistvo, zavarovalnistvo in finance Univer-
ze Union. Je avtorica velikega Stevila znanstvenih prispevkov, objavljenih v
revijah in predstavljenih na znanstvenih konferencah s podrocij manage-
menta in poslovne administracije. Njeno raziskovanje se osredinja predvsem
na poslovno upravo, finance in upravljanje nalozb ter na upravljanje s ¢lo-
veskimi viri.

Izr. prof. dr. Aleksij Muzina je leta 1997 z odliko diplomiral na Prav-
ni fakulteti v Ljubljani iz primerjave pravnih in ekonomskih kazalcev razvi-
tosti mediteranskih drzav EU in Slovenije, istega leta opravil strokovni izpit
na Upravni akademiji v Ljubljani, v letu 1999 pa $e drzavni pravniski izpit.
Dve leti pozneje je koncal magisterij iz civilnopravnih in gospodarskoprav-
nih znanosti na temo pravno varstvo v postopkih oddaje javnih narocil. Na-
ziv doktorja znanosti je pridobil z obrambo disertacije Pravna narava kon-
cesijskega razmerja 8. januarja 2004. Od leta 2001 je bil ¢clan Drzavne revi-
zijske komisije za revizijo postopkov oddaje javnih narodil (od leta 2003 tudi
namestnik predsednika), pred tem pa je bil zaposlen kot svetovalec na Mestni
obcini Koper, pozneje pa v gospodarstvu. Drzavni zbor ga je 15. julija 2004
imenoval za predsednika Drzavne revizijske komisije; to funkcijo je opravljal
vse do 30. junija 2006. Od leta 2007 naprej dela kot odvetnik.
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Red. prof. dr. Marko Novak je redni profesor za filozofijo in teorijo
prava ter ustavno pravo na Evropski pravni fakulteti Nove univerze ter Fa-
kulteti za management in pravo. Na Pravni fakulteti Univerze v Ljubljani je
diplomiral leta 1992. Magistriral je leta 1994 na Georgetown University Law
Center v Washingtonu, D. C., ZDA, doktoriral pa na Pravni fakulteti Univerze
v Ljubljani leta 2001. Bil je predsednik Sodnega sveta Republike Slovenije in
¢lan izvr$nega odbora Evropske mreze sodnih svetov (ENC]). Trenutno
predseduje pritozbeni komisiji NAKVIS.

Doc. dr. Lidija Robnik je samostojna podjetnica od leta 2003; ukvar-
ja se zizobrazevanjem in s svetovanjem na podrodjih, kot so: racunovodstvo,
finance, davki in podjetnistvo. Doktorirala je na Fakulteti za management
Koper, Univerza na Primorskem, s podrocja tveganega kapitala in magistri-
rala na Ekonomsko-poslovni fakulteti v Mariboru s podroéja analiziranja
organizacij s pomocjo racunovodsko-finan¢nih kazalnikov. Je avtorica knjig,
ucbenikov in priro¢nikov ter znanstvenih in strokovnih prispevkov s podro-
¢ij financ, ra¢unovodstva in davkov. Svoje delo je predstavljala na domacih in
mednarodnih znanstvenih in strokovnih srecanjih in konferencah. Je do-
centka in nosilka predmeta racunovodstvo na Fakulteti za management in
pravo Ljubljana, DOBA Maribor, Fakulteti za poslovne vede in pravo ter na
Visoki $oli za racunovodstvo in finance.

Marjanca Scheicher, mag. manag. in posl. prav., je zaposlena v Sluzbi
Vlade Republike Slovenije za razvoj in evropsko kohezijsko politiko. Diplomi-
rala je na Fakulteti za management in pravo Ljubljana iz prakti¢nih problemov
pri najemu hipotekarnega kredita za nepremicnino pod mentorstvom mag.
Bostjana J. Turka, magistrirala pa na isti fakulteti pod mentorstvom dr. Aleksi-
ja Muzine iz davéne utaje kot prekrska in kaznivega dejanja. V letih 2018,2019
in 2021 se je s Studentsko sekcijo udelezila mednarodne konference Atiner, na
kateri je med drugim predstavljala temi svoje diplomske in magistrske naloge.
Na omenjeni fakulteti je predsednica kluba alumnov.
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Vis. pred. mag. Bostjan J. Turk je zaposlen na Institutu za civilno in
gospodarsko pravo ter na Fakulteti za management in pravo v Ljubljani. Na
tej fakulteti je visji predavatelj s podrocja prava in je nosilec predmetov ne-
premi¢ninsko pravo, internetno pravo in potrosnisko pravo. Magistriral je
na ljubljanski Pravni fakulteti in je diplomant Londonske gospodarske zbor-
nice s podro¢ja marketinga in odnosov z javnostmi. Je avtor skoraj 50 knjig,
priro¢nikov in komentarjev zakonov ter avtor stevilnih znanstvenih in stro-
kovnih ¢lankov s podrocij nepremi¢ninskega prava, potrosniskega prava,
bancnega prava, gospodarskega prava in internetnega prava. Je tudi gostujo-
¢i predavatelj na stevilnih uglednih tujih univerzah (na Jagielonski univerzi v
Krakovu na Poljskem in na Univerzi Fontys v Eindhovnu na Nizozemskem).

Doc. dr. Luigi Varanelli je leta 1998 v Trstu diplomiral iz prava. Na
Pravni fakulteti Univerze v Ljubljani je leta 2002 dosegel naslov magistra,
leta 2004 pa doktorja pravnih znanosti. Leta 2013 je v Trstu diplomiral tudi
iz psihologije. Raziskuje in obravnava razli¢ne tematike obligacijskega pra-
va, specializiral pa se je predvsem za podrocje pogodbenega prava. V doma-
¢ih in tujih strokovnih revijah je objavil ve¢ kot 170 ¢lankov in prispevkov, v
katerih obravnava razli¢ne vidike obligacijskih razmerij. V srediscu njegove-
ga akademskega zanimanja so tudi posamezni segmenti gospodarskega in
statusnega prava. Intenzivneje se ukvarja $e z mednarodnim in evropskim
pravom. V okviru zdruzenja INSOL Europe je predaval na ve¢ mednarodnih
strokovnih konferencah, s svojimi znanstvenimi prispevki pa sodeluje tudi
kot predavatelj na domacih izobrazevalnih dogodkih. Leta 2005 ga je Mini-
strstvo za pravosodje imenovalo za c¢lana izpitne komisije za pravniski dr-
zavni izpit (podrodje gospodarsko pravo). Je tudi ¢lan izpitne komisije za
sodne tolmace (2013). Od leta 2004 deluje kot odvetnik v Ljubljani. Pridobil
je kvalifikacije odvetnik specialist za evropsko pravo in arbiter Gospodarske
zbornice Slovenije. Od leta 2014 predava kot docent na Fakulteti za manage-
ment in pravo (MLC) v Ljubljani na podroéju obligacij in pogodb ter korpo-
racijskega prava.
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Doc. dr. Nana Weber je odvetnica, profesorica glasbe ter docentka za
civilno in gospodarsko pravo na Evropski pravni fakulteti, docentka za de-
lovno pravo na MLC Fakulteti za management in pravo Ljubljana ter do-
centka za poslovne vede na B2 Visoki soli za poslovne vede. Ker si vedno
prizadeva za mirno resitev sporov, je mediatorka v Mediacijskem centru
Ljubljana, pri Odvetniski zbornici Slovenije ter na Ministrstvu za delo, dru-
Zino, socialne zadeve in enake moznosti; je tudi izvajalka zunajsodnega rese-
vanja potrosniskih sporov pri Ministrstvu za gospodarski razvoj in tehnolo-
gijo. Je ¢lanica drzavne izpitne komisije za pravniski drzavni izpit za podro-
je civilnega materialnega in procesnega prava. Pise strokovne in znanstvene
clanke z razli¢nih pravnih podrodij. Med drugim je ena izmed avtoric Dru-
zinskega zakonika (Uradni list, 2019), avtorica uvodnih pojasnil Druzinske-
ga zakonika (GV Zalozba, Lexpera, 2018) ter avtorica zbirke Vprasanja in
odgovori iz delovnega prava (GV Zalozba, Lexpera), v okviru katere sta do
zdaj izsli knjigi Prenehanje pogodbe o zaposlitvi (2020) in Ko delavca ni na
delu (Dopust, regres in druge odsotnosti z dela, 2021).
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Authors

Edita Boltezar Smuk, dipl. ing. ort. prot., mag. manag., posl. prav.
graduated at the college for healthcare workers in orthotics and prosthetics
in 1991 and upgraded her education at the Faculty of Health Sciences in or-
thotics and prosthetics in 2000 to obtain the title Graduate engineer in or-
thotics and prosthetics. She received additional training at the University of
Strathclyde in Glasgow where she acquired contemporary foundations for a
comprehensive look at a user of orthopaedic appliances. She obtained a
Master’s degree in 2020 at the Management and Law College Ljubljana with
prof. dr. Marko Novak as her mentor. She regularly participates in local and
international professional trainings, meetings and fairs, primarily related to
spine orthotics and orthotics of lower limbs. She is an active member of the
ISPO Slovenia association and The International Society on Scoliosis Ortho-
paedic and Rehabilitation Treatment (SOSORT).

Doc. dr. Danijela Brecko has been the Executive Director of Sofos, an
Institute for Knowledge Management and Talent Development, since 2014.
She obtained her PhD at the University of Ljubljana (Faculty of Arts) where
she also finished her Master’s degree in Personal development of adults. She
is an associate professor of Management at the MLC Management and Law
College Ljubljana and an associate professor of Education and human re-
source management at the Doba Faculty. Her studies focus primarily on
leadership and human resource management. She takes part in the following
international research projects: EMCC Global, Atiner (Greece) and HR Insti-
tute (Prague). She has been the head of a national project Organisational en-
ergy since 2016, where she coordinates 16 development partners. ID Orcid:
https://orcid.org/0000-0003-0221-606X.
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Red. prof. dr. Tatjana Devjak works at the Faculty of Education in
Ljubljana. She is a professor of pedagogy and the head of the Department of
Basic pedagogical studies. She obtained a Master’s degree and PhD in Ethics
and Citizenship Education. She is the author of books, textbooks, hand-
books, workbooks, scientific and expert contributions in education, ethics,
citizenship and preschool education, advanced education and training of
professionals in education and training, in journals, monographs and other
publications in Slovenia and worldwide. Her work was presented in numer-
ous local and international scientific meetings and conferences. Besides pro-
jects of the European Social Fund, she heads and implements foreign and
local research projects.

Doc. dr. Lidija Kodrin teaches marketing courses at the MLC Man-
agement and Law College Ljubljana and lectures at the II. gimnazija Mari-
bor, course Economics in the International Baccalaureate program. As a lec-
turer of marketing courses, she cooperates with the Faculty of Commercial
and Business Sciences in Celje and the School of Economics and business in
Ljubljana. She obtained a Master’s degree in International trade at the Facul-
ty of Economics and Business in Maribor and a PhD in Marketing of servic-
es at the School of Economics and Business in Ljubljana. She is the author of
monographs, textbooks, contributions and articles, related to marketing,
tourism and education, published in journals, monographs and other publi-
cations in Slovenia and abroad.

Doc. dr.Julija Lapuh Bele is the General Manager of B2 skupina d.o.o.
The company educates people to use information technologies and develops
software for e-learning and business analytics. She acquired a PhD at the
University of Ljubljana. She is an associate professor of Computing & Infor-
mation Science at the MLC Management and Law College Ljubljana and the
Ljubljana School of Business. She primarily researches the field of process
digitalisation: e-learning, usage of business analytics tools in business fi-
nances and safety aspects of digitalisation. She participated in various inter-
national projects, related to the above fields.
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Natja Lavric, uni. dipl. prav. works as a secretary at the MLC College
Ljubljana. She graduated at the Faculty of Law, University of Ljubljana, in
international public law. She also heads the MLC Ljubljana quality commit-
tee and takes care of high-quality implementation of study and research pro-
cesses. In 2019, she was elected lecturer in the field of law where she also
guides students as part of her research work and preparation to participate
at the annual international conference, co-organized by the ATINER Insti-
tute from Athens and the MLC College Ljubljana. At the 2021 conference,
she led the international online student section for the first time.

Dr. Ivana Marinovi¢ Matovié, lecturer works at JKP “Parking Ser-
vice” Nis, Serbia as an internal auditor. She joined the Engineering depart-
ment of the University of Ni§ in 2018 as a lecturer of undergraduate and
Masters courses in Engineering management. She obtained a Master’s de-
gree in management at the Faculty of Economics in Nis and a PhD in Eco-
nomics at the Faculty of Banking, Insurance and Finance of the Union Uni-
versity. She is the author of numerous scientific papers published in journals
and presented at scientific conferences from the field of management and
business administration. Her research focuses primarily on business admin-
istration, finances and management of investments and human resources.

Izr. prof. dr. Aleksij Muzina graduated in 1997 at the Faculty of Law,
University of Ljubljana in Comparison of legal and economic indicators of
development of Mediterranean EU countries and Slovenia, passed a profes-
sional exam at the Academy of Administration in Ljubljana in the same year
and a State Law Examination in 1999. Two years later, he acquired a Mas-
ter’s degree in civil law and economic and legal sciences on the topic of Legal
protection in public tender submissions. He obtained a PhD with a doctoral
dissertation Legal nature of the concession relationship on January 8, 2004.
He has been a member of the National Review Commission for public pro-
curement award procedures since 2001 (and its Deputy President since 2003)
and worked as a counsellor at the Municipality of Koper and in the economy
sector. The National Assembly appointed him as the president of the Nation-
al Review Commission on July 15, 2004. He held office until June 30, 2006.
He has been working as a lawyer since 2007.
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Red. prof. dr. Marko Novak is a professor of philosophy, legal theory
and constitutional law at the New university European faculty of law and
Management and Law College Ljubljana. He graduated at the Faculty of
Law, University of Ljubljana, in 1992. He graduated in 1994 at the George-
town University Law Center in Washington, D. C., USA and obtained a PhD at
the Faculty of Law, University of Ljubljana, in 2001. He was the president of
the Slovenian National Council of the Judiciary and a member of the Execu-
tive Committee of European Network of Councils (ENCJ). He is the current
president of the NAKVIS Appeals Committee.

Doc. dr. Lidija Robnik has been an independent entrepreneur since
2003 who works in the following fields of education and counselling: ac-
counting, finances, taxes and entrepreneurship. She acquired a PhD at the
Faculty of Management, University of Koper, in venture capital and a Mas-
ter’s degree at the Faculty of Economics and Business in Maribor in Analys-
ing organisations using accounting and financial indicators. She is the au-
thor of books, textbooks, handbooks and scientific and expert contributions
in finances, accounting and taxes. Her work was presented in local and inter-
national scientific and professional meetings and conferences. She is an asso-
ciate professor and lecturer of Accounting at the Management and Law Col-
lege Ljubljana, DOBA Maribor, Faculty of Business Sciences and Law and
the VSR College of Accounting and Finance.

Marjanca Scheicher, mag. manag. and posl. prav. works at the Slo-
venian Government Office for Development and European Cohesion Policy.
She graduated in Practical problems when taking out a mortgage real estate
loan under the mentorship of mag. Bostjan J. Turk at the Management and
Law College Ljubljana, where she obtained her Master’s degree with dr. Al-
eksij Muzina as her mentor in Tax evasion as a misdemeanour and a crimi-
nal offence. In 2018,2019 and 2021, she took part of an international confer-
ence Atiner with her student section, where she also presented the topics of
her Bachelor and Master’s Thesis. She is the MLC College Alumni Club Pres-
ident.
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Vis. pred. mag. Bostjan J. Turk is the Head of the Institute of Civil and
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Monografija z naslovom Pravo in management v pogojih digitalnega poslovanja je nastala
kot rezultat raziskovanja v raziskovalni skupini MLC Ljubljana v sodelovanju z
raziskovalci drugih visokosolskih zavodov ter kot odgovor pravne in ekonomske stroke na
sodobne procese v druzbi, ki ni samo rezultat stanja zaradi pandemije in izvajanja raznih
dejavnosti na daljavo, ampak tudi kot izziv ter nadgradnja pravnih, poslovnih, voditeljskih
in izobrazevalnih procesov sodobnih organizacij, ustanov in visokosolskih zavodov v dobi
digitalizacije. Vsebina sloni na celovitosti razumevanja prava, poslovnega prava, delovanja
sodobne organizacije, organizacijskega procesa skozi upostevanje najnovejsih teoretskih
pristopov ter prakse v svetu in doma. Cilj monografije je predstaviti in interdisciplinarno
raziskati podrocje digitalizacije s pravno-managerskega in z izobrazevalnega vidika z
namenom poznavanja in obvladovanja kakovosti delovanja sodobnih organizacij.
Digitalizacija druzbe je v zadnjem desetletju v izjemnem zagonu; brez tega procesa si
razvoja sodobne druzbe preprosto ne moremo vec predstavljati. Povezovanje teorije,
teoretskih konceptov, izsledkov raziskav, njihova aplikacija v prakso in evalvacija so temelj
odlicnosti trajnostnega poslovanja sodobnih organizacij. Vodenje, voditeljstvo in posledicno
s procesom izobrazevanja vsezivljenjskega ucenja so nadgradnja dozdajsnjih modelov
delovanja v druzbi, ki je podprto z IKT-tehnologijo, novim znanjem in s kompetencami.
Vse to s seboj prinasa veliko odprtih pravnih problemov, pravne prakse pa tudi izzive.
Potencialni bralci monografije, ki interdisciplinarno obravnava pravo in management v
pogojih digitalnega poslovanja, bodo iz strokovne in laicne javnosti, ki jo ta problematika
zanima, se z njo srecuje ali jo uporablja pri svojem delu. Prispevki v monografiji bodo
zanimivi za profesorje in Studente ter ta vse, ki jih poznavanje prava, managementa,
izobrazevanja zanima.

Monografija je interdisciplinarno zasnovana. Sestavljena je iz stirih delov. Prvi del je
namenjen pravu, drugi managementu, tretji e-izobrazevanju v visokem Solstvu, v cetrtem
delu pa predstavljamo znanstvena prispevka, katerih soavtorji so skupaj s svojimi mentorji,
studenti MLC Fakultete za management in pravo Ljubljana ter obravnavajo specificno
pravno problematiko. Predstavlja teoreticna izhodisca, koncepte in rezultate empiricnih
raziskav s podrocja prava, poslovnega prava, managementa, visokosolskega izobrazevanja,
e-ucenja v luci digitalizacije in umetne inteligence. Monografija je nastala kot rezultat
dveletnega raziskovanja na MLC Ljubljana v casu, ki ga je zaznamovala pandemija in ko
so se v druzbi pogoji poslovanja, delovanja, raziskovanja in izvajanje studijskega procesa
spremenili. Druzbo 21. stoletja zaznamuje proces digitalizacije, umetne inteligence, to sta
procesa, ki ju sprva zaradi njune kompleksnosti ne moremo enoznacno definirati, prav tako
pa ne moreta potekati brez IKT-tehnologije, novih znanj in kompetenc posameznika.

Ce in ko govorimo o digitalnem poslovanju razlicnih podrocij druzbenega delovanja,
moramo poznati ozadje razvoja, potrebe sodobne druzbe, probleme in izzive sedanjosti in
prihodnosti. Prispevki avtorjev razlicnih paradigmam na pravnih, poslovno-upravljavskih
in izobrazevalnih podrocjih dodajajo nove vidike in nova spoznanja. Ceprav se v domadi in
tuji literaturi pojmom digitalizacija, umetna inteligenca, e-izobrazevanje, e-poslovanje itn.
posveca veliko pozornosti, se je v zadnjih desetletjih in ne samo v zadnjih dveh letih razvil
obsezen znanstveni diskurz na teoretski in aplikativni ravni, pa prispevki v tej monografiji
kazejo na to, da avtorji prispevkov svoje bogato teoreticno znanje kombinirajo s svojim
teoreticno-raziskovalnim pristopom ter s svojimi strokovnimi in zivljenjskimi izkusnjami,
kar daje prispevkom dodano vrednost.



